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Co to jest bezpieczeństwo�� ��Plan punktu: Co to jest bezpieczeństwo

1 Co to jest bezpieczeństwo?
Różne rozumienia
Sytuacja bezpieczeństwa
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Co to jest bezpieczeństwo Rozumienia�� ��Różne rozumienia

Z bezpieczeństwem systemu komputerowego wiąże się:

działanie systemu zgodne z oczekiwaniami, specyfikacją

niezawodność i dostępność systemu,

działanie w sposób bezbłędny i przewidywalny (zaufanie),

kontrola dostępu, (w tym ograniczenie, uniemożliwienie),

monitorowanie pracy,

ochrona przechowywanych i przetwarzanych danych,

utrzymywanie pełnej kontroli nad systemem.
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Co to jest bezpieczeństwo Rozumienia�� ��Ochrona danych

udostępnianie danych (np. nieprzerwane, szybkie),

utrzymywanie spójności i nienaruszalności danych,

zapewnianie poufności,

udostępnianie historii zmian, poprzednich wersji,

przechowywnie kopii zapasowych,

podtrzymywanie udostępniania w wypadku awarii.
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Co to jest bezpieczeństwo Sytuacja bezpieczeństwa�� ��Sytuacja bezpieczeństwa

1 system komputerowy
1 moduły przetwarzające dane
2 moduły przechowujące dane
3 połączenia, np. sieć komputerowa

sprzęt
oprogramowanie: systemowe + aplikacje

2 użytkownicy systemu

3 administratorzy systemu
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Co to jest bezpieczeństwo Sytuacja bezpieczeństwa�� ��Obserwacje

Rozwiązywanie problemów

Bezpieczeństwo komputerowe jest zbiorem technicznych rozwiązań
nietechnicznych problemów. . . (za: Garfinkel, Spafford)

Proces

Security is a process, not a product. . . (za: ?)
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Przegląd tematyki�� ��Plan punktu: Przegląd tematyki

2 Przegląd tematyki
Tematyka wykładu
Źródła informacji
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Przegląd tematyki Tematyka wykładu�� ��Tematyka

Zadania użytkowników i administratorów systemu: powinności i zadania,
selekcjonowanie danych, model bezpieczeństwa w Unixie, zastosowanie
kryptografii, bezpieczeńswto fizyczne

Monitorowanie i analiza pracy systemu Unix: źródła informacji o pracy
systemu, system rejestrowania zdarzeń, archiwizacja i analiza plików
rejestrowych księgowanie procesów i sesji modyfikacje jądra a monitorowanie

Bezpieczeństwo lokalne systemu Unix/GNU/Linux: identyfikacja
zagrożeń, systemy uwierzytelania, bezpieczeństwo i spójność systemów
plików, uprawnienia i programy suid, spójność i bezpieczeństwo aplikacji,
uaktualnianie systemu, modyfikacje jądra

Przechowywanie i wymiana danych: technologie nośników danych,
zarządzanie nośnikami danych, systemy plikow, systemy plików z
księgowaniem, sieciowe systemy plików, atrybuty i prawa dostępu w
systemach plików, naprawa systemów plików
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Przegląd tematyki Tematyka wykładu�
�

�
�Tematyka (cont.)

Archiwizacja, replikacja, rozproszenie danych: teoria archwizowania,
strategie przykladowy software, kompletne rozwiązania, replikacja dynch,
synchronizacja, rozproszone systemy plików, systemy kontroli wersji.

Bezpieczeństwo sieciowe systemu Unix/GNU/Linux: TCP/IP i demony
sieciowe, konfigurowanie i zabezpieczanie podstawowych usług sieciowych,
monitorowanie transmisji i usług sieciowych, analiza ruchu, sniffing,
monitorowanie pracy serwerów, ataki dos

Systemy firewall: model OSI/ISO, struktura fizyczna sieci i vlan, routing IP
i vpn, filtrowanie pakietów, NAT, Proxy, VPN, stateless firewall,
implementacje: Linux ipchains, netfilter, BSD: PF

Audyt i wykrywanie wtargnięć: audyt, satan, nessus, logcheck, tripwire,
snort, zintegrowane systemy IDS, grsec/mac, selinux, rbsac, lids, honeypots,
rootkits

Bezpieczeństwo poczty elektronicznej

Bezpieczeństwo sieci bezprzewodowych
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Przegląd tematyki Tematyka wykładu�
�

�
�Tematyka (cont.)

Bezpieczne programowanie: bezpieczeństwo aplikacji: techniki
bezpiecznego programowania, środowisko uruchomieniowe, maszyny
wirtualne, electric fence, buffer overflow, stack protection pax, stack
randomization grsecurity, typowe zagrożenia

Programy złośliwe: maleware, konie trojańskie, robaki, wirusy, skrypty,
spam, spyware, wirusy emailowe, antyspamy.

Teoretyczne podstawy kryptografii

Techniki, technologie i narzędzia kryptograficzne

Systemy wosokodostępne: dostępność: ups, raid, redundancja połączeń,
replikacja danych, wirtualizacja i emulacja usług, bepieczeńswo rdbms

Praktyczne bezpieczeństwo poczty elektronicznej i sieci WWW: Podpis
elektroniczny, PKI, certyfikaty www/ssl, zachowanie prywatności: cookies,
user tracking, anon proxy, java/javascript/php
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Przegląd tematyki Źródła informacji�



�
	Źródła informacji

Książki

S. Garfinkel, G. Spafford, Bezpieczeństwo w Unixie i Internecie, RM,
Warszawa, 1997 i następne.

R. Wobst, Kryptografia. Budowa i łamanie zabezpieczeń, Wydawnictwo RM,
Warszawa, 2002.

Internet

www.cert.org

securityfocus.com

www.linuxsecurity.com

K. Fenzi, D. Wreski, Linux Security HOWTO,
www.tldp.org/HOWTO/Security-HOWTO
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Bezpieczeństwo a OS�� ��Plan punktu: Bezpieczeństwo a OS

3 Bezpieczeństwo a OS
Rola OS
Unix
Bezpieczeństwo innych OS
Motywacja wykładu

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 14 / 597



Bezpieczeństwo a OS Rola OS�� ��Zadania systemu operacyjnego

System operacyjny (OS, SO) jest podstawowym oprogramowaniem systemów
komputerowych. Niektóre z zadań współczesnych OS to:

udostępnianie zasobów sprzętowych programom użytkowym

abstrahowanie od specyfiki sprzętu

dostarczenie aplikacjom różnorakich usług wysokiego poziomu, np.:
bezpieczeństwo, spójność danych, komunikacja sieciowa

wiele innych zależnych od specyfiki. . .
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Bezpieczeństwo a OS Rola OS�� ��Powszechnie używane OS

systemy specjalizowane, na zamówienie

systemy badawcze/hobbistyczne

rodzina Unix: komercyjne, BSD, GNU/Linux, Apple OS X

DOS (MS/Caldera/Free)

“rodzina Windows”

systemy wbudowane!!!
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Bezpieczeństwo a OS Unix�� ��Historia

1965, Multics (Multiplexed Information and Computing Service), Bell Labs,
GE,

1969, Unix, Bell Labs, Ken Thompson, Dennis Ritchie, 1969, powstanie
systemu

1971, pierwsza wersja,

1974, wersja czwarta, w C, (Brian Kernighan, Dennis Ritchie),

1984, UCB, 4.2BSD, TCP/IP

1989, System V Release 4 (SVR4),

1993, 4.4BSD
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Bezpieczeństwo a OS Unix�� ��Historia

1983, GNU, Richard M. Stallman

1985, FSF, Richard M. Stallman

ok. 1990, kompletne środowisko systemu GNU,

1991/2, Linux, Linus B. Torvalds,

1994 v1.0, 1995, v1.2, 1996, v2.0,

1999, v2.2, 2001, v2.4, 2003, v2.6

GNU/Linux

BSDs: Free, Net, Open

GNU/Hurd
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Bezpieczeństwo a OS Unix�� ��Historia Unixa
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Bezpieczeństwo a OS Unix�
�

�
�Podobieństwa Unix/Linux

praktycznie identyczna architektura,

standaryzacja API (libC),

zmierzanie do zgodności z otwartymi standardami (np. POSIX),

przenaszalność kodu źródłowego,

uniwersalność i skalowalność,

Linux – „nowy” Unix?
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Bezpieczeństwo a OS Unix�
�

�
�Różnice Unix/Linux

projekt GNU – GNU Is NOT Unix!,

licencjonowanie i dostępność GPL,

otwartość i niezależność od korporacji,

unowocześnienie wielu komponentów,

praca na dowolnym sprzęcie (kilkanaście platform sprzętowych!),

wsparcie dla najnowocześniejszych technologii (PC i Enterprise),

bardzo szybki i dynamiczny rozwój.
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Bezpieczeństwo a OS Unix�� ��Inne Unixy

Oracle Solaris (do 2010 SUN; Open Solaris w 2005, do 1992 SunOS)

IBM AIX (v.7.1 w 2010)

HP HPUX (v.11.31 w 2007)

SGI IRIX (v.6.5.30, w 2006)

QNX

BSD: Free, Net, Open

Apple OS X (NeXT+FreeBSD+)
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Bezpieczeństwo a OS Unix�� ��Bezpieczeństwo Unixa

wieloużytkownikowość i wielozadaniowość – wyrafinowany system
bezpieczeństwa

jawna specyfikacja i obszerna dokumentacja, dostępny kod. . .

długoletni rozwój – stabilność i solidność koncepcji,

modularność, heterogeniczność – silna zależność od poprawnej konfiguracji,

bardzo silne zróżnicowanie produktów, brak spójnego cyklu rozwoju i
weryfikacji jakości systemu,

bardzo bogata funkcjonalność – zwiększenie zagrożeń,

zróżnicowanie a zarządzanie – diabeł tkwi w szczegółach. . .
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Bezpieczeństwo a OS Bezpieczeństwo innych OS�� ��Bezpieczeństwo innych OS

każda klasa systemów ma swoją specyfikę,

może to być specyfika technologiczna, lub “socjologiczno/ekonomiczna”,

np. technologia GSM: zamknięta, dostępne produkty końcowe o wysokim
stopniu niezawodności – błędy ukryte,
systemy Windows:

1 zamknięte, tworzone przez jednego producenta, “zaprojektowane”
2 w praktyce brak spójnego modelu bezpieczeństwa, niska jakość kodu, luki w

projekcie i chaotyczny rozwój
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Bezpieczeństwo a OS Motywacja wykładu�� ��Motywacja wykładu

Unix

Systemy typu Unix przechowują i udostępniają większość 80-90% danych.

TCP/IP

Protokoły z grupy TCP/IP są na dzień dzisiejszy najbardziej rozpowszechnione.
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Strategie�� ��Plan punktu: Strategie

4 Strategie zapewniania bezpieczeństwa
Motta

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 26 / 597



Strategie Motta�� ��Motta

E. W. Dijkstra

Testing can show the presense of bugs, but not their absence.

The X Files

Trust no one!
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Podejście�� ��Plan punktu: Podejście

5 Podejście do problemu
Fazy podejścia do bezpieczeństwa
Security through obscurity
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Podejście�� ��Podejście do problemu

1 Planowanie.

2 Ocena ryzyka.

3 Analiza kosztów i zysków.

4 Tworzenie strategii odpowiadającej potrzebom.

5 Implementacja.

6 Audyt i reagowanie na incydenty.

Za: S. Garfinkel, G. Spafford, Bezpieczeństwo w Unixie i Internecie
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Podejście Fazy�� ��Planowanie

Określenie jaki aspekt bezpieczeństwa jest istotny:

poufność

spójność danych

dostępność

prawidłowość działania systemu

kontrola dostępu do systemu

audyt, monitorowanie pracy systemu

Określa się poziom zaufania do istotnych aspektów pracy systemu.
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Podejście Fazy�� ��Ocena ryzyka

Problemy

co chronić?

przed czym chronić?

jakie nakłady na ochronę?

Szacowanie ryzyka

1 określenie chronionych zasobów

2 identyfikacja możliwych zagrożeń

3 ocena ryzyka

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 31 / 597



Podejście Fazy�� ��Analiza kosztów i zysków

1 koszty strat

2 koszty przeciwdziałania

3 bilans
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Podejście Fazy�� ��Tworzenie strategii odpowiadającej potrzebom

Określenie:

co ma być chronione, przed czym i dlaczego,

zakresu odpowiedzialności osób,

zasad postępowania.

Strategia powinna mieć postać spójnego zbioru norm, procedur czy reguł.
Taki zbiór określa się najczęściej polityką bezpieczeństwa.
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Podejście Fazy�� ��Implementacja

1 wdrożenie rozwiązań technicznych,

2 poinformowanie i przeszkolenie użytkowników,

3 korekty i dopasowanie strategii.
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Podejście Fazy�� ��Audyt i reagowanie na incydenty

bieżące monitorowanie pracy systemu i użytkowników,

weryfikowanie czy polityka bezpieczeństwa jest przestrzegana,

reagowanie na incydenty naruszenia bezpieczeństwa,

jawne przyjęcie polityki domyślnej: zabranianie lub dozwalanie.
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Podejście Fazy�� ��Obserwacje

Uświadamianie i edukacja

jest krytyczne aby liczyć na zrozumienie użytkowników.

Władza proporcjonalna do odpowidzialności

jest niezbędna do egzekwowania zasad polityki bezpieczeństwa.

Jawność

nie powinna być dobrem samym w sobie.
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Podejście Security through obscurity�� ��Security through obscurity

„Jak nic nikomu nie powiemy, to się nikt nie dowie. . . ”

Przesłanki

1 wiedza = władza

2 wiedza konieczna/niezbędna

Założenie implicite: We are/know better. . .

Konsekwencje

bezpieczeństwo pozorne,

spadek wydajności pracy,

brak peer review, ograniczenie możliwości usprawniania systemu,

utrudnione usuwanie błędów.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 37 / 597



=WYK.2=

Wykład: Obowiązki i role użytkowników
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=WYK.2=�� ��Plan wykładu

6 Struktura modelu bezpieczeństwa

7 Konta użytkowników

8 Grupy i Identyfikatory

9 Unixowy system plików

10 Zastosowanie kryptografii

11 Świadomość problematyki bezpieczeństwa
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Struktura�� ��Plan punktu: Struktura

6 Struktura modelu bezpieczeństwa
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Struktura�� ��Model bezpieczeństwa w Unixie

Model zawiera:

konta użytkowników,

zróżnicowane systemy uwierzytelniania,

ochronę zasobów na poziomie systemy plików,

ochronę zasobów na poziomie procesów i pamięci,

współcześnie: zastosowanie zaawansowanych technik kryptograficznych.
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Konta�� ��Plan punktu: Konta

7 Konta użytkowników
Struktura konta
Baza danych o kontach
Hasła i ich ochrona
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Konta Struktura konta�� ��Struktura konta

Z kontem w systemie uniksowym wiąże się najczęściej:

nazwa, identyfikator, login,

hasło i/lub inne metoda potwierdzenia tożsamości użytkownika,

ew. dane osobowe,

dodatkowe atrybuty, np. terminy ważności,

wydzielona przestrzeń w systemie plików,

skrzynka pocztowa,

ew. możliwość założenia strony www.

Jako nazw kont powinno się używać tylko małych liter łacińskich!
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Konta Baza danych o kontach�� ��Baza danych o kontach

W typowym przypadku współczesnego Unixa, baza danych o kontach składa się z
kilku plików:

/etc/passwd : nazwa, id, dane osobowe, podst. parametry,

/etc/group: spis grup i ich id,

/etc/shadow : hash hasła, terminy ważności konta

/etc/gshadow : j.w. dla grup

Pliki shadow może czytać tylko root, pozostałe wszyscy.
W systemach BSD wykorzystywana jest najczęściej binarna postać w.w. plików.
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Konta Baza danych o kontach�� ��Narzędzia

zmiana hasła: passwd

zmiana inf. o kontach: adduser, useradd, usermod, userdel

zmiana inf. o grupach: addgroup, groupadd, groupmod, groupdel

inne: chsh, chfn

zmiana dat ważności: chage, passwd
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Konta Hasła i ich ochrona�� ��Rola hasła

Logowanie się do systemu jest konieczne aby użytkownik uzyskał dostęp do
swojego konta.

W czasie logowania system potwierdza tożsamość użytkownika.

Hasło jest głównym elementem systemu zabezpieczeń dostępu do systemu.

Hasło potwierdza, że użytkownik jest tym, za kogo się podaje.

Proces ustalania/potwierdzania tożsamości użytkownika nazywa się
uwierzytelnianiem (ang. authentication).

Ochrona hasła jest podstawowym obowiązkiem użytkownika!
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Konta Hasła i ich ochrona�� ��„Dobre” hasła

„Dobre” hasło spełnia dokładnie 2 warunki: jest

1 trudne do odgadnięcia,

2 łatwe do zapamiętania.

Hasło powinno np. stanowić ciąg zróżnicowanych znaków, nie układający się w
jakiekolwiek słowo, czy znany skrót. Ciąg ten powinien jednać brać się z czegoś co
jest łatwe do zapamiętania dla autora hasła.
PIN jest szczególnym przypadkiem hasła.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 47 / 597



Konta Hasła i ich ochrona�� ��Hasła do wielu hostów

W przypadku posiadania dostępu do kilku kont, należy pamiętać o
różnicowaniu haseł.

Oczywiście sama metoda różnicowania powinna być nietrywialna.

Należy uniknąć sytuacji, w której naruszenie bezpieczeństwa na jednej z
maszyn przenosi sie na inne przez słabe hasło.
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Konta Hasła i ich ochrona�� ��Klasyczny sposób uwierzytelniania

Proces uwierzytelniania opiera się najczęściej na:

1 czymś co osoba wie, np. hasło, (ang. password)

2 czymś co osoba posiada, np. token, ew. zabezpieczony frazą (ang.
passphrase)

3 czymś co czym osoba się jednoznacznie charakteryzuje, np. odcisk palca
(ang. fingerprint), skan siatkówki oka (ang. retina scan)

Klasyczny sposób uwierzytelniania w Unixie używa tylko 1. elementu.
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Konta Hasła i ich ochrona�� ��Sposób „szyfrowania” haseł

System nigdy nie rozszyfrowuje haseł!

„Rozszyfrowanie” haseł jest niewykonalne.

Hasła, nie są szyfrowane.

Zapisywany jest hash, skrót hasła.

„Łamanie” haseł polega na maszynowym zgadywaniu. (Crack,
JackTheRipper)
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Grupy�� ��Plan punktu: Grupy

8 Grupy i Identyfikatory
Grupy
Identyfikatory
SuperUser
Zmiana tożsamości
Konta i role
Konta systemowe
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Grupy Grupy�� ��Grupy

Grupa to zbiór kont.

Każde konto należy do co przynajmniej jednej grupy.

Każde konto ma wyznaczoną grupę podstawową, główną (ang. primary
group).

Grupy mają nazwy podobnie jak konta.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 52 / 597



Grupy Identyfikatory�� ��Identyfikatory

W praktyce konta i grupy nie są rozpoznawane po nazwach symbolicznych,

systemów używa identyfikatorów numerycznych.

UID User IDentifier

GID Group IDentifier

możliwe jest tworzenie kont o tym samym UID
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Grupy SuperUser�� ��Konto root

Konto o najwyższych (wszystkich) uprawnieniach, to konto o UID 0,
tradycyjnie nazywane root.

W systemach z rodziny BSD używana jest też specjalna grupa dla
administratorów, nazywana wheel.
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Grupy SuperUser�� ��Przywileje konta root

Z dostępem do głównego konta systemu – root – wiążą się pewne przywileje.
Daje ono na przykład możliwość:

czytania każdego pliku

zapisu do każdego pliku

uruchomiania i przerwania każdego programu
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Grupy SuperUser�� ��Używanie konta root

Pewne podstawowe zasady związane z bezpiecznym użyciem konta, to:

ochrona hasła

dawanie innym użytkownikom minimalnych, wymaganych uprawnień

praca na tym koncie powinna być związana wyłącznie z zadaniami
administracyjnymi

zmiana id. użytkownika – polecenie su
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Grupy SuperUser�� ��Ochrona danych przed rootem

Podstawową metodą zabezpieczenia danych przez użytkowników przed
administratorem jest szyfrowanie!
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Grupy Zmiana tożsamości�� ��Zmiana tożsamości

Pracując w systemie można zmienić na pewien czas konto, bez
wylogowywania się.

Służy do tego polecenie su.

Pozwala ono na zmianę efektywnego UID, (EUID), rzeczywisty UID się nie
zmienia.

Dostęp do polecenia su może być precyzyjnie kontrolowany.

Użycie tego polecenia to preferowana metoda dostępu do konta root.
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Grupy Konta i role�� ��Konta i role

W wielu przypadkach konto utożsamiania się z konkretną osobą.

W ogólnym przypadku można je jednak utożsamiać również z rolą jaką pełni
osoba mająca dostęp do konta.

Przykłady: administrator (systemu), sekretarka (w firmie).

Dlatego też w przypadku kont z których korzysta w praktyce więcej niż jedna
osoba lepiej jest przyjąć model roli.
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Grupy Konta i role�� ��Podział zadań administracyjnych

Podział zadań administracyjnych polega nie tylko na tym, że administrowaniem
zajmuje się kilka osób, lecz również na stworzeniu odrębnych kont
administracyjnych do różnych zadań. Zalety:

zmniejszenie ilości pracy wykonywanej przez jedną osobę,

dokładniejsze wykonywanie zadań,

przejrzysty podział uprawnień,

zmniejszone prawd. nadużycia przywilejów.

Konta powinny się wiązać z rolą użytkownika.
Wadą może być potencjalne zmniejszenie bezpieczeństwa systemu.
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Grupy Konta systemowe�� ��Konta systemowe

W każdym Unixie jest kilka/naście takich kont.

Są tworzone dla demonów systemowych (np. system poczty).

Najczęściej w ogóle nie korzystają z nich administratorzy (brak hasła).

Służą do regulowania uprawnień procesów w systemie.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 61 / 597



System plików�� ��Plan punktu: System plików

9 Unixowy system plików
Pliki i katalogi
Węzły indeksowe
Struktura systemu plików
Prawa dostępu
Dowiązania
Bity SUID i sTicky
Pliki urządzeń
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System plików Pliki i katalogi�� ��Pliki i katalogi

Dostęp do wszystkich zasobów systemu Unix jest realizowany przez pliki.

Plik jest wygodną abstrakcją.

Wszystko jest plikiem.

Pliki są reprezentowane w systemie plików przez węzły indeksowe (ang.
i-node).

Katalog jest szczególnym przypadkiem pliku, który zawiera listę w postaci
par: nazwa pliku, i-node.
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System plików Węzły indeksowe�� ��Węzły indeksowe

I-node jest podstawowym elementem składowym systemu plików.

Zawiera wszystkie informacje o pliku, poza jego nazwą (ta jest w katalogu!).

Wskazuje na to, gdzie się fizycznie znajdują dane zawarte w pliku.

Przechowuje daty: modyfikacji węzła ctime, modyfikacji (danych) pliku
mtime, dostępu do pliku atime.

Opisuje: typ i rozmiar obiektu, wraz z liczbą dowiązań (nazw).

Określa właściciela i grupę pliku, oraz prawa dostępu.
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System plików Struktura systemu plików�� ��Struktura systemu plików

System plików (ang. filesystem) jest logiczną strukturą organizacji plików.

W systemie Unix ma strukturę drzewiastą.

Jest zawsze tylko jedna taka struktura.

W związku z tym zawsze jest bezwzględny początek „/” systemu plików.

Inne systemy mogą być włączane jako kolejne gałęzie.

Katalog bieżący: . katalog nadrzędny . .

Wszystkie pliki i katalogi mają nazwy będące ciągami znaków
alfanumerycznych.

Nazwy mogą być długie i są case sensitive.

Katalogi rozdziela się znakiem / (ang. slash).

Ścieżka dostępu pozwala na umiejscowienie pliku w strukturze systemu.

Pełna (bezwzględna) ścieżka określa jego położenie względem początku
drzewa, zaczyna się od /, np. /etc/passwd.

Względna ścieżka określa położenie względem katalogu bieżącego.
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System plików Prawa dostępu�� ��Polecenie ls

ls -al
drwxr-xr-x 3 gjn gjn 4096 Feb 26 18:54 .
drwxrwxrwt 23 root root 28672 Feb 26 18:53 ..
-rw-r--r-- 1 gjn gjn 4 Feb 26 18:53 ala
drwxr-xr-x 2 gjn cdrom 4096 Feb 26 18:54 burego
lrwxrwxrwx 1 gjn gjn 3 Feb 26 18:53 kota -> ala
-rw-r--r-- 1 gjn users 3 Feb 26 18:53 ma
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System plików Prawa dostępu�� ��Atrybuty pliku

-rwxrwxrwx N uzytkownik grupa rozmiar data nazwa

Prawa dostępu:

- rwx rwx rwx
TYPE USER GROUP OTHERS

Typy plików

TYPE: - d b c l p s
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System plików Prawa dostępu�� ��Prawa dostępu

− file

(d)irectory

(b)lock dev

(l)ink

(p)pipe

(s)ocket

(c)har dev

(r)ead

(w)rite

e(x)ecute

(s)et u/g/id

s(t)icky bit

(o)thers=(a)ll−

         (u)ser −

         (g)roup

user group−−−−−−−−−−

Rysunek: Unixowe prawa dostępu
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System plików Prawa dostępu�� ��Zmiana praw dostępu

chmod [ugao][+-=][rwxst] plik

na przykład:

chmod u+x plik
chmod g-rw plik
chmod o+x,u-r,g=w plik
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System plików Prawa dostępu�� ��Numeryczne prawa dostępu

r=4, w=2, x=1
su=4, sg=2, t=1
chmod NNNN plik

na przykład:

chmod 755 plik
chmod u=rwx,g=rx,o=rx plik
chmod 644 plik
chmod u=rw,g=r,o=r plik
chmod 44 plik
chmod 0044 plik
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System plików Prawa dostępu�� ��Domyślne prawa, umask

$ umask
0022
$ umask -S
u=rwx,g=rx,o=rx
$ touch nowy1 ; ls -l nowy1
-rw-r--r-- 1 gjn gjn 0 Feb 26 20:39 nowy1
$ umask 700 ; touch nowy2 ; ls -l nowy2
----rw-rw- 1 gjn gjn 0 Feb 26 20:40 nowy2
$ umask 077 ; touch nowy3 ; ls -l nowy3
-rw------- 1 gjn gjn 0 Feb 26 20:40 nowy3
$ umask 000 ; touch nowy4 ; ls -l nowy4
-rw-rw-rw- 1 gjn gjn 0 Feb 26 20:40 nowy4
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System plików Prawa dostępu�� ��Prawa do katalogów

write zapis do katalogu

read odczyt zawartości (spisu plików!), ls

execute dostęp do zawartości (plików), cd
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System plików Prawa dostępu�� ��Prawa do katalogów - przykład

$ chmod a=rx katalog
$ ls katalog
plik
$ cd katalog
$ cd ..
$ chmod a=r katalog ; ls katalog
plik
$ cd katalog
sh: cd: katalog: Permission denied
$ chmod a=x katalog ; cd katalog
$ ls
ls: .: Permission denied
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System plików Prawa dostępu�� ��Zmiana właściciela

chown user plik
chgrp grupa plik

Zmienić właściciela może tylko root.
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System plików Dowiązania�� ��Dowiązania

Dowiązania (polecenie ln) pozwalają na dostęp na dostęp do pliku pod inną
nazwą, ścieżką dostępu.

Symboliczne, są oddzielnymi plikami (i-node’ami), które tylko zawierają
odniesienie do pliku źródłowego.

Sztywne (ang. hard), są kolejnymi fizycznymi dowiązaniami do tego samego
i-node.

Sztywne mogą być tylko w obrębie jednego systemu plików.
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System plików Bity SUID i sTicky�� ��Bity SUID i sTicky

Bity SUID

W przypadku plików wykonywalnych programów zmieniają uprawnienia
procesu.

W przypadku katalogu SGID powoduje, że nowo tworzone pliki mają taką
grupę jak katalog, a nie jak bieżąca grupa użytkownika.

sTicky powoduje, że pliki w katalogu może usuwać tylko właściciel.
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System plików Pliki urządzeń�� ��Pliki urządzeń

Pliki urządzeń

Reprezentują fizyczne (np. dysk twardy) lub logiczne (pseudoterminal)
urządzenia.

Zakłada się je poleceniem mknod.

Są identyfikowane po parze liczb major,minor.

Uprawnienia do nich są krytyczne dla działania systemu! (np. /dev/kmem,
/dev/hda).
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Kryptografia�� ��Plan punktu: Kryptografia

10 Zastosowanie kryptografii
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Kryptografia�� ��Do czego służy szyfrowanie?

Szyfrowanie danych służy do ich utajaniania, ukrywania.

Jest metodą ochrony danych przed niepowołanym dostępem.
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Kryptografia�� ��Gdzie w Unixie używa się szyfrowania

Standardowo używa się skrótów (hashy) haseł.

Używa się też hashy plików jako sum kontrolnych.

Współcześnie systemy unixowe są w stanie w pełni szyfrować całość
transmisji sieciowej (wymaga świadomości. . . ).

Od administratora i użytkownika zależy czy szyfrują dane składowane czy
przesyłane.

Użycie szyfrowania powinno być uznane za obligatoryjne!
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Świadomość�



�
	Plan punktu: Świadomość

11 Świadomość problematyki bezpieczeństwa
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Świadomość�� ��Odpowiedzialność użytkowników

Każdy użytkownik powinien z obowiązku, lub przynajmniej rozsądku, dbać o
swoje konto.

Konto to dane i dostęp.

Należy chronić dostęp do konta przez ochrone hasła i ew, innych elementów.

Należy chronić dane przez ich szyfrowanie i sporządzanie kopii.
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Świadomość�� ��Odpowiedzialność administratora

Administrator jest z urzędu odpowiedzialny za funkcjonowanie systemu i jego
bezpieczeństwo.

To w jakim rozumieniu i w jakim zakresie powinno być explicite
sprecyzowane.

Każdy administrator powinien z rozsądku dbać o wybrane aspekty
bezpieczeństwa systemu.

W tym celu powinien przemyśleć i określić politykę bezpieczeństwa systemu.
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Świadomość�� ��Bezpieczeństwo fizyczne

Zabezpieczając system komputerowy od strony oprogramowania,
dostępu, sieci warto pamiętać o bezpieczeństwie fizycznym sprzętu. . .
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Świadomość�� ��Awareness

W celu zapewnienia bezpieczeństwa administratorzy i użytkownicy powinni
być świadomi: problemów, zagrożeń, metod zaradczych.

Wydaje się celowe, aby administrator w pewnym stopniu podwyższał i
weryfikował poziom świadomości użytkowników.
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Świadomość�� ��Attitude

Attitude
Security is an attitude. . .

State of mind
Security is a state of mind. . .
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=WYK.3=

Wykład: Procesy i rejestrowanie zdarzeń
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=WYK.3=�� ��Plan wykładu

12 Procesy w systemie Unix/Linux

13 Automatyczne uruchamianie procesów

14 System rejestrowania zdarzeń

15 Archiwizacja plików rejestrowych

16 Rozszerzone systemy logowania
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Procesy w systemie Unix/Linux�
�

�
�Plan punktu: Procesy w systemie Unix/Linux

12 Procesy w systemie Unix/Linux
Czym jest proces
Hierarchia i tworzenie procesów
Podział czasu i priorytety
Informacje o pracujących procesach
Procesy systemowe
Sygnały i usuwanie procesów
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Procesy w systemie Unix/Linux Czym jest proces�� ��Programy i procesy

Program

zestaw danych i instrukcji przechowywanych w postaci pliku w systemie
plików,

plik ma właściciela i prawa dostępu,

jest „czymś statycznym”,

Proces

środowisko pracy programu istniejące w pamięci systemu

wykonywany program; instancja

proces ma właściciela i uprawniania, przechodzą w trakcie jego tworzenia z
pliku programu

jest „dynamiczny”
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Procesy w systemie Unix/Linux Hierarchia i tworzenie procesów�� ��Hierarchia procesów

każdy proces jest identyfikowany przez PID (Process IDentifier),

pierwszy proces o (PID=0) działa w obrębie jądra w sposób niejawny (ew.
scheduler),

jądro tworzy proces Init o PID=1,

Init tworzy kolejne procesy,

wszystkie następne procesy mogą być utworzone tylko przez Init lub inne
procesy, (procesy potomne – dzieci (child process))

każdy proces ma proces nadrzędny – rodzica (parent); rodzica określa PPID -
ParentPID.
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Procesy w systemie Unix/Linux Hierarchia i tworzenie procesów�� ��Tworzenie procesów

1 rodzic tworzy swoją kopię przez fork(),

2 kopia, czyli proces potomny, może wykonać exec() w celu uruchomienia
innego programu,

3 proces potomny może zakończyć działanie przez exit(),

4 rodzic może czekać na zakończenie potomka przez wait(),

5 przy wykonywaniu asynchronicznym sleep(), kill(), i inne.
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Procesy w systemie Unix/Linux Hierarchia i tworzenie procesów�� ��Właściciele procesu

Właściciel i grupa procesu jest ustawiany taki, jak właściciel i grupa konta, z
którego jest uruchamiany.
$ ls -l /usr/bin/mc
-rwxr-xr-x 1 root root /usr/bin/mc
$ /usr/bin/mc
$ ps u
USER PID COMMAND
gjn 1972 /usr/bin/mc

Wyjątkiem sa programy SU/G/ID, w przypadku których odpowiednio
właściciel i grupa są brani z pliku programu
$ ls -l /usr/bin/passwd
-rwsr-xr-x 1 root root /usr/bin/passwd
$ /usr/bin/passwd
$ ps u
USER PID COMMAND
root 2695 /usr/bin/passwd
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Procesy w systemie Unix/Linux Podział czasu i priorytety�� ��Podział czasu i priorytety

System typu Unix jest systemem z podziałem czasu zapewniającym pełną
wielozadaniowość z wywłaszczeniem.

Podział czasu jest określany dynamicznie, między innymi na podstawie
priorytetów procesów.

Priorytety uwzględniają wartość parametru nice procesu, który można
modyfikować.
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Procesy w systemie Unix/Linux Podział czasu i priorytety�� ��Wartości nice

każdy proces ma ustaloną wartość parametru nice

domyślny nice to 0,

nice przyjmuje wartości od -20 (większy priorytet) do 19 (mniejszy priorytet),

użytkownik może zmieniać nice tylko swoich procesów,

tylko administrator może nadawać nice ujemny (zwiększać priorytet).
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Procesy w systemie Unix/Linux Podział czasu i priorytety�� ��Polecenie nice

Polecenie nice służy do uruchamiania programu z zadanym priorytetem
(domyślnie 10).
$ nice -n wartnice polecenie

Do zmiany wartości nice działającego procesu służy polecenie renice.
$ renice wartnice PID

To polecenie umożliwia również symboliczne podawanie nazw procesów i nazw
użytkowników przy pomocy opcji -p -u, oraz grup procesów przy pomocy -g.
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Procesy w systemie Unix/Linux Podział czasu i priorytety�� ��Przykład użycia nice

$ nice bash
$ ps l
UID PID NI COMMAND
1000 181 0 -bash
1000 846 10 bash
1000 848 10 ps l
$ renice 20 846
846: old priority 10, new priority 20
$ ps l 846
UID PID NI COMMAND
1000 846 19 bash
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Procesy w systemie Unix/Linux Informacje o pracujących procesach�� ��Polecenie ps

Jest to podstawowe polecenie umożliwiające wyświetlanie informacji o procesach.
Może być używane przez administratora i użytkowników.

a wszystkie procesy
x procesy nie korzystające z terminala
l format „długi”
u format związany z użytkownikiem
m informacje o pamięci
f drzewo procesów
e informacje o środowisku
txx procesy związane z terminalem xx

Tablica: Opcje ps
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Procesy w systemie Unix/Linux Informacje o pracujących procesach�� ��Przykład użycia ps

Wyświetlanie własnych procesów w danej sesji
$ ps

Wyświetlanie wszystkich procesów związanych z powłokami użytkowników
$ ps a

Wyświetlanie wszystkich procesów w systemie
$ ps ax
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Procesy w systemie Unix/Linux Procesy systemowe�� ��Czym są procesy systemowe

Istnieją pewne procesy krytyczne dla działania systemu.

Są one tworzone bezpośrednio przez jądro systemu, czasami jako wątki.

Zajmują się np. zarządzaniem pamięcią wirtualną, obsługą zdarzeń
sprzętowych, synchronizacją buforów I/O, itp.

Mają one najczęściej identyfikatory o kolejnych numerach od 2 w górę.

Mogą zależeć od konfiguracji systemu, czy typu jądra.
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Procesy w systemie Unix/Linux Procesy systemowe�� ��Przykład Linux 2.4

1 init
2 [keventd]
3 [ksoftirqd\_CPU0]
4 [kswapd]
5 [bdflush]
6 [kupdated]
174 [kjournald]
314 [kcopyd]
488 [khubd]
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Procesy w systemie Unix/Linux Procesy systemowe�� ��Przykład Linux 2.6

1 init
2 [migration/0]
3 [ksoftirqd/0]
10 [events/0]
14 [khelper]
29 [kblockd/0]
105 [pdflush]
108 [aio/0]
107 [kswapd0]
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Procesy w systemie Unix/Linux Procesy systemowe�� ��Przykład FreeBSD

0 [swapper]
1 init
2 [g_event]
3 [g_up]
4 [g_down]
5 [kqueue taskq]
6 [thread taskq]
7 [acpi_task0]
10 [ktrace]
11 [idle]
12 [irq1]
49 [usb1]
51 [fdc0]
52 [swi0: sio]
53 [pagedaemon]
54 [vmdaemon]
55 [pagezero]
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Procesy w systemie Unix/Linux Procesy systemowe�
�

�
�Przykład FreeBSD (cont.)

56 [bufdaemon]
58 [syncer]
64 [schedcpu]
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Procesy w systemie Unix/Linux Procesy systemowe�� ��Solaris

0 sched
1 init
2 pageout
3 fsflush
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Procesy w systemie Unix/Linux Sygnały i usuwanie procesów�� ��Sygnały i usuwanie procesów

sygnały są jedną z podstawowych metod komunikacji między procesami,

umożliwiają specjalną komunikację użytkownika z procesami,

jądro systemu wysyła sygnały do procesów,

większość sygnałów jest związanych z różnymi warunkami zakończenia
procesów,

niektóre mogą być przechwytywane,

nieprzechwytywalnym sygnałem powodującym bezwarunkowe usunięcie
procesu jest SIGKILL (9).
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Procesy w systemie Unix/Linux Sygnały i usuwanie procesów�� ��Polecenie kill

kill przesyła zadane sygnały do procesów

wywołanie polecenia ma postać:
kill -sygnal PID

listę sygnałów można uzyskać przy pomocy polecenia: kill -l

użytkownik systemu może przesyłać sygnały tylko do swoich procesów,

administrator może przesyłać sygnały do wszystkich procesów,

domyślnym wysyłanym sygnałem jest SIGTERM (15).
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Procesy w systemie Unix/Linux Sygnały i usuwanie procesów�� ��Standaryzowane numery sygnałów wg POSIX.1

Signal Value Action Comment
-------------------------------------------------------------------------
SIGHUP 1 Term Hangup detected on controlling terminal

or death of controlling process
SIGINT 2 Term Interrupt from keyboard
SIGQUIT 3 Core Quit from keyboard
SIGILL 4 Core Illegal Instruction
SIGABRT 6 Core Abort signal from abort(3)
SIGFPE 8 Core Floating point exception
SIGKILL 9 Term Kill signal
SIGSEGV 11 Core Invalid memory reference
SIGPIPE 13 Term Broken pipe: write to pipe with no readers
SIGALRM 14 Term Timer signal from alarm(2)
SIGTERM 15 Term Termination signal
SIGUSR1 30,10,16 Term User-defined signal 1
SIGUSR2 31,12,17 Term User-defined signal 2
SIGCHLD 20,17,18 Ign Child stopped or terminated
SIGCONT 19,18,25 Continue if stopped
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Procesy w systemie Unix/Linux Sygnały i usuwanie procesów�
�

�
�Standaryzowane numery sygnałów wg POSIX.1 (cont.)

SIGSTOP 17,19,23 Stop Stop process
SIGTSTP 18,20,24 Stop Stop typed at tty
SIGTTIN 21,21,26 Stop tty input for background process
SIGTTOU 22,22,27 Stop tty output for background process

Numery sygnałów zależne od architektury

Tam, gdzie występują 3 wartości, pierwsza zazwyczaj dotyczy architektury alpha i sparc,
druga – i386, ppc i sh, a trzecia – mips
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Procesy w systemie Unix/Linux Sygnały i usuwanie procesów�� ��Przykład użycia kill

ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
kill 712
ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
kill -9 712
Done xterm -ls
ps tp6
PID TTY STAT TIME COMMAND
No processes available.
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Automatyczne uruchamianie procesów�� ��Plan punktu: Automatyczne uruchamianie procesów

13 Automatyczne uruchamianie procesów
System At
System Cron
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Automatyczne uruchamianie procesów�� ��Automatyczne uruchamianie procesów

Automatyzacja niektórych prac systemu jest niezwykle pomocna, używa się do niej
programów:

at umożliwia jednorazowe uruchomienie programu o zadanym czasie,

cron umożliwia cykliczne uruchamianie programów,

obydwa systemy mogą być używane przez wszystkich użytkowników,

składają się z części serwera (demona) i klienta – uruchamianego przez
użytkownika,
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Automatyczne uruchamianie procesów System At�� ��System At

Kontrola dostępu do polecenia odbywa sie przez dopisanie reguł allow/deny
dla grup użytkowników w plikach /etc/at.allow, /etc/at.deny.

Format wywołania:
at godzina [data] [opóźnienie] polecenie

Czas można podawać na różne sposoby, np.: tylko godzina, pełna data,
opóźnienie. Wszystkie możliwości znajdują się w podręczniku systemowym
man.
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Automatyczne uruchamianie procesów System At�� ��Opcje at

Polecnie at ma następujące opcje i odpowiadające im polecenia pomocnicze:

at czas umieszcza nowe zadanie w kolejce,

at -m czas wymusza wysłanie email’a po zakończeniu zadania,

at -l (atq) wyświetla kolejkę zadań,

at -d nr (atrm nr) usuwa podane zadanie z kolejki,

at -c nr wyświetla skrypt opisujący zadanie.
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Automatyczne uruchamianie procesów System Cron�� ��Polecenie crontab

do komunikacji z demonem crond służy polecenie crontab,

crontab umożliwia edycję i pokazywanie pliku crontab,

każdy użytkownik ma jeden taki plik,

w pliku może się znajdować wiele zadań, każde w osobnej linii,

polecenie crontab korzysta z zewnętrzego edytora do edycji pliku.
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Automatyczne uruchamianie procesów System Cron�� ��Opcje crontab

Podstawowe wywołania crontab to:

crontab -e – edycja pliku,

crontab -l – wyświetlenie pliku,

crontab -r – usunięcie pliku,

crontab -u user {-e|-l-r} – edycja pliku zadanego użytkownika –
wowołanie tylko dla administratora,

crontab plik – użycie gotowego pliku jako crontab.
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Automatyczne uruchamianie procesów System Cron�� ��Składnia crontab

linia składa się z sześciu pól, ostatnie to nazwa polecenia do wykonania,

pola w każdej linii oznaczają kolejno: minutę, godzinę, dz. mies., miesiąc, dz.
tyg.,

gwiazdka w miejscu wartości oznacza: „dla każdej wartości pola”, np.: co
godzinę,

kilka wartości rozdziela się przecinkami,

znak „–” pozwala na podanie zakresu wartości,

połącznie go ze znakiem „/” umożliwia podanie kroku w obrębie zakresu.
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Automatyczne uruchamianie procesów System Cron�� ��Przykład crontab

Przykładowy plik crontab:

# codziennie o 6 rano
0 6 * * * who
# o godzinie 14:15 kazdego 28. dnia miesiaca,
15 14 28 * * ps
# co dwie godziny
0 0-23/2 * * * finger
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Automatyczne uruchamianie procesów System Cron�� ��Plik /etc/crontab

plik /etc/crontab zawiera centralną konfigurację demona cron,

ma możliwość podania przed poleceniem nazwy użytkownika z prawami
którego będzie wykonywane polecenie,

plik ten może mieć taką zawartość:

42 6 * * * root run-parts /etc/cron.daily
47 6 * * 7 root run-parts /etc/cron.weekly
52 6 1 * * root run-parts /etc/cron.monthly

polecenie run-parts uruchamia wszystkie programy wykonywalne w
podanym katalogu,

aby zapewnić uruchamianie programu każdego dnia, tygodnia, miesiąca,
trzeba go umieścić w odpowiednim katalogu.
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System rejestrowania zdarzeń�� ��Plan punktu: System rejestrowania zdarzeń

14 System rejestrowania zdarzeń
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System rejestrowania zdarzeń�� ��Pliki rejestrowe

Linux ma mechanizmy rejestrujące każde zdarzenie w systemie.

rejestrowanie (logowanie; log – dziennik) oznacza systematyczne zapisywanie
odpowiednich informacji do plików,

pliki rejestrów określa się po ang. log files,

logowanie jest wykonywane przez pracujący bez przerwy system Sysklogd,
składający się z demonów: klogd i syslogd,
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System rejestrowania zdarzeń�� ��Syslog

system Sysklogd zapisuje (loguje) informacje do plików rejestrów/„logów”
systemowych, w katalogu /var/log,

pliki rejestrów są plikami tekstowymi o jednolitej składni,

pliki rejestrów są cyklicznie porządkowane przy pomocy specjalnych
programów wywoływanych przez Cron.
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System rejestrowania zdarzeń�� ��Demon syslogd

ten demon jest jednym z najważniejszych demonów systemowych,

syslogd rejestruje wszystkie informacje o pracy systemu,

jest uruchamiany jako jeden z pierwszych procesów i zamykany jako jeden z
ostatnich,

konfiguracja syslogd znajduje się w pliku /etc/syslog.conf
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System rejestrowania zdarzeń�� ��Konfiguracja syslogd

plik /etc/syslog.conf (5) zawiera reguły według których syslogd sortuje
informacje i zapisuje je do różnych plików rejestrowych,

reguła to dwa pola: selector action,

selector ma 2 części facility.priority,

facility określa system z którego pochodzi wiadomość np.: auth, kern, mail,
syslog,

priority mówi o stopniu ważności wiadomości, np.: debug, warn, err, emerg.

w polu action może być wpisany plik, urządzenie sterujące terminalem.
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System rejestrowania zdarzeń�� ��Przykład /etc/syslog.conf

Fragment /etc/syslog.conf:

auth,authpriv.* /var/log/auth.log
*.*;auth,authpriv.none /var/log/syslog
cron.* /var/log/cron.log
daemon.* -/var/log/daemon.log
kern.* -/var/log/kern.log
lpr.* -/var/log/lpr.log
mail.* /var/log/mail.log
mail.err /var/log/mail.err
*.* /var/log/all
*.emerg /dev/tty10

### Syslog server
*.info @marge
kern.* @10.0.0.10
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System rejestrowania zdarzeń�� ��Pliki rejestrowe systemu

nazwy i zawartość zależą od konfiguracji syslogd,

pliki rejestrów są plikami tekstowymi,

składają się z linii o określonym formacie, przeważnie jest to:
data godzina hostname proces: komunikat

umieszczane są w katalogu /var/log,

niektóre duże programy jak Apache czy FTP mogą zakładać w /var/log
własne katalogi z logami.
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System rejestrowania zdarzeń�� ��Plik rejestrowe – przykłady

/var/log/auth.log:

Oct 28 00:59:06 enterprise login[170]: ROOT LOGIN on ‘tty1’
Oct 29 08:38:38 enterprise su: (to root) gjn on /dev/ttyp3
Nov 1 06:42:20 enterprise su: (to www-data) root on none
Nov 24 22:28:26 enterprise su: FAILED SU (to root) gjn on /dev/ttyp5

/var/log/daemon.log:

Jan 2 15:13:36 enterprise sshd[816]: log: Server listening on port 22.
Jan 2 15:13:36 enterprise sshd[816]: log: Generating 768 bit RSA key.
Jan 2 15:13:37 enterprise sshd[816]: log: RSA key generation complete.
Feb 10 13:10:31 enterprise in.smtpd[287]: connect from localhost

/var/log/debug:

Oct 16 08:24:20 enterprise kernel: ISO 9660 Extensions: RRIP_1991A
Oct 16 08:25:22 enterprise kernel: VFS: Disk change detected on device ide1(22,0)
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Archiwizacja plików rejestrowych�� ��Plan punktu: Archiwizacja plików rejestrowych

15 Archiwizacja plików rejestrowych
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Archiwizacja plików rejestrowych�� ��Ważne pliki rejestrowe

Jedne z najczęściej używanych plików rejestrowych to:

auth dane o autoryzacji od procesów takich jak: login su passwd
adduser addgroup,

daemon informacje od demonow systemowych (np. sieciowych),

debug różne informacje o pracy jądra, głównie od sterowników urządzeń,

kern komunikaty jądra,

syslog różne informacje o systemie,

messages większość lub wszystkie informacje o systemie.
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Archiwizacja plików rejestrowych�� ��Rotacja logów

przez rotację plików rejestrów rozumie się cykliczne usuwanie starszych
fragmentów plików,

przykład prostego algorytmu rotacji przedstawiony jest dalej,

w większości dystrybucji istnieją dodatkowe narzędzia ułatwiające rotację
logów,

ponieważ rotacji powinno się dokonywać systematycznie, wykorzystuje się
Cron,

do rotacji logów służy narzędzie savelog z pakietu DebianUtils,

używa się też programu logrotate z pakietu LogRotate.
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Archiwizacja plików rejestrowych�� ��Algorytm rotacji

Dla każdego rotowanego pliku rejestru (plik) tworzy się pliki o nazwach: plik.0
plik.1 ...plik.n-1 plik.n . Limit ilości plików (liczba n) podaje się
programowi służącemu do rotacji logów. Rotację plików rejestrów można
przedstawić w postaci prostego algorytmu:

1 nazwa pliku o najwyższym numerze, plik.k, jest zmieniana na plik.k+1
jeżeli k < n, w przeciwnym przypadku plik jest usuwany,

2 dla wszystkich plików o numerach 0 ≤ j ≤ k − 1 zmienia się nazwy z plik.j
na plik.j+1,

3 aktualny plik jest przenoszony do plik.0,

4 tworzony jest nowy plik o długości 0 bajtów,

5 zmieniane są odpowiednio prawa dostępu do plik plik.0.
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Archiwizacja plików rejestrowych�� ��Rotacja – LogRotate

1 upewnić się, że zainstalowany jest pakiet LogRotate,

2 dokonać ewentualnej konfiguracji w /etc/logrotate.conf,

3 stworzyć plik konfiguracyjny dla rotowanego logu (przykład dalej),

4 skonfigurować Cron tak, by logrotate dla tego pliku był odpowiednio często
uruchamiany,

5 można to zrobić umieszczając go w katalogu /etc/logrotate.d.
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Archiwizacja plików rejestrowych�� ��Przykład – logrotate

Przykład /etc/logrotate.conf:

# częstość i ilość logów
weekly
rotate 4
# send errors to root
errors root
# dołączenie plików z tego katalogu
include /etc/logrotate.d

Przykład /etc/logrotate.d/przyklad:

# przykład
/var/log/nasz_log {
#dodatkowe opcje

nocompress
daily

}
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Rozszerzone systemy logowania�� ��Plan punktu: Rozszerzone systemy logowania

16 Rozszerzone systemy logowania
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Rozszerzone systemy logowania�� ��Modyfikacje standardowego systemu

System Syslog: używany w środowisku systemów Unix od dawna.

Narzędzie sprawdzone, lecz posiadające pewne ograniczenia.
tylko 12 kategorii komunikatów i 8 poziomów ich ważności.
brak wbudowanych mechanizmów sortowania komunikatów na podstawie ich
treści – musi być to realizowane przez zewnętrzne programy.
brak mechanizmów kontroli dostępu przy przesyłaniu komunikatów przez sieć.

Zostały podjęte próby napisania narzędzi, które usuwają te ograniczenia.
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Rozszerzone systemy logowania�� ��SecureSyslog

SecureSyslog: http://www.core-sdi.com/ssyslog.

Koncentracja na rozszerzeniu Syslog o możliwość bezpiecznego, zdalnego
audytu.

Audyt jest dokonywany na zdalnej zaufanej maszynie, na którą przesyłane są
informacje od Syslog.

SecureSyslog wykorzystuje specjalny protokół autoryzacji – PEO-1.

Komunikacja pomiędzy osobą przeprowadzającą audyt a maszyną, na której
pracuje SecureSyslog jest szyfrowana przy pomocy algorytmu Blowfish.
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Rozszerzone systemy logowania�� ��Syslog-NG

Syslog-NG (Next Generation):
http://www.balabit.com/products/syslog-ng

jest lepiej konfigurowalny,

umożliwia sortowanie wiadomości na podstawie ich zawartości,

ma mechanizmy umożliwiające kontrolę integralności plików rejestrowych
oraz ich szyfrowanie,

posiada rozbudowane funkcje przesyłania komunikatów przez sieć.

pracuje na platformach Linux, BSD, Solaris.
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=WYK.4=

Wykład: Monitorowanie i bezpieczeństwo lokalne
systemu
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=WYK.4=�� ��Plan wykładu
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Identyfikacja�� ��Plan punktu: Identyfikacja

17 Identyfikacja zagrożeń
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Identyfikacja�� ��Identyfikacja

Najczęstsze zagrożenia lokalne systemu to:

nieuprawniony dostęp do kont użytkowników,

nieuprawniony dostęp do konta root,

wykorzystanie luk w dostępie do systemu plików,

naruszenie bezpieczeństwa przez programy SUID,

nieuprawnione modyfikacje systemu plików,

wyczerpanie zasobów systemu,

naruszenie spójności systemu plików.
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Identyfikacja�� ��Przeciwdziałanie

Przeciwdziałać zagrożeniom można:

chroniąc i ograniczając dostęp do kont,

stosując zaawansowane metody uwierzytelniania,

kontrolując prawa dostępu,

ograniczając działanie programów SUID,

zabezpieczając przydzielanie zasobów użytkownikom,

monitorując spójność systemu plików,

monitorując działanie programów i użytkowników,

uaktualniając system,

dbając o bezpieczeństwo fizyczne.
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Uwierzytelnianie�� ��Plan punktu: Uwierzytelnianie

18 Systemy uwierzytelniania
Ochrona kont
Passwd
Shadow Passwords
Name Service Switch
PAM
Usługi katalogowe
LDAP
MAC
Inne zagadnienia
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Uwierzytelnianie Ochrona kont�� ��Ochrona kont

Ochrona kont Najważniejsze elementy ochrony kont użytkowników to:

ochrona haseł – dobór haseł, zachowywanie ich tajności i system shadow
(ochrona i wymuszenie zmian),

ograniczenie i kontrola logowań przez program login,

monitorowanie i kontrola dostępu przez PAM,

restrykcje w użyciu programów typu su,

monitorowanie logowań i pracy użytkowników przy pomocy księgowania
procesów.
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Uwierzytelnianie Ochrona kont�� ��Konto root

Najważniejsze elementy ochrony konta root to:

ochrona hasła,

kontrola logowań przez login i PAM,

uniemożliwienie logowań z poza wyznaczonych kont i lokalizacji, (securetty),

monitorowanie i restrykcje dla programu su.
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Uwierzytelnianie Ochrona kont�� ��Program su

służy do zmiany efektywnego UID,

pozwala na dostęp do konta root,

wszystkiego przypadki jego użycia są rejestrowane,

dostęp do niego można precyzyjnie regulować,

podobną funkcjonalność ma sudo.
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Uwierzytelnianie Passwd�� ��Klasyczny Passwd

bazuje na plikach /etc/passwd, /etc/group,

rzadko używany,

słabe bezpieczeństwo: dostępne hashe haseł, brak restrykcji.
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Uwierzytelnianie Shadow Passwords�� ��Shadow Passwords

Shadow Passwords

podstawowy system w Linuksie/BSD,

dodaje pliki /etc/shadow, /etc/gshadow,

pozwala na nakładanie restrykcji, w tym dat ważności konta,

możliwość konfiguracji w /etc/login.defs,

narzędzia weryfikujące pwck, grpck.
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Uwierzytelnianie Name Service Switch�� ��Name Service Switch

GLIBC Name Service Switch

Biblioteka systemowa może pobierać podstawowe dane o środowisku z
różnych plików.

W systemach GNU można to definiować w pliku /etc/nsswitch.conf.

Zawiera on pary rekordów: baza: źródło, gdzie:

baza to: aliases ethers group hosts netgroup network passwd protocols
publickey rpc services shadow

źródło to: compat, db, files, dns, nis, inne

pozwala to na korzystanie z innych źródeł, formatów danych.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 149 / 597



Uwierzytelnianie PAM�� ��PAM –Modularny system uwierzytelniania

PAM pozwala na uniezależnienie aplikacji od metod uwierzytelniania
użytkownika.

Jest to możliwe dzięki zastosowaniu pośredniej warstwy uwierzytelniającej
pomiędzy aplikacją a procedurami realizującymi konkretny typ
uwierzytelniania.

Warstwa ta jest zaimplementowana w postaci osobnej biblioteki, z której
korzystają aplikacje wymagające uwierzytelniania użytkowników.

Biblioteka zapewnia:
zunifikowany interfejs programistyczny dla aplikacji (API),
uniwersalny interfejs pozwalający na tworzenie różnorodnych modułów
uwierzytelniających.
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Uwierzytelnianie PAM�� ��Architektura PAM

USER

auth passwordsessionaccount

PAM

LDAP LDAP Limits Warn

Unix

PgSQL Unix Unix Unix

login

ssh

imap

/etc/pam.d/login

/etc/pam.d/ssh

/etc/pam.d/imap
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Uwierzytelnianie PAM�� ��Podstawowe moduły PAM

pam unix realizuje standardowe uniksowe uwierzytelnianie

pam cracklib eliminuje słabe hasła

pam deny realizuje odmowę dostępu

pam permit realizuje zapewnienie dostępu

pam group przydziela do grup użytkowników

pam limits ogranicza dostęp na podstawie dostępnych zasobów

pam env konfiguruje środowisko sesji

pam mail moduł informujący o poczcie

pam tally realizuje odmowę dostępu w zależności od liczby nieudanych
logowań

pam warn moduł logujący informacje do Syslog

pam nologin jeżeli istnieje plik /etc/nologin może się logować tylko root
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Uwierzytelnianie PAM�� ��Moduły kontroli dostępu

pam access zaawansowana kontrola dostępu na podstawie różnych parametrów

pam time zapewnianie dostępu w zależności od pory dnia

pam securetty dopuszczanie do logowania tylko z bezpiecznych terminali

pam wheel kontrola dostępu dla grupy uprzywilejowanej wheel

pam su kontrola zmian UID

pam rootok dopuszczanie użytkownika o EUID=0
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Uwierzytelnianie PAM�� ��Moduły uwierzytelniające

pam listfile reguluje dostęp na podstawie list użytkowników

pam pwdb reguluje dostęp na podstawie dodatkowych plików haseł

pam krb4 uwierzytelnianie przy pomocy protokołu Kerberos

pam radius uwierzytelnianie na podstawie serwera Radius

pam pgsql uwierzytelnianie na podstawie bazy danych PostgreSQL

pam mysql uwierzytelnianie na podstawie bazy danych MySQL

pam informix uwierzytelnianie na podstawie bazy danych Informix

pam ldap współpraca z usługami katalogowymi LDAP

pam nw auth współpraca z siecią Netware, również NDS
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Uwierzytelnianie PAM�� ��Moduły dla serwisów sieciowych

pam ftp obsługa standardowego anonimowego ftp

pam imap obsługa serwisu IMAP

pam ssh automatycznie uruchamia SSH-Agenta w sesji

mod auth pam jeden z modułów uwierzytelniających dla serwera Apache

pam smb grupa modułów współpracujących z serwerem Samba

pam proftpd uwierzytelnianie dla serwera ProFtpd

pam iptables współpraca z IPTables (Authentication Gateway)

pam tcpd uwierzytelnianie w zależności od parametrów sesji TCP/IP

pam kcoda obsługa rozproszonego systemu plików Coda

pam openafs obsługa sieciowego systemu plików AFS
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Uwierzytelnianie PAM�� ��Przykład

Przykład rozbudowanej konfiguracji PAM dla programu login:

auth requisite pam_securetty.so
auth requisite pam_nologin.so
auth required pam_env.so
auth required pam_unix.so nullok
account required pam_unix.so
session required pam_unix.so
session optional pam_lastlog.so
session optional pam_motd.so
session optional pam_mail.so standard noenv
session required pam_limits.so
password required pam_unix.so nullok obscure min=4 max=8
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Uwierzytelnianie PAM�� ��Zastosowania i cechy PAM

systemy: Solaris, GNU/Linux, Free/Net/BSD,

uniwersalność,

modularyzacja,

precyzyjna konfiguracja,

możliwości zmiany/rozbudowy.
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Uwierzytelnianie Usługi katalogowe�� ��Usługi katalogowe

Usługi katalogowe

zaawansowane bazy danych o użytkownikach i ich rolach w systemie,

Novell NDS,

MS AD,

Unix: rozwiązania Netscape, OpenLDAP,

NIS (ang. Network Information System)

Red Hat: 389 Directory Server (GPL), Red Hat Directory Server (open public
license, officially supported)
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Uwierzytelnianie LDAP�� ��LDAP

LDAP

protokół LDAP,

serwis danych,

interfejs do RDBMS,

implementacja OpenLDAP,

integracja z PAM i NSS.
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Uwierzytelnianie MAC�� ��MAC

Koncepcja MAC (Mandatory Access Control)

zmodularyzowany system zwiększający bezpieczeństwo,

każdy podsystem (procesy, gniazda, system plików, itp) może być
etykietowany,

etykieta jest związana z pewną zdefiniowana polityką bezpieczeństwa,

zewnętrzne moduły pozwalają na wdrażanie zróżnicowanych polityk
bezpieczeństwa,

implementacja: FreeBSD MAC.
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Uwierzytelnianie Inne zagadnienia�� ��Inne zagadnienia

Inne zagadnienia

OTP: S/Key, Opie,

Kerberos,

GrSec RBAC: ACL/MAC,

TrustedBSD.
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System Plików�� ��Plan punktu: System Plików

19 Bezpieczeństwo i spójność systemów plików
Dostęp do plików
Prawa dostępu
Pliki S/U/G/ID
Rozszerzone prawa dostępu
ACL
Spójność systemu plików
Badanie spójności plików
Tripwire i inne
Spójność plików pakietów
Montowanie
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System Plików Dostęp do plików�� ��Dostęp do plików

Dostęp do plików, problematyka

uruchamianie programów a PATH i ”.”

prawa dostępu: podstawowe i rozszerzone

pliki s/u/g/id

rozszerzone prawa dostepu

ACL
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System Plików Prawa dostępu�� ��Prawa dostępu

Prawa dostępu

model: AUGO/RWXST

domyślne: umask

spójne i konsekwentne nadawanie praw

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 164 / 597



System Plików Pliki S/U/G/ID�
�

�
�Pliki S/U/G/ID

Pliki S/U/G/ID

są niezbędne dla działania pewnych procesów systemowych lub dzielenia
danych,

mogą stanowić lukę w bezpieczeństwie,

należy je precyzyjnie kontrolować.
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System Plików Rozszerzone prawa dostępu�� ��Rozszerzone prawa dostępu

Rozszerzone prawa dostępu – atrybuty

zwiększają liczbę parametrów określających dostęp do pliku (wzg. RWX)

Linux Ext2/3: lsattr, chatrr

FreeBSD UFS: ls -lo, chflags
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System Plików Rozszerzone prawa dostępu�� ��Rozszerzone prawa, Linux

A brak uaktualniania czasu dostępu (atime),

S wymuszenie synchronizacji systemu plików,

a tryb tylko do dopisywania,

i uniemożliwienie modyfikacji pliku (zmiany nazwy, linku, usunięcia),

d pomijanie przez dump,

s zerowanie bloków systemu plików po usunięciu,

u możliwość odzyskania zawartości pliku po usunięciu.
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System Plików Rozszerzone prawa dostępu�� ��Rozszerzone prawa, FreeBSD

arch set the archived flag (super-user only)

opaque set the opaque flag (owner or super-user only)

nodump set the nodump flag (owner or super-user only)

sappnd set the system append-only flag (super-user only)

schg set the system immutable flag (super-user only)

sunlnk set the system undeletable flag (super-user only)

uappnd set the user append-only flag (owner or super-user only)

uchg set the user immutable flag (owner or super-user only)

uunlnk set the user undeletable flag (owner or super-user only)
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System Plików ACL�� ��ACL

ACL

standard POSIX

zwiększają możliwości tradycyjnego modelu,

pozwalają na skojarzenie z plikiem listy uprawnień dla: named user, named
group

Linux: setfacl, getfacl,

FreeBSD: setfacl, getfacl,
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System Plików Spójność systemu plików�� ��Spójność systemu plików

Spójność systemu plików

spójność, brak nieuprawnionych zmian, zapewnienie niezmienności danych w
plikach,

utrzymanie jej oznacza nienaruszalność danych i określone działanie
programów,

szczególnie istotna w plikach programów wykonywalnych, których zawartość
praktycznie nigdy się nie zmienia po zainstalowaniu programu,

kontrola spójności jest jednym z podstawowych zagadnień bezpieczeństwa.
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System Plików Spójność systemu plików�� ��Naruszenie spójności

Do naruszenia spójności systemu może dojść:

przy awarii sprzętu,

przy awarii oprogramowania,

naruszeniu bezpieczeństwa (włamaniu).
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System Plików Badanie spójności plików�� ��Badanie spójności plików

Do badania utrzymywania spójności można użyć:

programów typu md5sum, wykorzystujących funkcje skrótu,

zintegrowanych pakietów typu Tripwire, bazujących na powyższych.

Kontrola dat i praw dostępu:

Tego typu kontrolę można zrealizować przy pomocy programów ls czy find.

Przy ich pomocy można generować listy plików wraz z prawami dostępu i
datami.

Listy można porównywać przy pomocy programu diff.
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System Plików Badanie spójności plików�� ��Program md5sum

Przy pomocy tego programu można wygenerować sumy kontrolne pliku.

Wykorzystuje on algorytm MD5.

Porównanie wygenerowanych sum tego samego pliku pozwala jednoznacznie
stwierdzić czy uległ on zmianie.

Jest to podstawowe narzędzie do kontrolowania spójności przez wykrywanie
zmian w plikach.

Przykład:

# md5sum /bin/bash
b5d40cad2a09edb1cd647b7ef86a2488 /bin/bash
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System Plików Tripwire i inne�� ��Tripwire i inne

zintegrowane narzędzie do badania spójności systemu plików,

obecnie narzędzie komercyjne,

inne implementacje: AIDE, Samhain, itp.
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System Plików Tripwire i inne�
�

�
�Konfiguracja Tripwire/AIDE

#p: permissions
#i: inode
#n: number of links
#u: user
#g: group
#s: size
#b: block count
#m: mtime
#a: atime
#c: ctime
#S: check for growing size
#md5: md5 checksum
#sha1: sha1 checksum
#rmd160: rmd160 checksum
#tiger: tiger checksum
#R: p+i+n+u+g+s+m+c+md5
#L: p+i+n+u+g
#E: Empty group
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System Plików Tripwire i inne�
�

�
�Konfiguracja Tripwire/AIDE (cont.)

#>: Growing logfile p+u+g+i+n+S
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System Plików Tripwire i inne�� ��Konfiguracja, przykład

Binlib = p+i+n+u+g+s+b+m+c+md5+sha1
ConfFiles = p+i+n+u+g+s+b+m+c+md5+sha1
Logs = p+i+n+u+g+S
Devices = p+i+n+u+g+s+b+c+md5+sha1
Databases = p+n+u+g
StaticDir = p+i+n+u+g
ManPages = p+i+n+u+g+s+b+m+c+md5+sha1

/bin Binlib
/var/log$ StaticDir
!/dev/pts
/dev Devices
#/var/spool/cron Databases
/usr/src L
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System Plików Spójność plików pakietów�� ��Spójność plików pakietów

Przy pomocy mechanizmów dostępnych w systemach zarządzania pakietów można
kontrolować spójność plików dystrybucji.

W przypadku systemu opartego o pakiety DEB używa się programu debsums.

W przypadku systemu opartego o pakiety RPM używa się programu rpm z
opcją --verify -V -y.
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System Plików Montowanie�� ��Mount a bezpieczeństwo

Przez odpowiednie montowanie systemów plików można zwiększyć ich
bezpieczeństwo. Istotne opcje mount to:

ro montowanie w trybie tylko do odczytu,

nosuid montowanie bez możliwości uruchamiania programów typu SUID.

noexec montowanie bez możliwości uruchamiania programów.

np. noexec, nosuid na /tmp lub katalogach użytkowników
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Ograniczenia�� ��Plan punktu: Ograniczenia

20 Ograniczenia zasobów
Ograniczenia dostępności
Ograniczenia zasobów
Ograniczenia dostępu do programów
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Ograniczenia Ograniczenia dostępności�� ��Ograniczenia dostępności

pam access: /etc/security/access.conf reguluje skąd można się logować na
dane konta,

pam group: /etc/security/group.conf reguluje dostęp do grup w zależności
od usług,

pam time: /etc/security/time.conf reguluje dostęp do kont i uslug w
zależności od pory/czasu.

regulacje ważności konta w shadow passwords
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Ograniczenia Ograniczenia zasobów�� ��Ograniczenia zasobów

ulimit w powłoce: procesy, pamięć, czas procesora,

pam limits: /etc/security/limits.conf, limity globalne wzg. kont/grup,

system quota i ograniczenia przestrzeni dyskowej

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 182 / 597



Ograniczenia Ograniczenia dostępu do programów�� ��Ograniczenia dostępu do programów

prawa dostępu. . .

bity S/G/U/ID i ACL

środowiska chroot

restricted shell

dostęp do programów, np. At/Cron /etc/*.allow/deny
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Audyt�� ��Plan punktu: Audyt

21 Audyt i monitorowanie systemu
Źródła informacji o pracy systemu
Księgowanie procesów i sesji
Modyfikacje jądra a audyt
Analiza plików rejestrowych
Lekkie IDS
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Audyt Źródła informacji o pracy systemu�



�
	Źródła informacji o pracy systemu

Źródła informacji o pracy systemu

polecenia,

Syslog,

Linux /proc,

pliki księgowania,

raporty z analizy plików Syslog.
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Audyt Źródła informacji o pracy systemu�� ��Bieżące monitorowanie

użytkownicy: w, who, finger,

procesy: ps, top,

systemy plików: mount, df, du,

Linux /proc,

polecenie lsof.
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Audyt Księgowanie procesów i sesji�� ��Księgowanie procesów i sesji

Księgowanie procesów i sesji

jeden z mechanizmów audytu,

działa w przestrzeni jądra (procesy),

księgowanie sesji – poprzez programy logujące i system PAM,

pliki rejestrowe z księgowania są analizowane przez dodatkowe narzędzia.
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Audyt Księgowanie procesów i sesji�� ��Czym jest księgowanie procesów

Jądro systemu Linux gromadzi informacje między innymi o:

nazwie procesu,

właścicielu i grupie procesu,

czasie jego stworzenia i usunięcia,

zużytym czasie systemowym w przestrzeni użytkownika i jądra,

zużyciu pamięci przez proces,

ilości przetransferowanych danych wejściowych i wyjściowych.
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Audyt Księgowanie procesów i sesji�� ��Realizacja księgowania procesów

sa

acct()

sys_acct()

accton

jadro Linux

GNUlibC pacct

lastcomm
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Audyt Księgowanie procesów i sesji�� ��Czym jest księgowanie sesji pracy

Mechanizm księgowania sesji pozwala między innymi na gromadzenie informacji o:

nazwie użytkownika,

czasie zamknięcia i otwarcia sesji,

typie sesji,

nazwie i adresie maszyny z której była otwarta sesja.
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Audyt Księgowanie procesów i sesji�� ��Realizacja księgowania sesji

utmp
wtmp

jadro Linux

GNUlibC

updwtmp()
logwtmp()

init

login lastac
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Audyt Księgowanie procesów i sesji�� ��GNU Accounting Utilities

Pakiet składa się z 7 programów, realizujących:

ac wyświetlanie statystyk na temat sesji użytkowników,

accton inicjalizację księgowania procesów,

last pokazywanie listy ostatnich sesji pracy użytkowników,

lastcomm pokazywanie listy ostatnio uruchamianych procesów,

sa generowanie statystyk dotyczących zużycia zasobów systemu przez
polecenia uruchamiane przez konkretnych użytkowników,

dump-acct bezpośrednie wyświetlanie zawartości pliku acct w postaci
tekstowej,

dump-utmp bezpośrednie wyświetlanie zawartości pliku utmp w postaci
tekstowej.
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Audyt Modyfikacje jądra a audyt�� ��Modyfikacje jądra a audyt

Modyfikacje jądra a audyt

OpenWall

PaX

GrSecurity

RBSAC

SELinux

inne. . .

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 193 / 597



Audyt Analiza plików rejestrowych�� ��Analiza plików rejestrowych

Analiza plików rejestrowych

wyszukiwanie: grep

wzorce: Swatch

złożony system Logcheck

specjalizowane programy, np. do WWW: Webalizer, AWstats
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Audyt Lekkie IDS�� ��Lekkie IDS

„Lekkie IDS”

Tripwire/AIDE

Logcheck

Tiger

Samhain

Prelude
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Uaktualnianie�� ��Plan punktu: Uaktualnianie

22 Strategie uaktualniania systemu
Informacje o uaktualnieniach
Uaktualnianie GNU/Linux
Uaktualnianie FreeBSD
Uaktualnianie aplikacji
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Uaktualnianie Informacje o uaktualnieniach�� ��Informacje o uaktualnieniach

Informacje o uaktualnieniach

Internet, w tym portale związane z bezpieczeństwem, szczególnie organizacji
typu CERT

listy email konkretnych twórców dystrybucji, np:
Debian/GNU: debian-security-announce
FreeBSD: security-advisories@freebsd.org

Informacje o uaktualnieniach mają etykiety, np. DSA (Debian)

Dodatkowa polityka: jeżeli jest wersja stabilna, to nie pojawiają się żadne
nowe poprawki poza usterkami bezpieczeństwa

Różne dystrybucje stosują różne modele

Ważny projekt to CVE, Common Vulnerabilities and Exposures,
cve.mitre.org
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Uaktualnianie Informacje o uaktualnieniach�� ��DSA

To: debian-security-announce@lists.debian.org
Subject: [SECURITY] [DSA 1407-1] New cupsys packages fix arbitrary code execution
X-Mailing-List: <debian-security-announce@lists.debian.org> archive/latest/53
User-Agent: Mutt/1.5.16 (2007-06-11)
Resent-From: debian-security-announce@lists.debian.org
Resent-Date: Sun, 18 Nov 2007 13:23:55 +0000 (UTC)

-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

- ------------------------------------------------------------------------
Debian Security Advisory DSA 1407-1 security@debian.org
http://www.debian.org/security/ Moritz Muehlenhoff
November 18, 2007 http://www.debian.org/security/faq
- ------------------------------------------------------------------------

Package : cupsys

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 198 / 597



Uaktualnianie Informacje o uaktualnieniach�
�

�
�DSA (cont.)

Vulnerability : buffer overflow
Problem type : remote
Debian-specific: no
CVE Id(s) : CVE-2007-4351

Alin Rad Pop discovered that the Common UNIX Printing System is
vulnerable to an off-by-one buffer overflow in the code to process IPP
packets, which may lead to the execution of arbitrary code.

For the stable distribution (etch), this problem has been fixed in
version 1.2.7-4etch1. Updated packages for the arm architecure will be
provided later.

The cupsys version in the old stable distribution (sarge) is not
vulnerable to arbitrary code execution.

We recommend that you upgrade your cupsys packages.
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Uaktualnianie Informacje o uaktualnieniach�
�

�
�DSA (cont.)

Upgrade instructions

Debian GNU/Linux 4.0 alias etch
- -------------------------------

Stable updates are available for alpha, amd64, arm, hppa, i386, ia64, mips, mipsel, powerpc, s390 and sparc.

Source archives:

http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2.7.orig.tar.gz
Size/MD5 checksum: 4214272 c9ba33356e5bb93efbcf77b6e142e498
http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2.7-4etch1.diff.gz
Size/MD5 checksum: 102236 6a73afdc41561116f156326fd9d7fd0a
http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2.7-4etch1.dsc
Size/MD5 checksum: 1084 0331998422b6b0e7d8461050918762a0
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Uaktualnianie Informacje o uaktualnieniach�
�

�
�DSA (cont.)
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Uaktualnianie Uaktualnianie GNU/Linux�
�

�
�Uaktualnianie GNU/Linux

Uaktualnianie GNU/Linux

zalecana metoda: instalacja uaktualnionych pakietów dystrybucji,

inna: ręczne rekompilowanie programów,

jądro: pakiety dystrybucji, lub ręczna rekompilacja,

zalety narzędzi dystrybucji, np. Debian APT, RedCarpet, RHNET
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Uaktualnianie Uaktualnianie FreeBSD�� ��Uaktualnianie FreeBSD

Uaktualnianie FreeBSD

rekompilacja jądra,

rekompilacja ze źródeł systemu,

rekompilacja z Ports.
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Uaktualnianie Uaktualnianie aplikacji�� ��Uaktualnianie aplikacji

Uaktualnianie aplikacji

ręczna rekompilacja/reinstalacja

pakiety dystrybucji w Linuxie

system Ports lub pakiety FreeBSD
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=WYK.5=

Wykład: Przechowywanie i wymiana danych
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=WYK.5=�� ��Plan wykładu

23 Technologie nośników danych

24 Zarządzanie nośnikami danych

25 Systemy plików

26 Archiwizacja i kopie bezpieczeństwa

27 Replikacja i rozproszenie danych

28 Systemy kontroli wersji
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Technologie nośników danych�� ��Plan punktu: Technologie nośników danych

23 Technologie nośników danych
Wprowadzenie
Elektroniczne
Magnetyczne
Optyczne
Porównanie
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Technologie nośników danych Wprowadzenie�� ��Architektura rozwiązań

urządzenie (nośnik), dysk, dyskietka

magistrala, np. SCSI

kontroler, IDE/SCSI, USB/Firewire

host.
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Technologie nośników danych Wprowadzenie�� ��Kategorie nośników

elektroniczne

magnetyczne

optyczne
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Technologie nośników danych Elektroniczne�� ��Elektroniczne

Nośniki elektroniczne

RAM. . .

E/E/P/ROM,

flash: SD, cflash, SSD!, usbstorage

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 210 / 597



Technologie nośników danych Elektroniczne�� ��Pamięć flash

Karty pamięci:
SD (Secure Digital)
MMC (MultiMediaCard)
MemoryStick
CompactFlash
xD Picture Card

Pamięć USB (PenDrive, USB-Stick,
USB Flash Drive, etc.)

SSD (Solid State Drive)

Rysunek: Nośniki z pamięcią Flash
[Źródło: Wikipedia]

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 211 / 597



Technologie nośników danych Elektroniczne�
�

�
�Pamięć flash (cont.)

Rysunek: Samsung muSATA 128GB SSD [Źródło: Wikipedia]
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Technologie nośników danych Magnetyczne�� ��Magnetyczne

Nośniki magnetyczne

taśmowe, streamery (DDS4-20GB, DAT72-36GB, DAT160-80GB)
IBM TS1130 (2008), IBM TS2250 LTO Gen5 (2010)

dyski elastyczne, floppy

twarde dyski!

napędy typu IOmega ZIP

dyski przenośne, USB
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Technologie nośników danych Magnetyczne�� ��Kontrolery dysków

IDE, (P)ATA (Parallel AT Attachment)

SATA (Serial ATA) → bieżący standard: SATA rev. 3.0 (2009)

SCSI, (W, UW, UW-160, UW-320) → zbiór standardów SCSI-3

SSCSI (Serial Attached SCSI)

ISCSI (Internet SCSI), SAN

Fibre Channel (1-20Gb)

Więcej informacji, standardy: http://www.t10.org/
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Technologie nośników danych Optyczne�� ��Optyczne

Nośniki optyczne

CDROM

DVD

Blu-ray (25/50GB)

napędy magneto-optyczne
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Technologie nośników danych Porównanie�� ��Porównanie

Kwestie do rozważenia

trwałość danych

podtrzymanie bateryjne

możliwość utraty danych
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Zarządzanie nośnikami danych�� ��Plan punktu: Zarządzanie nośnikami danych

24 Zarządzanie nośnikami danych
Podział nośnika
RAID
Volume Managers
Szyfrowanie urządzenia
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Zarządzanie nośnikami danych Podział nośnika�� ��Podział nośnika

Podział nośnika

fizyczny nośnik dzieli się najczęsciej na mniejsze fragmenty logiczne, partycje

partycje funkcjonują często podobnie do osobnych nośników

w architekturze IBM PC tablica partycji ma 4 rekordy,

MBR

istnieje możliwość użycia partycji rozszerzonej, a w BSD slice
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Zarządzanie nośnikami danych RAID�� ��RAID

Sprzętowy RAID

Redundant Array of Independent Disks

kontroler

poziomy

0 striping
1 mirroring
5 parzystość+redundancja

01 0+1 (nested)
10 1+0 (nested)
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Zarządzanie nośnikami danych RAID�� ��RAID 0

Rysunek: RAID 0 [źródło: Wikipedia]
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Zarządzanie nośnikami danych RAID�� ��RAID 1

Rysunek: RAID 1 [źródło: Wikipedia]
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Zarządzanie nośnikami danych RAID�� ��RAID 5

Rysunek: RAID 5 [źródło: Wikipedia]
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Zarządzanie nośnikami danych RAID�� ��RAID 0+1

Rysunek: RAID 0+1 [źródło: Wikipedia]
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Zarządzanie nośnikami danych RAID�� ��RAID 1+0

Rysunek: RAID 1+0 [źródło: Wikipedia]
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Zarządzanie nośnikami danych RAID�� ��Zalety RAID

replikacja danych (1)

odpornośc na awarie (1,5)

większe bezpieczeństwo (1,5)

lepsza wydajność (0)
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Zarządzanie nośnikami danych RAID�� ��Software RAID

implementowany na poziomie jądra systemu oepracyjnego

mniejszy koszt

mniejsza wydajność

obsługa w Linuxie (mdadm) i FreeBSD
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Zarządzanie nośnikami danych Volume Managers�� ��Volume Managers

volume management

tworzenie virtualnych urządzeń

funkcjonujących jak fizyczne

możliwość dynamicznej zmiany rozmiaru systemu plików
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Zarządzanie nośnikami danych Volume Managers�� ��LVM

logical volume management

platforma Linux 2.4/2.6 (LVM1/2)

Physical Volumes, urządzenia

Physical Extents, fragmenty fizycznych urządzeń

Logical Extents, fragmenty logiczne

Volume Group

Logical Volumes
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Zarządzanie nośnikami danych Volume Managers�� ��EVMS
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Zarządzanie nośnikami danych Volume Managers�� ��Vinum

platforma FreeBSD

obsługa mechnizmu RAID i VM
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Zarządzanie nośnikami danych Szyfrowanie urządzenia�� ��Szyfrowanie urządzenia

metoda ochrony poufnych danych na wypadek utraty nośnika

szyfrowanie na poziomie:
urządzenie fizyczne, sprzętowo (Full disk encryption, TPM, TCP)
urządzenie w OS, np. dm-crypt (devmapper)
system plików: CryptoFS (FUSE), EncFS

implementacja zależna od systemu operacyjnego, sprzętu

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 231 / 597



Systemy plików�� ��Plan punktu: Systemy plików

25 Systemy plików
Zadania systemu plików
Proste systemy plików
Zaawansowane systemy plików
Księgowanie w systemach plików
Sieciowe systemy plików
Inne systemy plików

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 232 / 597



Systemy plików Zadania systemu plików�� ��Zadania systemu plików

Zadania systemu plików:

przechowywanie

udostępnianie

łączenie

System plików to logiczna struktura danych na dysku, udostępnia przestrzeń nazw.
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Systemy plików Proste systemy plików�� ��Proste systemy plików

Proste systemy plików:

FAT12 (32MB)

FAT16 (2GB)

VFAT (2GB)

FAT32 (120GB)

zastosowania: MS, nośniki przenośne

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 234 / 597



Systemy plików Zaawansowane systemy plików�� ��Zaawansowane systemy plików

Zaawansowane systemy plików:

NTFS

ext2,3, 4

UFS, UFS2

(ReiserFS?)

XFS
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Systemy plików Księgowanie w systemach plików�� ��Księgowanie w systemach plików

niezawodność FS: utrzymywanie danych (bez względu na awarie),
przewidywalność (obsługa możliwych awarii), atomiczność operacji

logowanie operacji: transakcyjność, przechowywanie starych informacji do
momentu potwierdzenia operacji

w przypadku awarii w trakcie transakcji na podstawie zawartości logu można
stwierdzić czy wycofać, czy dokończyć transakcję
w przypadku awarii fsck sprawdza jedynie operacje z logu, a nie wszystkie
metadane FS

ext3 to ext2 współpracujący z warstwą JFS realizującą księgowanie

tryby księgowania w ext3:
journal (logowane dane i metadane),
ordered (tylko metadane, ale operacje na danych są kończone wcześniej),
writeback (nie ma gwarancji wcześniejszej synchronizacji danych)
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Systemy plików Sieciowe systemy plików�� ��Sieciowe systemy plików

Sieciowe systemy plików:

Network-attached storage

NFS

SMB

SFS
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Systemy plików Sieciowe systemy plików�� ��SAN

storage area network

zdecentralizowana sieć urządzeń przechowujących dane

protokół FibreChannel, z poleceniami SCSI

protokół iSCSI, z poleceniami SCSI po TCP/IP, najczęściej GBEth
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Systemy plików Inne systemy plików�� ��Inne systemy plików

Inne systemy plików

iso9660

cramsfs, romfs

tmpfs

unionfs

HFS

Plan9FS, sieciowe rozproszenie

bazodanowe, metadane

Files-11 (VMS), pliki w więcej niż jednym katalogu

ZFS, Sun, (Zettabyte, 128b), checksusm, backups, lvm

szyfrujące systemy plików. . .
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Archiwizacja i kopie bezpieczeństwa�� ��Plan punktu: Archiwizacja i kopie bezpieczeństwa

26 Archiwizacja i kopie bezpieczeństwa
Wprowadzenie
Strategie
Narzędzia
Rozwiązania zintegrowane
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Archiwizacja i kopie bezpieczeństwa Wprowadzenie�� ��Archiwizacja danych a kopie bezpieczeństwa

1 Kopie bezpieczeństwa
na plikach zawierających dane zmieniające się w regularnych odstępach czasu
zastosowanie 1: wersjonowanie danych
zastosowanie 2: kopie zapasowe danych na wypadek: awarii, kradzieży →
odtworzenie bieżących danych nie do odzyskania z dysków

2 Archiwizacja danych
dane zmieniające się zarówno często jak i rzadko
zastosowanie: archiwum nie bieżących danych, przypadkowa utrata danych
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Archiwizacja i kopie bezpieczeństwa Wprowadzenie�� ��Znaczenie kopii zapasowych

Niektóre z ważniejszych powodów do wykonywania kopii zapasowych:

awaria zasilania,

awaria części komputera,

fizyczne uszkodzenie komputera,

kradzież komputera lub jego elementów,

włamanie do systemu prowadzące do naruszenia danych,

błędne działanie oprogramowania,

pomyłki użytkowników, lub administratora systemu.
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Archiwizacja i kopie bezpieczeństwa Strategie�� ��Selekcjonowanie danych

Warto wziąć pod uwagę jak długo trwa backup

Należy wiedzieć, gdzie są dane przeznaczone do backupu!

Selekcja danych:
nie/ważne
łatwe/trudne do odzyskania
rzadko/często zmienne
poufne → szyfrowanie backupu
inne. . .
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Archiwizacja i kopie bezpieczeństwa Strategie�� ��Metody planowania kopii zapasowych

Zasadniczo można wyróżnić dwie metody tworzenia kopii zapasowych:

1 kopiowanie jednopoziomowe – jego cechy to:
kopiowana jest całość systemu plików,
planowanie sprowadza się do wyboru częstotliwości kopiowania,
niemożliwe w przypadku dużej ilości danych,
wymaga większej pojemności nośnika.

2 kopiowanie wielopoziomowe – cechy:
kopiowana jest część systemu plików,
planowanie polega na określeniu częstości i ilości kopii,
umożliwia kopiowanie dużych systemów plików,
często wymaga nośników o mniejszej pojemności.
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Archiwizacja i kopie bezpieczeństwa Strategie�� ��Co należy kopiować w Unixie

Ważne jest utrzymywanie kopii katalogów:

/

/boot

/etc

/home (/user, /Users)

/usr (fragmenty)

/var (niewielkie fragmenty)
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Archiwizacja i kopie bezpieczeństwa Strategie�� ��Czego nie kopiować

Nie ma sensu kopiowanie katalogów:

/dev

/mnt

/proc

/tmp

/var (większości)
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Archiwizacja i kopie bezpieczeństwa Narzędzia�� ��Program GNU tar

Cechy programu GNU tar:

jest przeznaczony do wykonywania kopii – archiwum plików,

umożliwia łatwe kopiowanie całych systemów plików,

służy również do odtwarzania plików z archiwum,

jest zoptymalizowany pod kątem nośników wymienialnych – szczególnie
taśmowych,

posiada wbudowane mechanizmy kontroli poprawności archiwów,

może przechowywać różne wersje pliku

ma możliwość kompresji archiwów,

jest najbardziej rozpowszechniony w systemach uniksowych.
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Archiwizacja i kopie bezpieczeństwa Narzędzia�� ��Archiwizacja a kompresja

Zalety i wady kompresji
+ mniej zużytego miejsca
− proces kompresji i dekompresji zajmuje czas
− tracąc 1B danych skompresowanych tracimy więcej niż tracąc 1B danych

nieskompresowanych

Należy zwrócić uwagę na czas de/kompresji: można zaoszczędzić na wielkości
pliku a stracić na czasie

Kompresja stratna i bezstratna
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Archiwizacja i kopie bezpieczeństwa Narzędzia�� ��Program dd

Jedno z podstawowych poleceń w systemach Unix, kopiuje pliki, opcjonalnie
dokonując ich konwersji.

Podstawowe opcje to:

if = f plik wejściowy,
of = f plik wyjściowy,

bs = n rozmiar kopiowanych bloków w bajtach,
count = n ilość kopiowanych bloków,

conv = c konwersja, np. lcase, ucase.
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Archiwizacja i kopie bezpieczeństwa Narzędzia�� ��Obrazy dysków

Polecenie dd doskonale nadaje się do tworzenia i odtwarzania obrazów dysków.

przez obraz (ang. image) rozumie się plik który zawiera wszystkie bloki
dysku, bez względu na ich zawartość,

obraz jest przydatny w przypadku wykonywania wiernej kopii dysku twardego
czy dyskietki bez względu na ich zawartość, czy system plików,

najczęściej stosuje się obrazy dyskietek, na przykład dyskietek startowych,

długość pliku obrazu jest równa pojemności kopiowanego nośnika.
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Archiwizacja i kopie bezpieczeństwa Narzędzia�� ��hdup

małe, proste narzędzie unixowe (http://www.miek.nl/projects/hdup2/)

nakładka na tar i gz (tworzy pliki *.tar.gz i *.tar.bz2)

planowanie backupu co miesiąc/tydzień/dzień

szyfrowanie (mcrypt/GnuPG), kompresja (bzip2/gzip/lzop)

uruchamiany z zadaną konfiguracją

można robić backup przez SSH

obsługa poziomów backupu

wywoływanie hdup w cronie – podstawowe backupy
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Rozwiązania zintegrowane

Rozwiązania zintegrowane

klient/serwer
1 serwer udostępnia usługę backupu, a klienty wysyłają mu dane
2 serwer pobiera dane od klientów

Amanda, Bacula
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Amanda

Advanced Maryland Automatic Network Disk Archiver
(http://amanda.org/, http://wiki.zmanda.com/)

użycie standardowych formatów i narzędzi (dump/restore, GNU tar itp.)

wsparcie dla różnych Unixów (+ klient dla MS Windows)

bieżąca stabilna wersja: 3.2.2, (marzec 2011)

równoległa archiwizacja, zarządzanie nośnikiem (np. kontrola, aby nie
nadpisać danych)

otwarte API dla urządzeń (”Open Source, Open Formats, Open API”)

bezpieczna komunikacja klient-serwer (OpenSSH)

kompresja, szeregowanie zadań, raportowanie, duża konfigurowalność
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Amanda

Rysunek: Amanda – Przykład architektury sieci.
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Amanda

Rysunek: Amanda – Podstawowe pliki konfiguracyjne
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Bacula

zestaw programów do archiwizacji, odzyskiwania, weryfikacji danych

OpenSource, AGPL v.3, aktualna wersja: Bacula 5.0.3 (sierpień 2010)

projekt Bacula: http://bacula.org, wsparcie komercyjne:
http://www.baculasystems.com/

porównanie Baculi z innymi rozwiązaniami:
http://wiki.bacula.org/doku.php?id=comparisons

wsparcie dla różnych Unixów (+ klient dla MS Windows) oraz nośników

architektura: zestaw komponentów komunikujących się przez sieć TCP/IP
(Bacula Director, Bacula Console, Bacula File, Bacula Storage, Catalog,
Bacula Monitor)

skalowalność, elastyczność, wsparcie dla różnych relacyjnych baz danych
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Bacula – komponenty
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Bacula

Rysunek: Bacula – interakcja między komponentami
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Archiwizacja i kopie bezpieczeństwa Rozwiązania zintegrowane�� ��Bacula – konfiguracja
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Replikacja i rozproszenie danych�� ��Plan punktu: Replikacja i rozproszenie danych

27 Replikacja i rozproszenie danych
Problematyka
Kopiowanie i replikacja
Synchronizacja
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Replikacja i rozproszenie danych Problematyka�� ��Problematyka

Problematyka

replikacja

rozproszenie

praca bezpołączeniowa

re/synchronizacja
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Replikacja i rozproszenie danych Kopiowanie i replikacja�� ��Kopiowanie i replikacja

Kopiowanie i replikacja

program dd, lokalnie

porównywanie, diff

nakładanie zmian, patch

RSync, sieciowy, wykrywa duplikaty
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Replikacja i rozproszenie danych Synchronizacja�� ��Synchronizacja

Synchronizacja, narzędzia

Unison!

systemy zdecentralizowane: AFS (http://www.openafs.org/), UnionFS
(http://unionfs.filesystems.org/)

systemy synchronizujące: Coda (CMU), InterMezzo, Lustre, iFolder

systemy klastrowe: GFS
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Systemy kontroli wersji�� ��Plan punktu: Systemy kontroli wersji

28 Systemy kontroli wersji
Problematyka
Funkcje systemu kontroli wersji
RCS
CVS
Rozproszone
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Systemy kontroli wersji Problematyka�� ��Problematyka

Problematyka

rejestrowanie kolejnych wersji plików

porównywanie kolejnych wersji plików

udostępnianie kolejnych wersji plików

synchronizacja zmian w różnych wersjach

narzędzia: RCS, CVS, Aegis, Subversion, Arch. . .
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Systemy kontroli wersji Funkcje systemu kontroli wersji�� ��Funkcje systemu kontroli wersji

Funkcje

przechowywanie i kontrola dostępu do plików tekstowych wchodzących w
skład oprogramowania,

śledzenie zmian zachodzących w poszczególnych plikach,

przechowywanie całej historii zmian,

udostępnianie każdej kolejnej wersji poszczególnych plików,

możliwość tworzenia, śledzenia, różnych konfiguracji danego programowania,

pełne dokumentowanie wprowadzanych zmian.
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Systemy kontroli wersji Funkcje systemu kontroli wersji�� ��Dodatkowe funkcje

1 kontrola dostępu do plików dla różnych osób,

2 synchronizacja zmian wprowadzanych przez różnych autorów,

3 rozwiązywanie konfliktów pomiędzy kolidującymi ze sobą zmianami,

4 praca w środowisku rozproszonym w sieci komputerowej,

5 kontrola faz procesu rozwijania oprogramowania, na przykład wymuszanie faz
testowania czy dokumentowania zmian.
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Systemy kontroli wersji RCS�� ��Funkcje RCS

Przechowywanie i udostępnianie kolejnych wersji plików.

Rejestrowanie zmian i przechowywanie historii zmian plików.

Ewolucja kolejnych wersji pliku jest opisywana przy pomocy struktury
drzewiastej.

Scalanie (ang. merging) kolejnych wersji i rozgałęzień wersji pliku.

Kontrola dostępu do repozytorium.

Kontrolowanie konfiguracji i edycji plików.
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Systemy kontroli wersji RCS�� ��Architektura RCS

ci – check in revision umieszcza aktualnie edytowaną wersję pliku w
repozytorium.

co – check out revision udostępnia z repozytorium określoną wersję
pliku

rcs – change RCS file attributes polecenie administracyjne
pozwalające na operowanie na repozytorium.

rcsdiff – compare revisions porównanie zmian pomiędzy wersjami
rcsmerge – merge revisions scalanie dwóch wersji, które powstały w wyniku

rozgałęzienia zmian w pliku.
rlog – read log Wyświetla zarejestrowane informacje na temat zmian

wprowadzonych w pliku.
ident – extract identification Odczytuje wartości znaczników RCS z

edytowanego pliku.
rcslean – clean working directory Usuwa z bieżącego katalogu

niezmodyfikowane pliki, porównując je z repozytorium.
rcsfreeze – freeze configuration Pozwala na przypisywanie tej samej nazwy

symbolicznej różnym wersjom plików.
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Systemy kontroli wersji CVS�� ��Funkcje CVS

zarządzanie dużymi projektami liczącymi setki i tysiące plików,

zarządzanie projektami składające się ze złożonych drzew katalogów,

równoległą pracę wielu autorów nad tymi samymi plikami,

synchronizację zmian wprowadzanych równocześnie przez wielu autorów,

decentralizację i rozproszenie pracy zespołu autorów,

synchronizację repozytoriów rozproszonych w sieci komputerowej,

złożoną konfigurację i zarządzanie repozytorium.
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Systemy kontroli wersji CVS�� ��Architektura CVS

System CVS jest oparty na RCS. Składa się z jednego programu o nazwie cvs,
opcje:

init dokonuje inicjalizacji nowego repozytorium

checkout udostępnia wskazany moduł projektu z repozytorium w postaci
kopii roboczej,

import pozwala na dodanie do kopii roboczej projektu całego drzewa
plików,

add pozwala na dodanie do kopii roboczej projektu pliku lub katalogu,

remove umożliwia usunięcie z kopii roboczej projektu pliku lub katalogu,

update dokonuje uaktualnienia kopii roboczej z repozytorium projektu,

commit przeprowadza synchronizację kopii roboczej z repozytorium,

diff pokazuje zmiany pomiędzy różnymi wersjami plików lub całych
drzew projektu,

log wyświetla historię i opisy zmian plików lub całych drzew projektu,
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Systemy kontroli wersji Rozproszone�� ��Rozproszone

Inne systemy

Subversion

GIT

Aegis

Arch

. . .
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=WYK.6=

Wykład: Bezpieczeństwo systemu w sieci TCP/IP
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=WYK.6=�� ��Plan wykładu

29 Podstawy TCP/IP

30 Zagrożenia w sieci TCP/IP

31 Usługi sieciowe, monitorowanie

32 Zabezpieczanie usług sieciowych

33 SMTP i Postfix

34 SMTP i AV

35 NFS

36 Wprowadzenie do Kryptografii
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=WYK.6=�
�

�
�Plan wykładu (cont.)

37 SSH

38 DHCP i TFTP

39 HTTP i Apache

40 Informacje o serwerze Apache

41 Instalowanie serwera

42 Konfigurowanie

43 Administrowanie Apache

44 Podstawy bezpieczeństwa Apache
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=WYK.6=�
�

�
�Plan wykładu (cont.)

45 Szyfrowanie transmisji HTTP

46 Mod-security

47 Bezpieczeństwo PHP
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Sieć�� ��Plan punktu: Sieć

29 Podstawy TCP/IP
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Sieć�� ��Struktura sieci otwartych

W latach 70. International Standard Organization określiła Standard: Open
System Interconnection, znany później jako OSI / ISO.

Wskazuje on na metody tworzenia i łączenia sieci otwartych.

Opiera się na 7 niezależnych warstwach przepływu informacji.
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Sieć�
�

�
�Model OSI/ISO

1 Physical – Fizyczna,

2 Data Link – Łącza danych,

3 Network – Sieci,

4 Transport – Transportowa,

5 Session – Sesji,

6 Presentation – Prezentacji,

7 Application – Aplikacji
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Sieć�
�

�
�Model OSI/ISO
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Sieć�
�

�
�Model OSI/ISO
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Sieć�
�

�
�Model TCP/IP
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Sieć�� ��Protokoły Internetu

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 283 / 597



Sieć�
�

�
�Podstawowe pojęcia TCP/IP

protokoły: IP, ICMP, TCP, UDP

pojęcia IP: adres, klasa adresów, maska

pojęcie IP: routing, (r)DNS, (r)ARP

pojęcia TCP: port, sesja

Sieci TCP/IP są sieciami z komutacją pakietów.
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Sieć�
�

�
�Protokoły TCP/IP

TCP: Transmission Control Protocol

UDP: User Datagram Protocol

IP: Internet Protocol

ICMP: Internet Control Message Protocol
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Sieć�� ��Pojęcia IP

pakiet (składa się z szeregu pól-części)

adres/y (zawarte w pakiecie)

routing – przekazywanie pakietów w sieci od nadawcy do adresata

wersja protokołu: IPv4, IPv6

r/DNS
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Sieć�� ��Pakiet IP
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Sieć�� ��Adresacja IP

adres interfejsu sieciowego w IPv4 jest liczbą 32b

adresy w notacji szesnastkowej:
0x00000000 – 0xFFFFFFFF

adresy w notacji kropkowo-dziesiętnej:
0.0.0.0 – 255.255.255.255

w wersji IPv6 adres ma 6 bajtów
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Sieć�� ��Klasy, sieci, maski

każdy adres IP dzieli się na 2 cześci: adres sieci (network) i interfejsu (host)

adres sieci jest opisywany przez ciąg starszych bitów (MSB) („lewych”),

adres interfejsu jest opisywany przez ciąg młodszych bitów (LSB)
(„prawych”),

3 MSB określają klasę adresu: A, B, C, D

długość adresu sieci określa maska sieci

adres sieci i IP broadcast

sieci mogą być dzielone na podsieci. . .
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Sieć�� ��Tabela adresów sieci

Kl. MSB Zakres Maska Nieroutowalne
A 0 0-127 255.0.0.0 10.0.0.0/8
B 10 128-191 255.255.0.0 172.16–31.0.0/16
C 110 192-223 255.255.255.0 192.168.0.0/24
D 1110 224-254 255.255.255.0 –
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Sieć�� ��Routing IP

Podstawowe pojęcie w sieciach IP.

routing – określanie, odnajdywanie, wyznaczanie trasy pakietów IP w sieci,

routing może być statyczny (w tym domyślny), dynamiczny,

w przypadku łączenia różnych sieci IP konieczny jest router,

każdy system pracujący w sieci musi mieć w podstawowy sposób
skonfigurowany routing,
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Sieć�� ��Pojęcia TCP

pakiet

port

sesja
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Sieć�� ��Pakiet TCP
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Sieć�� ��TCP Handshake
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Sieć�� ��TCP Handshake
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Sieć�� ��Pojęcia Ethernet

interfejs sieciowy

ramka

adres MAC

łącze fizyczne, typy: 10/0/0Base2/T/TX/SX/LX

hub,

switch,

r/ARP

/etc/ethers, adresy MAC i IP
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Sieć�� ��Ramka Ethernet
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Sieć�� ��Enkapsulacja
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Sieć�� ��Obsługa kart sieciowych

Przy pomocy uniwersalnych sterowników Linux obsługuje wiele typów i
modeli kart sieciowych.

Większość sterowników konfiguruje automatycznie urządzenia sieciowe.

Istnieją też możliwości ręcznego konfigurowania sterowników poprzez opcje
modułów jądra systemu.
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Sieć�� ��lspci
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Sieć�� ��lspci -n

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 301 / 597



Sieć�� ��lsmod
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Sieć�� ��Konfigurownie interfejsów

Konfigurowanie interfejsu sieciowego można podzielić na kilka etapów.

określenie parametrów (IP, maska, itp.),

konfigurownie przy pomocy ifconfig,

testowanie przy pomocy ping,

zapis konfiguracji w plikach dystrybucji systemu.
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Sieć�� ��Parametry interfejsu

Przed przystąpieniem do konfigurowania interfejsu trzeba ustalić jego podstawowe
parametry. Są to:

adres IP,

maska sieci IP,

broadcast IP,

adres MAC, jeżli wykorzystuje się DHCP.
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Sieć�� ��Program ifconfig

ifconfig służy do konfigurowanie interfejsu sieciowego.

Podstawowy sposób wywołania to:
ifconfig if address adres netmask maska

Włączanie, wyłącznie interfejsu:
ifconfig if up,down

Wyświetlanie informacji o interfejsie:
ifconfig if
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Sieć�� ��ifconfig
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Sieć�� ��Testowanie ping

Uniwersalny program będący częścią narzędzi dla sieci TCP/IP.

służy do testowania połączeń w sieci IP,

wykorzystuje protokół ICMP (pakiety echo replay/request),

występuje w każdym systemie wykorzystującym protokół IP,

bez konfiguracji routingu może być używany jedynie w tej samej podsieci IP.
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Sieć�� ��ping
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Sieć�� ��Interfejs loopback

Jest to wewnętrzny interfejs sieciowy:

pełni rolę interfejsu zwrotnego,

ma zawsze adres 127.0.0.1,

jest niezbędny do poprawnego działania aplikacji opartych o sieć TCP/IP.
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Sieć�� ��Konfiguracja specyficzna dla dystrybucji

Dystrybucje mogą dostarczać:

programów typu ifup, ifdown,

plików opisujących konfigurację interfejsów /etc/network,
/etc/sysconfig/network,
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Sieć�� ��Konfigurowanie routingu

Przed przystąpieniem do konfigurowania tablicy routingu należy określić
podstawowe parametry sieci do której włącza się interfejsy. Są to:

adresy interfejsów,

adresy sieci IP,

ewentualnie inne sieci do których określa się bezpośrednio dostęp,

adres routera przekazującego pakiety poza sieć, default route,
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Sieć�� ��Program route

Podstawowym programem do konfigurowania routingu jest program route.
Program służy do:

zarządzania tablicą routingu,

tablica określa sposób przekazywania pakietów przez stos TCP/IP,

sposób użycia to:
route -v -n {add|del} {-host|-net} adres gw adres netmask maska
interfejs
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Sieć�� ��route
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Sieć�� ��Testowanie routingu traceroute

Do testowania routingu można użyć programu traceroute. Program:

służy do testowania routingu w sieci IP,

wykorzystuje pole TTL pakietów IP i protokół UDP lub protokół ICMP,

występuje w każdym systemie wykorzystującym protokół IP,

wyświetla kolejne routery na trasie pakietu.
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Sieć�� ��traceroute
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Sieć�� ��Program dig

DIG (Domain Information Groper)

służy do zdobywania informacji o nazwach komputerów.

łączy sie z serwerem nazw DNS i podaje informacje o domenach oraz
komputerach.
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Sieć�� ��dig
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Sieć�� ��dig
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Sieć�� ��Konfigurowanie resolvera

Resolver jest biblioteką będącą częścią biblioteki systemowej. Zajmuje się
odnajdywaniem nazw maszyn pracujących w sieci. Jego konfiguracja składa
się z kilku plików.

Nazwę maszyny w sieci IP ustawia się przy pomocy polecenia hostname.

Nazwę najczęściej zapisuje się na stałę w pliku /etc/hostname czytanym w
trakcie startu systemu.
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Sieć�� ��Plik host.conf

Jest jednym z podstawowych elementów konfiguracji:

zawiera część konfiguracji resolvera,

opcje to:
order {hosts,bind,nis} – porządek odwoływania się do DNS i hosts,
trim on/off – usuwanie nazw domen
multi on/off – wielokrotne nazwy
nospoof,spoofalert,reorder on/off
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Sieć�� ��Plik resolv.conf

Zapisuje się w nim:

adresy serwerów DNS: nameserver addr,

nazwę lokalnej domeny: domain,

sposób przeszukiwania domen: search.
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Sieć�� ��Przykład resolv.conf

domain ia.agh.edu.pl
search ia.agh.edu.pl
nameserver 149.156.199.2
nameserver 149.156.96.9
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Sieć�� ��Plik hosts

Plik /etc/hosts zawiera informacje istotne dla funkcjonowania resolvera. Znajdują
się w nim między innymi:

adresy IP lokalnych interfejsów (w tym musi być loopback),

nazwa FQDN maszyny,

adresy sieci podłączonych do interfejsów lokalnych,

adresy innych maszyn i sieci.

Plik /etc/networks zawiera adresy znanych sieci IP.
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Sieć�� ��Testowanie resolvera host

Do testowania można użyć:

ping wraz z nazwą symboliczną (domenową),

narzędzi do pracy z DNS: host, nslookup,

powyższe dwa programy działają tylko w przypadku połączenia z serwerem
DNS.
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Sieć�� ��Przykład host
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Sieć�� ��Pliki usług

/etc/services

ftp 21/tcp
ssh 22/tcp
ssh 22/udp
smtp 25/tcp
www 80/tcp

/etc/protocols

ip 0 IP
icmp 1 CMP
igmp 2 IGMP
tcp 6 TCP
udp 17 UDP
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Sieć�� ��Wybrane serwisy sieciowe

Telnet (23)

Ssh (22)

Nfs (2049)

Samba

Ftp (21)

Smtp (25)

Imap (143/220/993)

(POP) (110/995)

Http/s (80/8080/443)

Xdm (177)
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Zagrożenia�� ��Plan punktu: Zagrożenia

30 Zagrożenia w sieci TCP/IP
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Zagrożenia�� ��Identyfikacja zagrożeń sieciowych

skaning – jest to działanie mające na celu identyfikację komputerów w sieci
oraz określenie typu i trybu pracy usług sieciowych jakie na nim pracują. Sam
skaning nie jest najczęściej szkodliwy w przypadku systemów Unix, może
jednak obciąża sieć. W przypadku maszyn z systemem Windows skaning
może jednak doprowadzić do zakłócenia ich pracy.

denial of service (DOS) – są to ataki mające na celu zakłócenie pracy usług
sieciowych komputerów, a w skrajnych przypadkach zatrzymanie ich pracy. W
niektórych sytuacjach mogą prowadzić nawet do zatrzymania pracy całego
systemu operacyjnego, szczególnie w przypadku systemów Windows.

distributed denial of service (DDOS) – ataki podobne do powyższych, lecz
wykorzystujące całe sieci komputerowe. W przypadku tego typu ataków,
niezabezpieczone komputery mogą zostać przeprogramowane tak, aby
atakowały inne maszyny.

spamming – atak polegający na wysyłaniu dużej ilości bezwartościowych
wiadomości e-mail na konta użytkowników.
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Zagrożenia�
�

�
�Identyfikacja zagrożeń sieciowych (cont.)

spoofing – ataki polegające na podszywaniu się napastnika pod inne
komputery w sieci i przejmowanie danych, które są do nich adresowane.

sniffing – podsłuchiwanie transmisji w sieci. Umożliwia między innym na
przechwytywanie poufnych informacji takich jak hasła, które są często
przesyłane w postaci jawnej, nie szyfrowanej.

session hijacking – atak wykorzystujący między innymi dwa powyższe,
pozwalający na przechwytywanie całej sesji pracy z programem w sieci, na
przykład przechwycenie otwartej sesji logowania telnet.

infekcja hosta – szeroko rozumiane włamanie do systemu operacyjnego.
Może mieć najpoważniejsze konsekwencje w przypadku serwerów. Może
doprowadzić nie tylko do utraty danych, ale nawet do utraty kontroli nad
funkcjonowaniem sieci.

phishing – wyłudzanie poufnych informacji osobistych (np. haseł lub
szczegółów karty kredytowej) przez podszywanie się pod godną zaufania
osobę lub instytucję, której te informacje są pilnie potrzebne
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Zagrożenia�� ��Przeciwdziałanie zagrożeniom sieciowym

Najważniejsze metody przeciwdziałania zagrożeniom:

skaning – systemy firewall,

denial of service (DOS) – prawidłowa konfiguracja usług, ogranicznie
dostępu, systemy firewall,

spamming – filtrowanie poczty (systemy typu RBL),

spoofing – zaawansowane metody autoryzacji, weryfikowanie transmisji,
szyfrowanie,

sniffing – szyfrowanie, fragmentacja sieci,

session hijacking – zaawansowane metody autoryzacji, weryfikowanie
transmisji, szyfrowanie,

infekcja hosta – różne metody, w tym kontrola dostępu i przede wszystkim
odpowiednia konfiguracja.

phishing – bezpieczne przeglądarki, zdrowy rozsądek (nieujawnianie haseł)
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Usługi�� ��Plan punktu: Usługi

31 Usługi sieciowe, monitorowanie
Demony sieciowe
Słabe punkty
Monitorowanie TCP/IP
Monitorowanie inne
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Usługi Demony sieciowe�� ��Koncepcja demona

komunikacja w sieci TCP odbywa się najczęściej w architekturze klient/serwer

serwery sieciowe nasłuchują na określonych portach, związanych z usługami
TCP (np. 80-http)

klienty łączą się z serwerami (otwierają do tego lokalne porty)

z logicznego punktu widzenia serwer realizuje dla klienta pewną usługę (np.
wyświetla strony www)

w unixie serwery sieciowe pracują jako demony, tzn. w trybie
nieinteraktywnym, w tle (podobnie jak inne usługi sieciowe takie jak Init, czy
Syslog)
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Usługi Demony sieciowe�� ��Najważniejsze demony sieciowe

inetd

arpd

routed

httpd

smtpd

sshd

dhcpd

nfsd

portmap

bind

. . .
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Usługi Demony sieciowe�� ��Demon InetD

uniwersalny demon TCP

„Internet Super-Server”

może nasłuchiwać na dowolnym podanym porcie TCP

dla zdefiniowanych portów uruchamia dowolne usługi sieciowe

obsługuje też niektóre trywialne protokoły sieciowe

po nawiązaniu połączenia tworzy nową instancję, która je obsługuje
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Usługi Demony sieciowe�� ��Konfigurowanie Inetd

Cała konfiguracja jest w pliku /etc/inetd.conf

# <servname> <socktype> <proto> <flags> <user> <server_path> <args>
#echo stream tcp nowait root internal
#echo dgram udp wait root internal
#time stream tcp nowait root internal
#time dgram udp wait root internal
ident stream tcp nowait identd /usr/sbin/ident2 ident2 -i -n
#smtp stream tcp nowait mail /usr/sbin/exim exim -bs
tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /tftpboot
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Usługi Słabe punkty�� ��Usługi

Ogólne problemy z konfigurowaniem i zabezpieczaniem usług sieciowych w Unixie:

sam Inet ma ograniczenia, głównie wydajność,

poza Inet, każda usługa może mieć własne pliki konfiguracyjne i własną
specyfikę,

istnieje wiele implementacji danego serwisu,

mogą występować różnice dla różnych wersji Unixa,

nie wszystkie usługi mają wbudowane mechanizmy bezpieczeństwa,

większość standardowych usług nie zachowuje poufności (brak szyfrowania).
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Usługi Monitorowanie TCP/IP�� ��ifconfig, Linux 2.6

eth0 Link encap:Ethernet HWaddr 00:02:B3:EA:4F:38
inet addr:149.156.xxx.xxx Bcast:149.156.xxx.xxx Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:50973150 errors:0 dropped:0 overruns:0 frame:0
TX packets:33191012 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:3471235083 (3.2 GiB) TX bytes:3166500094 (2.9 GiB)
Base address:0x7440 Memory:fc320000-fc340000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:980611 errors:0 dropped:0 overruns:0 frame:0
TX packets:980611 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:848365118 (809.0 MiB) TX bytes:848365118 (809.0 MiB)
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Usługi Monitorowanie TCP/IP�� ��ifconfig, FreeBSD 5.3

xl0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
options=9<RXCSUM,VLAN_MTU>
inet6 fe80::204:75ff:fec0:5037%xl0 prefixlen 64 scopeid 0x1
inet 149.156.xxx.xxx netmask 0xffffff00 broadcast 149.156.xxx.xxx
ether 00:04:75:c0:50:37
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
inet 127.0.0.1 netmask 0xff000000
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x4
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Usługi Monitorowanie TCP/IP�
�

�
�netstat (Linux)

a all

l listening

A inet, unix, ipx, ax25, netrom, ddp

p pid

n numeric

s statistics

r route

i iface
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Usługi Monitorowanie TCP/IP�� ��netstat - przykłady

# netstat -apnv
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 0.0.0.0:928 0.0.0.0:* LISTEN 21103/amd
tcp 0 0 0.0.0.0:2049 0.0.0.0:* LISTEN -
tcp 0 0 0.0.0.0:642 0.0.0.0:* LISTEN 21394/rpc.rquotad
tcp 0 0 0.0.0.0:836 0.0.0.0:* LISTEN 2350/rpc.statd
tcp 0 0 0.0.0.0:676 0.0.0.0:* LISTEN 3133/rpc.mountd
tcp 0 0 0.0.0.0:389 0.0.0.0:* LISTEN 16479/slapd
tcp 0 0 0.0.0.0:44650 0.0.0.0:* LISTEN 8452/xdm
tcp 0 0 0.0.0.0:139 0.0.0.0:* LISTEN 17627/smbd
tcp 0 0 0.0.0.0:42411 0.0.0.0:* LISTEN -
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN 12957/portmap
tcp 0 0 0.0.0.0:80 0.0.0.0:* LISTEN 11980/apache
tcp 0 0 0.0.0.0:113 0.0.0.0:* LISTEN 31371/inetd
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 1860/sshd
tcp 0 0 0.0.0.0:5432 0.0.0.0:* LISTEN 803/postmaster
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN 15604/master
tcp 0 0 127.0.0.1:6010 0.0.0.0:* LISTEN 817/0
tcp 0 0 127.0.0.1:6011 0.0.0.0:* LISTEN 14355/1
tcp 0 0 0.0.0.0:443 0.0.0.0:* LISTEN 11980/apache
tcp 0 0 0.0.0.0:445 0.0.0.0:* LISTEN 17627/smbd
tcp 0 0 0.0.0.0:3551 0.0.0.0:* LISTEN 29085/apcupsd
tcp 0 0 127.0.0.1:389 127.0.0.1:42498 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:34511 127.0.0.1:389 ESTABLISHED5687/pickup
tcp 0 0 127.0.0.1:33305 127.0.0.1:389 ESTABLISHED28520/sshd: gjn [pr
tcp 0 0 127.0.0.1:35834 127.0.0.1:389 ESTABLISHED27775/apache
tcp 0 0 127.0.0.1:389 127.0.0.1:49175 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:389 127.0.0.1:33305 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:389 127.0.0.1:55066 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:39849 127.0.0.1:389 ESTABLISHED12517/snort
tcp 0 0 127.0.0.1:42498 127.0.0.1:389 ESTABLISHED5445/apache
tcp 0 0 127.0.0.1:42734 127.0.0.1:389 ESTABLISHED14355/1
tcp 0 0 127.0.0.1:45559 127.0.0.1:389 ESTABLISHED7892/qmgr
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Usługi Monitorowanie TCP/IP�
�

�
�netstat - przykłady (cont.)

tcp 0 0 127.0.0.1:50289 127.0.0.1:389 ESTABLISHED23592/apache
tcp 0 0 127.0.0.1:49175 127.0.0.1:389 ESTABLISHED10418/sshd: gjn [pr
tcp 0 0 127.0.0.1:52625 127.0.0.1:389 ESTABLISHED817/0
tcp 0 0 127.0.0.1:53124 127.0.0.1:389 ESTABLISHED29601/apache
tcp 0 0 127.0.0.1:389 127.0.0.1:55377 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:55066 127.0.0.1:389 ESTABLISHED17747/apache
tcp 0 0 127.0.0.1:55377 127.0.0.1:389 ESTABLISHED11570/nscd
tcp 0 0 127.0.0.1:60093 127.0.0.1:389 TIME_WAIT -
tcp 0 0 127.0.0.1:389 127.0.0.1:50289 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:389 127.0.0.1:53124 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:389 127.0.0.1:52625 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:389 127.0.0.1:39849 ESTABLISHED16479/slapd
tcp 0 32 149.156.199.59:22 149.156.96.9:47748 ESTABLISHED10418/sshd: gjn [pr
tcp 0 0 149.156.199.59:22 149.156.96.9:47856 ESTABLISHED28520/sshd: gjn [pr
tcp 0 0 149.156.199.59:56719 149.156.127.1:1998 TIME_WAIT -
tcp 0 0 149.156.199.59:58231 149.156.127.1:1998 TIME_WAIT -
tcp 0 0 149.156.199.59:36135 149.156.127.1:1998 TIME_WAIT -
tcp 0 0 149.156.199.59:42447 149.156.127.1:1998 TIME_WAIT -
tcp 0 0 149.156.199.59:47763 149.156.127.1:1998 TIME_WAIT -
tcp 0 0 149.156.199.59:389 149.156.127.1:58491 ESTABLISHED16479/slapd
udp 0 0 0.0.0.0:32768 0.0.0.0:* -
udp 0 0 0.0.0.0:2049 0.0.0.0:* -
udp 0 0 127.0.0.1:32770 127.0.0.1:32770 ESTABLISHED803/postmaster
udp 0 0 149.156.199.59:137 0.0.0.0:* 9431/nmbd
udp 0 0 0.0.0.0:137 0.0.0.0:* 9431/nmbd
udp 0 0 149.156.199.59:138 0.0.0.0:* 9431/nmbd
udp 0 0 0.0.0.0:138 0.0.0.0:* 9431/nmbd
udp 0 0 0.0.0.0:798 0.0.0.0:* -
udp 0 0 0.0.0.0:799 0.0.0.0:* -
udp 0 0 0.0.0.0:800 0.0.0.0:* -
udp 0 0 0.0.0.0:929 0.0.0.0:* 21103/amd
udp 0 0 0.0.0.0:673 0.0.0.0:* 3133/rpc.mountd
udp 0 0 0.0.0.0:673 0.0.0.0:* 3133/rpc.mountd
udp 0 0 0.0.0.0:177 0.0.0.0:* 8452/xdm
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Usługi Monitorowanie TCP/IP�
�

�
�netstat - przykłady (cont.)

udp 0 0 0.0.0.0:830 0.0.0.0:* 2350/rpc.statd
udp 0 0 0.0.0.0:833 0.0.0.0:* 2350/rpc.statd
udp 0 0 0.0.0.0:67 0.0.0.0:* 15507/dhcpd3
udp 0 0 0.0.0.0:69 0.0.0.0:* 31371/inetd
udp 0 0 0.0.0.0:10080 0.0.0.0:* 31371/inetd
udp 0 0 0.0.0.0:111 0.0.0.0:* 12957/portmap
udp 0 0 149.156.199.59:123 0.0.0.0:* 30210/ntpd
udp 0 0 127.0.0.1:123 0.0.0.0:* 30210/ntpd
udp 0 0 0.0.0.0:123 0.0.0.0:* 30210/ntpd
udp 0 0 0.0.0.0:1022 0.0.0.0:* 21103/amd
udp 0 0 0.0.0.0:1023 0.0.0.0:* 21103/amd
udp 0 0 0.0.0.0:639 0.0.0.0:* 21394/rpc.rquotad
raw 0 0 0.0.0.0:1 0.0.0.0:* 7 15507/dhcpd3
Active UNIX domain sockets (servers and established)
Proto RefCnt Flags Type State I-Node PID/Program name Path
unix 17 [ ] DGRAM 1122 4287/syslogd /dev/log
unix 2 [ ACC ] STREAM LISTENING 2999 15604/master public/cleanup
unix 2 [ ACC ] STREAM LISTENING 3025 15604/master public/flush
unix 2 [ ACC ] STREAM LISTENING 3041 15604/master public/showq
unix 2 [ ACC ] STREAM LISTENING 3006 15604/master private/rewrite
unix 2 [ ACC ] STREAM LISTENING 3017 15604/master private/bounce
unix 2 [ ACC ] STREAM LISTENING 3029 15604/master private/proxymap
unix 2 [ ACC ] STREAM LISTENING 3033 15604/master private/smtp
unix 2 [ ACC ] STREAM LISTENING 2644761 14355/1 /tmp/ssh-fpcmS14355/ag
ent.14355
unix 2 [ ACC ] STREAM LISTENING 3037 15604/master private/relay
unix 2 [ ACC ] STREAM LISTENING 3045 15604/master private/error
unix 2 [ ACC ] STREAM LISTENING 3049 15604/master private/local
unix 2 [ ACC ] STREAM LISTENING 3053 15604/master private/virtual
unix 2 [ ACC ] STREAM LISTENING 3057 15604/master private/lmtp
unix 2 [ ACC ] STREAM LISTENING 3061 15604/master private/maildrop
unix 2 [ ACC ] STREAM LISTENING 3065 15604/master private/cyrus
unix 2 [ ACC ] STREAM LISTENING 3069 15604/master private/uucp
unix 2 [ ACC ] STREAM LISTENING 3073 15604/master private/ifmail
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Usługi Monitorowanie TCP/IP�
�

�
�netstat - przykłady (cont.)

unix 2 [ ACC ] STREAM LISTENING 3077 15604/master private/bsmtp
unix 2 [ ACC ] STREAM LISTENING 3081 15604/master private/scalemail-back
end
unix 2 [ ACC ] STREAM LISTENING 3085 15604/master private/trace
unix 2 [ ACC ] STREAM LISTENING 3089 15604/master private/verify
unix 2 [ ACC ] STREAM LISTENING 3184 803/postmaster /var/run/postgresql/.s
.PGSQL.5432
unix 2 [ ] DGRAM 2644694 14355/1
unix 3 [ ] STREAM CONNECTED 2644691 28520/sshd: gjn [pr
unix 3 [ ] STREAM CONNECTED 2644690 14355/1
unix 2 [ ] DGRAM 2644284 817/0
unix 3 [ ] STREAM CONNECTED 2644281 10418/sshd: gjn [pr
unix 3 [ ] STREAM CONNECTED 2644280 817/0
unix 2 [ ] DGRAM 2643456 5687/pickup
unix 2 [ ] DGRAM 2549466 12517/snort
unix 2 [ ] DGRAM 781309 15229/uptimed
unix 2 [ ] DGRAM 117294 3133/rpc.mountd
unix 2 [ ] DGRAM 4221 29085/apcupsd
unix 2 [ ] DGRAM 3898 30210/ntpd
unix 2 [ ] DGRAM 3447 2350/rpc.statd
unix 2 [ ] DGRAM 3181 803/postmaster
unix 2 [ ] DGRAM 3126 7892/qmgr
unix 3 [ ] STREAM CONNECTED 3092 15604/master
unix 3 [ ] STREAM CONNECTED 3091 15604/master
unix 2 [ ] DGRAM 1317 15507/dhcpd3
unix 2 [ ] DGRAM 1303 16479/slapd
unix 2 [ ] DGRAM 1134 14543/klogd
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Usługi Monitorowanie TCP/IP�� ��arp

# arp -vn
Address HWtype HWaddress Flags Mask Iface
149.156.yyy.xxx ether 08:00:20:82:B9:DE C eth0
149.156.yyy.xxx ether 00:0D:BD:F1:BE:00 C eth0
Entries: 2 Skipped: 0 Found: 2
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Usługi Monitorowanie inne�� ��lsof

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
rpc.statd 2350 root cwd DIR 8,7 4096 107299 /var/lib/nfs
rpc.statd 2350 root rtd DIR 8,1 1024 2 /
rpc.statd 2350 root txt REG 8,1 36664 108601 /sbin/rpc.statd
rpc.statd 2350 root mem REG 8,1 90088 100371 /lib/ld-2.3.2.so
rpc.statd 2350 root mem REG 8,1 28688 37118 /lib/libwrap.so.0.7.6
rpc.statd 2350 root mem REG 8,1 73304 106566 /lib/tls/libnsl-2.3.2.so
rpc.statd 2350 root mem REG 8,1 1253924 106518 /lib/tls/libc-2.3.2.so
rpc.statd 2350 root mem REG 8,1 15316 37119 /lib/libnss_db-2.2.so
rpc.statd 2350 root mem REG 8,1 34748 106627 /lib/tls/libnss_files-2.3.2.so
rpc.statd 2350 root mem REG 8,5 692456 303010 /usr/lib/libdb3.so.3.0.2
rpc.statd 2350 root 0u CHR 1,3 19853 /dev/null
rpc.statd 2350 root 1u CHR 1,3 19853 /dev/null
rpc.statd 2350 root 2u CHR 1,3 19853 /dev/null
rpc.statd 2350 root 3u unix 0xf6e83900 3447 socket
rpc.statd 2350 root 4u IPv4 3457 UDP *:833
rpc.statd 2350 root 5u IPv4 3448 UDP *:830
rpc.statd 2350 root 6u IPv4 3460 TCP *:836 (LISTEN)
rpc.statd 2350 root 7w REG 8,7 5 46336 /var/run/rpc.statd.pid
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Usługi Monitorowanie inne�� ��fuser

# fuser -auv /var/lib/nfs

USER PID ACCESS COMMAND
/var/lib/nfs root 2350 ..c.. rpc.statd

root 3133 ..c.. rpc.mountd
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Usługi Monitorowanie inne�� ��Monitorowanie innych usług

każda usługa może mieć własne dodatkowe narzędzia, np.:

NFS: nfsstat

Samba: smbstatus
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ZabezpUsług�� ��Plan punktu: ZabezpUsług

32 Zabezpieczanie usług sieciowych
TCPwrappers
Separacja usług
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ZabezpUsług TCPwrappers�� ��TCPwrappers

Bezpieczeństwo usług udostępnianych przez Inetd można zdecydowanie poprawić
przy pomocy pakietu TCPwrappers:

pozwala on na precyzyjną kontrolę dostępu do usług,

pliki konfiguracyjne to hosts.allow, hosts.deny,

polityka dostępu jest opisana w hosts access (5),

kontrola poprawności konfiguracji jest przeprowadzana przez tcpdchk,

testowanie konfiguracji jest możliwe przez tcpdmatch.

może służyć nie tylko do zabezp. Inet
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ZabezpUsług TCPwrappers�� ��Przykład

/etc/hosts.allow

### SSH
sshd: 213.134.163.203, krzychu@plus.ds14.agh.edu.pl: rfc931 5 : ALLOW
### NFS
mountd,portmap,lockd,rpc.statd,rpc.rquotad,rquotad: \
127.0.0.1,149.156.xxx.zzz,149.156.xxx.yyy,149.156.127.1: ALLOW
### LDAP
ldap,ldaps,slapd: 149.156.xxx.yyy, 127.0.0.1: ALLOW
### LAN
in.tftpd: 149.156.xxx.0/255.255.255.0: ALLOW
sshd,sshdfwd-x11: 149.156.xxx.0/255.255.255.0: ALLOW
mountd,portmap,lockd,rpc.statd,rpc.rquotad: 149.156.xxx.0/255.255.255.0: ALLOW
### AMANDA
amandad,amindexd,amidxtaped: localhost: ALLOW
### LOCKDOWN
ALL: ALL@ALL: spawn (/usr/sbin/safe_finger -l @%h |\
/usr/bin/mail -s "[host] %d attempt from %c" security) &: rfc931 10: DENY
ALL:ALL:rfc931:DENY

/etc/hosts.deny

ALL: PARANOID
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ZabezpUsług TCPwrappers�� ��Kontrola poprawności

Kontrola poprawności konfiguracji jest przeprowadzana przez tcpdchk:

>>> Rule /etc/hosts.allow line 42:
daemons: sshd
clients: opat@bobo.ds5.agh.edu.pl 62.111.200.242
warning: /etc/hosts.allow, line 42:
host name/address mismatch: 62.111.200.242 != trinity.ghnet.pl
option: rfc931 5
option: ALLOW
access: granted

>>> Rule /etc/hosts.allow line 46:
daemons: sshd
clients: 195.225.248.3
option: rfc931 5
option: ALLOW
access: granted
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ZabezpUsług TCPwrappers�� ��Testowanie konfiguracji

Testowanie konfiguracji jest możliwe przez tcpdmatch:

# tcpdmatch sshd 195.225.248.3
client: address 195.225.248.3
server: process sshd
matched: /etc/hosts.allow line 46
option: rfc931 5
option: ALLOW
access: granted
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ZabezpUsług TCPwrappers�� ��XInetD

eXtended InterNET Daemon

inna implementacja inet

zoptymalizowana pod kątem bezpieczeństwa

implementuje kontrolę dostępu podobną do TCPwrappers

najlepszym zabezpieczniem Inet jest. . . nie używanie Inet

Mac OS X: xinetd od Mac OS X v10.3, launchd od Mac OS X v10.4., przy
zachowaniu wstecznej kompatybilności z inetd
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ZabezpUsług Separacja usług�� ��Separacja usług

usługi/serwisy sieciowe funkcjonują najczęściej jako:
lokalne – NFS, Samba, itp.
publiczne (Internetowe) – WWW, FTP, SMTP, itp.

dostęp do usług lokalnych powinien być explicite ograniczony poprzez:
TCPWrappers – w przypadku Inetd,
właściwą konfigurację samych usług – np. w /etc/exports,
/etc/samba/smb.conf,
system firewall – w przypadku ogólnym.

Najważniejsze jest uruchamiania jedynie niezbędnych usług!
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SMTP i Postfix�� ��Plan punktu: SMTP i Postfix

33 SMTP i Postfix
Poczta elektroniczna
Postfix, informacje
Instalacja
Architektura
Konfiguracja
Administrowanie
Bezpieczeństwo
UCE i AV
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SMTP i Postfix Poczta elektroniczna�� ��Przepływ poczty
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SMTP i Postfix Poczta elektroniczna�� ��E-mail

List składa się z nagłówków i treści.

List jest zawsze plikiem tekstowym.

Załączniki mogą być doklejane przy pomocy MIME.

Protokoły do przesyłania listów są tekstowe.
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SMTP i Postfix Postfix, informacje�� ��Postfix, informacje

Postfix jest serwerem SMTP, czyli MTA.

Powstał jako alternatywa dla klasycznego Sendmaila.

Ma być prostszy w konfiguracji i administrowaniu, a przy tym bezpieczniejszy.

Ma silnie zmodularyzowaną architekturę.

Autorem jest Wietse Venema. www.postfix.org
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SMTP i Postfix Instalacja�� ��Instalacja

podstawowa: ze źródeł

typowa: z pakietów dystrybucji

bazy/źródła danych

inne usługi pocztowe (np. Imap)

mechnizmy szyfrujące

mechnizmy AV/UCE
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SMTP i Postfix Architektura�� ��Architektura
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SMTP i Postfix Architektura�� ��Architektura
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SMTP i Postfix Konfiguracja�� ��Konfiguracja

master.cf, konfiguracja demona, usług/modułów Postfixa, w typowych
przypadkach niemodyfikowana,

main.cf, główne parametry pracy, np.:

myorigin = $mydomain
mynetworks = 127.0.0.0/8 10.0.0.0/24
relay_domains = moja.domena.org
relayhost = $mydomain
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SMTP i Postfix Administrowanie�� ��Administrowanie

postalias(1), create/update/query alias database

postcat(1), examine Postfix queue file

postconf(1), Postfix configuration utility

postfix(1), Postfix control program

postkick(1), trigger Postfix daemon

postlock(1), Postfix-compatible locking

postlog(1), Postfix-compatible logging

postmap(1), Postfix lookup table manager

postqueue(1), Postfix mail queue control

postsuper(1), Postfix housekeeping

mailq(1), Sendmail compatibility interface

newaliases(1), Sendmail compatibility interface

sendmail(1), Sendmail compatibility interface
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SMTP i Postfix Bezpieczeństwo�� ��Bezpieczeństwo

relaying, tylko dla mynetworks

blokowanie serwerów/klientów po adresach IP, blacklists

openrelay

uwierzytelnianie SASL (serwery, klienty)

szyfrowanie TLS

secure by default
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SMTP i Postfix UCE i AV�� ��UCE i AV

Postfix bardzo dobrze się integruje z narzędziami związnymi z UCE/AV, np.
Amavis.
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SMTP i AV�� ��Plan punktu: SMTP i AV

34 SMTP i AV
Typy systemów Antywirusowych
Elementy
Struktura
Konfiguracja

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 367 / 597



SMTP i AV Typy systemów Antywirusowych�� ��Typy systemów Antywirusowych

Systemy AV działające na serwerze można, w zależności od implementacji, ogólnie
podzielić na:

zintegrowane z serwerem SMTP przekazującym pocztę,

pracujące jako niezależny filtrujący serwer SMTP,

transparentne, pracujące w sposób niewidoczny dla maszyn w sieci, na
poziomie systemu firewall.
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SMTP i AV Typy systemów Antywirusowych�� ��Zalety

Zalety rozwiązań:

1 względna prostota i brak potrzeby rozbudowy sprzętu

2 brak potrzeby rekonfiguracji istniejącego serwera

3 brak potrzeby rekonfiguracji istniejącego serwera i najczęsciej struktury sieci
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SMTP i AV Typy systemów Antywirusowych�� ��Wady

Wady rozwiązań:

1 potrzeby rekonfiguracji istniejącego serwera (co często jest niemożliwe)

2 konieczność zakupu dodatkowego sprzętu i ew. rekonfiguracja sieci

3 konieczność zakupu dodatkowego sprzętu i najczęsciej wyższe koszty
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SMTP i AV Elementy�� ��Elementy

Zaimplementowany przykładowy system AV typu 1. składa się z 3 podstawowych
elementów:

serwera SMTP Postfix (http://www.postfix.org), odbierającego i
wysyłającego pocztę Instytutu,

oprogramowania AMaViS (http://www.amavis.org) integrującego serwer
SMTP ze skanerem AV

skanera AV ClamAV (http://clamav.elektrapro.com) sprawdzającego
zawartość listów i ich fragmentów pod kątem obecności wirusów
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SMTP i AV Struktura�� ��Struktura

Wymienione elementy systemu współpracują w uproszczeniu w sposób
następujący:

1 Postfix przyjmuje pocztę i kolejkuje ją.

2 Postfix przekazuje wiadomości z kolejki do AMaViSa (przez gniazdo TCP).

3 AMaViS rozpakowuje wiadomość, rekursywnie wypakowując, identyfikując i
ew. dekompresując załączniki.

4 Załączniki sa skanowane obecnym w systemie skanerem (w tym przypadku
ClamAV).

5 W zależności od rezultatu inspekcji wiadomości, jest ona albo przekazywana
do Postfixa (przez gniazdo TCP), który przesyła ją do odbiorcy, albo
zatrzymyw ana w lokalnym katalogu (tzw. „kwarantanna”), a administrator
systemu jest powiadamiany emailem o wystąpieniu wirusa.

6 Praca systemu jest logowana (w tym przypadku przez Syslog).
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SMTP i AV Struktura�� ��Ogólny schemat
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SMTP i AV Struktura�� ��Przykład: Integracja Amavisd-New z Postfix
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SMTP i AV Struktura�� ��Przykład: Integracja na CentOS 5
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SMTP i AV Struktura�� ��Przykład: Architektura Nepal
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SMTP i AV Konfiguracja�� ��Podstawowa konfiguracja demona AMaViS

/etc/amavis/amavisd.conf

$daemon_user = ’amavis’; # (no default (undef))
$daemon_group = ’amavis’; # (no default (undef))
$TEMPBASE = ’/var/lib/amavis’;
$notify_method = ’smtp:127.0.0.1:10025’;
$forward_method = ’smtp:127.0.0.1:10025’;
$mailfrom_notify_admin = ’virusalert@domain.com’;
$mailfrom_notify_recip = ’virusalert@domain.com’;
$mailfrom_notify_spamadmin = ’spampolice@domain.com’;
$hdrfrom_notify_sender = ’AMaViS at Domain.com <postmaster@domain.com>’;
$virus_admin = ’virusadmin@domain.com’;
$DO_SYSLOG = 1;
$LOGFILE = "/var/log/amavis.log";
my $notify_files_base = ’/etc/amavis/en_US’;
$QUARANTINEDIR = ’/var/lib/amavis/virusmails’;
$virus_quarantine_to = ’virus-quarantine’;
$spam_quarantine_to = ’spam-quarantine’;

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 377 / 597



SMTP i AV Konfiguracja�
�

�
�Podstawowa konfiguracja demona AMaViS (cont.)

$X_HEADER_TAG = ’X-Virus-Scanned’;
$X_HEADER_LINE = "by AMaViS-new (Debian/GNU)";
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SMTP i AV Konfiguracja�� ��Modyfikacje konfiguracji demona Postfix

/etc/postfix/main.cf

# AMaViS by GJN
content_filter = smtp-amavis:[127.0.0.1]:10024

/etc/postfix/master.cf

# AMaViS by GJN
smtp-amavis unix - - n - 2 smtp
-o smtp_data_done_timeout=1200
-o disable_dns_lookups=yes

127.0.0.1:10025 inet n - n - - smtpd
-o content_filter=
-o local_recipient_maps=
-o smtpd_helo_restrictions=
-o smtpd_client_restrictions=
-o smtpd_sender_restrictions=
-o smtpd_recipient_restrictions=
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SMTP i AV Konfiguracja�
�

�
�Modyfikacje konfiguracji demona Postfix (cont.)

permit_mynetworks,reject
-o mynetworks=127.0.0.0/8
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35 NFS
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NFS Informacje�� ��Informacje

sieciowy system plików

stworzony przez Sun

obecna wersja NFS v3, nowa implementacja v4

opiera się na protokołach: Mount, RPC, XDR (external data repres),
transport IP
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NFS Informacje�� ��Demony NFS

rpc.portmap

rpc.mountd

rpc.nfsd

rpc.statd, rpc.lockd, rpc.rquotad
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NFS Konfiguracja�� ��Konfiguracja

#/etc/exports
/home vale(rw) vstout(rw) vlight(rw)
/usr/X11R6 vale(ro) vstout(ro) vlight(ro)
/usr/TeX vale(ro) vstout(ro) vlight(ro)

#/etc/fstab
master.foo.com:/home /mnt nfs rw
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NFS Administrowanie�� ��Administrowanie

nfs-kernel-server

mount

zgodność uid

showmount

nfsstat

rpcinfo
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NFS Administrowanie�� ��rpcinfo
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NFS Bezpieczeństwo�� ��Bezpieczeństwo

ograniczenie komu i na jakich prawach udostępnia się pliki, np. ro

rootsquash, nosuid, prawa dostępu. . .

TCPwrappers (hosts.allow,hosts.deny)

brak logowania na serwer NFS

TCP i ew. szyfrowanie/tunelowanie, Kerberos i inne

firewall
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NFS Alternatywy�� ��Alternatywy

Samba/CIFS

AFS

Coda
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36 Wprowadzenie do Kryptografii
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Wprowadzenie do Kryptografii�� ��Podstawowe pojęcia

kryptografia

kryptologia

szyfr (ang. cipher)

tekst jawny,

kryptogram,

klucz (ang. key)

hash, skrót (ang. hash, digest)
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Wprowadzenie do Kryptografii�� ��Podstawowe pojęcia

szyfrowanie bez klucza: ROT13 (ROT3 - Szyfr C.I.Cezara)

szyfrowanie z kluczem symetrycznym, np.: Crypt, DES, 3DES, Idea, Blowfish

szyfrowanie z kluczem asymetrycznym (publicznym), np: RSA, DSA, ElGamal

algorytmy generowania skrótu, np: MD5, SHA

podpis elektroniczny
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Wprowadzenie do Kryptografii�� ��Szyfrowanie z kluczem symetrycznym

Nadawca i odbiorca mają ten sam klucz.
Nadawca:

przygotowuje tekst wiadomości,

szyfruje całość wiadomości kluczem,

wysyła szyfrogram do odbiorcy.

Odbiorca:

rozszyfrowuje szyfrogram przy pom. klucza

otrzymuje tekst wiadomości

Oprócz szyfrogramu musi być przekazany klucz!
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Wprowadzenie do Kryptografii�� ��Szyfrowanie z kluczem asymetrycznym

N. i O. mają pary własnych kluczy (Pub/Prv). Wymieniają się publicznymi.
Nadawca:

przygotowuje tekst wiadomości,

szyfruje całość wiadomości kluczem publicznym odbiorcy,

wysyła szyfrogram do odbiorcy.

Odbiorca:

rozszyfrowuje szyfrogram przy pomocy swojego klucza prywatnego,

otrzymuje tekst wiadomości.
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Wprowadzenie do Kryptografii�� ��Podpis elektroniczny: Nadawca

Nadawca i odbiorca mają pary kluczy (Pub/Prv), Wymieniają się publicznymi.
Nadawca:

przygotowuje tekst wiadomości,

wylicza skrót wiadomości (np. MD5),

szyfruje skrót przy pomocy swojego klucza prywatnego,

wysyła szyfrogram do odbiorcy.
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Wprowadzenie do Kryptografii�� ��Podpis elektroniczny: Odbiorca

wylicza skrót wiadomości,

rozszyfrowuje skrót przy pomocy klucza publicznego nadawcy,

porównuje wyliczony skrót z rozszyfrowanym,

jeżeli są zgodne, potwierdzone zostają tożsamość nadawcy i spójność
przesłanych informacji.

Obie części klucza są komplementarne.
W praktyce do podpisywania stosuje się specjalne algorytmy.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 395 / 597



Wprowadzenie do Kryptografii�� ��Podpis i szyfrowanie

Przebiega analogicznie do podpisywania, poza tym treść wiadomości szyfrowana
jest kluczem publicznym odbiorcy, który rozszyfrowuje ją swoim prywatnym.
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SSH Informacje�� ��Informacje

protokół i zestaw narzędzi do bezpiecznego logowania się i kopiowania plików
w sieci TCP/IP

możliwość tunelowania i kompresji transmisji TCP

wykorzystanie silnych metod kryptograficznych

OpenSSH–Open Source Project/Free Licensing

standard w GNU/Linux BSD
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SSH Działanie�� ��Działanie

W uproszczeniu sesja wygląda następująco:

1 klient rozpoczyna połączenie z serwerem

2 serwer przekazuje swój klucz publiczny (alg. asymetryczny)

3 za jego pomocą negocjowany jest obsługiwany przez obie strony alg.
symetryczny

4 generowany jest klucz sesyjny (alg. symetryczny)

5 za jego pomocą szyfrowana jest sesja
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SSH Działanie�� ��Protokół
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SSH Architektura�� ��Architektura

Warstwa transportowa (uzgadnianie algorytmów i kluczy). Zapewnia:

Integralność
Poufność
Kompresję danych (opcjonalnie)
Perfect Forward Secrecy

Warstwa autentykacji (hasła, PKI itd.)

Warstwa połączenia (zwielokrotnianie)
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SSH Architektura�� ��Architektura
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SSH Konfiguracja�� ��Konfiguracja

/etc/ssh config - The client configuration file.

/etc/sshd config - The daemon configuration file.

na poziomie użytkownika: .ssh/known hosts .ssh/id dsa.pub
.ssh/authorized keys .ssh/config
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SSH Konfiguracja�� ��/etc/ssh/ssh config

Hosts *

ForwardAgent yes
ForwardX11 yes

RhostsAuthentication no
RhostsRSAAuthentication no

PasswordAuthentication yes

RSAAuthentication yes
TISAuthentication no
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SSH Konfiguracja�� ��/etc/ssh/ssh config

FallBackToRsh no
UseRsh no

BatchMode no

Cipher 3DES

IdentityFile ~/.ssh/identity
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SSH Konfiguracja�� ��/etc/ssh/sshd config

ListenAddress 0.0.0.0
ListenAddress ::

# HostKey for protocol version 1
HostKey /etc/ssh/ssh_host_key
# HostKeys for protocol version 2
HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key
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SSH Konfiguracja�� ��/etc/ssh/sshd config

KeyRegenerationInterval 1h

IgnoreRhosts yes
IgnoreRootRhosts yes
RhostsAuthentication no
RhostsRSAAuthentication no

AllowTcpForwarding no
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SSH Konfiguracja�� ��/etc/ssh/sshd config

# Authentication:
LoginGraceTime 120
PermitRootLogin no
StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

# To enable empty passwords, change to yes (NOT RECOMMENDED)
PermitEmptyPasswords no

X11Forwarding no
X11DisplayOffset 10
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SSH Konfiguracja�� ��/etc/ssh/sshd config

# DenyUsers *
# AllowUsers jas@jas.agh.edu.pl

# allow everyone from trusted hosts
AllowUsers *@trustedhost1.agh.edu.pl *@trustedhost2.edu.pl
AllowUsers *@localhost *@127.0.0.1

# allow specific user from specific locations
AllowUsers jas@dom.jasia.pl
AllowUsers kasia@63.138.*
AllowUsers ola@87.89.29.216

AllowHosts *.our.com friend.other.com
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SSH Administrowanie i używanie�� ��Administrowanie i używanie

ssh - The basic rlogin/rsh-like client program.

sshd - The daemon that permits you to login.

ssh-agent - An authentication agent that can store private keys.

ssh-add - Tool which adds keys to in the above agent.

sftp - FTP-like program that works over SSH1 and SSH2 protocol.

scp - File copy program that acts like rcp(1).

ssh-keygen - Key generation tool.

sftp-server - SFTP server subsystem (started automatically by sshd).

ssh-keyscan - Utility for gathering public host keys from a number of hosts.

ssh-keysign - Helper program for hostbased authentication.
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SSH Bezpieczeństwo�� ��Bezpieczeństwo

funkcje: silne alg. szyfrujące, kompresja, używanie SSHv2

konfiguracja: minimalne uprawnienia w tym privilege separation, bezpieczne
uwierzytelnianie (pubkey, otp)

nie dopuszczanie logowania roota

domyślne ustawienie protokołu v2 i kompresji

wyłączenie X11
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SSH Bezpieczeństwo�� ��Perfect Forward Secrecy

Serwer oprócz kluczy host key, które sa stałe, co godzinę generuje parę kluczy
temp key.

Po nawiązaniu połączenia klient ściąga z serwera temp key

Do uzgodnienia kluczy szyfrujacych wykorzystywane są obie pary kluczy.

Jeśli atakujący

Podslucha cała zaszyfrowana sesję i...

przechwyci prywatny klucz serwera host key

to ma co najwyżej godzinę na przechwycenie prywatnego klucza tymczasowego
temp key. Po tym czasie transmisji nie da się odszyfrować
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SSH Bezpieczeństwo�� ��Man in the Middle

Atak ”człowiek w środku”:

1 A łączy się z M, myśląc, że komunikuje się z B.

2 M przedstawia A swój klucz publiczny.

3 A naiwnie go akceptuje.

4 A wysyła hasło M, cały czas myśląc, że komunikuje się z B.

5 M wysyła hasło B i dalej działa jako pośrednik podsłuchując transmisję.

Efekt

Atakujący poznaje hasło A

Sposób obrony

Autentykacja przez klucz publiczny klienta i/lub weryfikacja klucza publicznego
serwera

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 413 / 597



SSH Bezpieczeństwo�� ��MitM

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middl
attack)!
It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the remote host is
4f:f6:35:c6:c3:22:05:ad:c3:80:c8:5f:b7:06:6c:b4.
Please contact your system administrator.
Add correct host key in /home/joe/.ssh/known_hosts to get rid of
this message.
Offending key in /home/joe/.ssh/known_hosts:30
RSA host key for server has changed and you have requested
strict checking.
Host key verification failed.
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SSH Uwierzytelnianie przez klucz publiczny klienta�� ��Uwierzytelnianie przez klucz publiczny klienta

wymaga wygenerowania pary kluczy na maszynie z której się logujemy.

przeniesienia kluczy publicznych na maszyny na które się logujemy.

klucze są zabezpieczane passfrazami.

zawierają również informacje o koncie na którym zostały stworzone.

pozwala to na uwierzytelenienie: użytkownika i maszyny (miejsca) z którego
się loguje.

uwierzytelnienie jest dwustopniowe: hasło (passfraza) i token (klucz).
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SSH Uwierzytelnianie przez klucz publiczny klienta�� ��Uwierzytelnianie przez klucz publiczny klienta

$ ssh-keygen -t rsa
Generating public/private rsa key pair.
Enter file in which to save the key (/home/użytkownik/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/użytkownik/.ssh/id_rsa.
Your public key has been saved in /home/użytkownik/.ssh/id_rsa.pub.
The key fingerprint is:
xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

scp /home/użytkownik/.ssh/id_rsa.pub użytkownik@zdalny_serwer:~/
ssh użytkownik@zdalny_serwer
cat ~/id_rsa.pub >> ~/.ssh/authorized_keys
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SSH Port knocking�� ��Port knocking

Port knocking metoda ustanawiania połączenia z hostem o zamkniętych portach.

Działanie Po otrzymaniu od klienta odpowiedniej sekwencji pakietów SYN na
odpowiednie porty, firewall modyfikuje reguły dostępu, aby
umożliwić dostęp danemu klientowi.

Zastosowanie elastyczne rozwiązanie dla ograniczonej liczby uzytkowników i
usług, np. zdalne administrowanie

Ograniczenia nie nadaje się do ochrony publicznych serwisów (SMTP, HTTP) –
wydajność
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SSH Port knocking�� ��Port knocking
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SSH Port knocking�� ��Port knocking
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SSH Port knocking�� ��Port knocking
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SSH Port knocking�� ��Port knocking

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 421 / 597



SSH Alternatywy i narzędzia�� ��Alternatywy i narzędzia

NIE Telnet. . .

komercyjna implementacja

Windows: Putty/WinSCP

Unix: GFTP i inne
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DHCP i TFTP Informacje�� ��Informacje

DHCP to protokół konfigurowania interfejsów IP w sieci Ethernet

wykorzystuje adresy MAC kart

pozwala na znaczące uproszczenie administrowania siecią, szczególnie dużą

TFTP to prosty protokół transferu plików

wspiera DHCP przy uruchamianiu stacji bezdyskowych
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DHCP i TFTP Konfiguracja�� ��Konfiguracja

#/etc/dhcp3/dhcpd.conf
not authoritative;
option domain-name "ia.agh.edu.pl";
option domain-name-servers 149.156.199.2;
option routers 149.156.199.254;
option netbios-name-servers 149.156.199.59;
option subnet-mask 255.255.255.0;
option log-servers 149.156.199.59;
option root-path
"149.156.199.59:/opt/ltsp/i386";
subnet 149.156.199.0 netmask 255.255.255.0 {
host pc98 {
filename "/tftpboot/vmlinuz-ltsp";
hardware ethernet 00:01:29:1b:47:bd;
fixed-address pc98;
}
}
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DHCP i TFTP Administrowanie�� ��Administrowanie

podział sieci na fragmenty

pozyskanie adresów sprzętowych kart

edycja pliku serwera i ew. restart

dhcping i proxy

uruchomienie TFTP przez InetD
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DHCP i TFTP Bezpieczeństwo�� ��Bezpieczeństwo

not authoritative

zakres vs konkretne adresy

spoofing

TCPwrappers: TFTP
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DHCP i TFTP Alternatywy�� ��Alternatywy

BOOTP, przestarzały

różne implementcje DHCP

różne implementcje TFTP

optymalizacja wydajność/bezpieczeństwo
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39 HTTP i Apache
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40 Informacje o serwerze Apache
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Informacje o serwerze Apache�� ��Historia powstania

1994 Rob McCool i NCSA 1.3

1995 Apache Group

1995 kwiecień: Apache 0.6.2

1995 1 grudzień: Apache 1.0

Apache jest nieustannie najpoularniejszym serwerem WWW
(http://www.netcraft.com/survey)

2001 Apache 2.0

2005 Apache 2.2

2012 Apache 2.4
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Informacje o serwerze Apache�� ��Projekt Apache

rozwijaniem oprogramowania zajmuje się: The Apache Project
http://www.apache.org.

jego oficjalną promocją: The Apache Foundation.

decydujący wpływ na jego rozwój ma ścisłe grono osób: The Apache Group.

serwer jest od samego początku swobodnie rozpowszechniany na licencji typu
BSD (The Apache License, v2.0 prawie GPL).
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Informacje o serwerze Apache�� ��Cechy

praca na wielu platformach systemowych (Linux, *BSD, Unix, Mac OS,
Windows)

dostępność kodu źródłowego z możliwością jego modyfikacji (licencja BSD)

wysoka wydajność

modularna budowa

zdecydowanie najpopularniejszy serwer WWW na świecie
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Informacje o serwerze Apache�� ��Rozwój

kwiecień 1995 wersja 0.6.2

1 grudzień 1995 wersja 1.0

06 czerwiec 1998 wersja 1.3.0

marzec 2000 wersja 2.0a1

kwiecień 2001 wersja 2.0.16 pierwsza beta

kwiecień 2002 wersja 2.0.35 STABILNA

wiosna 2004: 2.0.49, 1.3.29

wiosna 2006: 2.2.0, 2.0.55, 1.3.34

wiosna 2010: 2.2.15, 2.0.63, 1.3.42

wiosna 2011: 2.3.11 (BETA), 2.2.17, 2.0.64, 1.3.42

wiosna 2012: 2.4.1, 2.2.22, 2.0.64
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Informacje o serwerze Apache�� ��Generacje

niniejszy wykład dotyczy wersji Apache 2.2

strona o przejściu 1.3 do 2.0
http://httpd.apache.org/docs-2.0/upgrading.html
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Informacje o serwerze Apache�� ��Istotne cechy w Apache 2.x

skalowalności i modularność

wsparcie dla wielowątkowości POSIX

obsługa różnych protokołów i IPv6

elastyczne API modułów (zmiana sposobu pracy)

szereg modułów

integracja ModSSL

Nowości w 2.2 wzg 1.3

poprawiona wydajność

rozbudowa wybranych modułów

usprawnienia w narzędziach
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Informacje o serwerze Apache�



�
	Źródła informacji

http://www.apache.org

http://httpd.apache.org

http://httpd.apache.org/docs

http://httpd.apache.org/docs-2.0

http://httpd.apache.org/docs-2.2

http://httpd.apache.org/docs-2.4

http://www.apacheweek.com

http://www.apachetoday.com

http://www.onlamp.com/apache

http://refcards.com/refcards/apache
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Instalowanie serwera�� ��Plan punktu: Instalowanie serwera

41 Instalowanie serwera
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Instalowanie serwera�� ��Instalowanie serwera

Istnieją zasadniczo dwie metody instalowania serwera:

kompilacja z kodu źródłowego

instalowanie z pakietów DEB/RPM

ew. instalacja pod Win. . .
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Instalowanie serwera�� ��Instalowanie gotowych pakietów

zalecane

znaleźć i wybrać odpowiednie pakiety w dystrybucji

Debian/GNU: apt-get install apache (w sumie ponad 40 pakietów!)

RedHat: rpm -ivh apache*.rpm

Pakiety w Debian/GNU

apache2
apache2-common
apache2-doc
apache2-mpm-event
apache2-mpm-itk
apache2-mpm-prefork
apache2-mpm-worker
apache2-utils
libapache2-mod-* (4X)
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Konfigurowanie�� ��Plan punktu: Konfigurowanie

42 Konfigurowanie
Komunikaty o błędach
Serwery wirtualne
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Konfigurowanie�� ��Ważne pliki i katalogi

Source Tree różne, lub brak

Server Root np. /usr/local/apache

Document Root np. /var/www

w 2.x:

apache2.conf
conf.d

mods-available
mods-enabled

sites-available
sites-enabled
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Konfigurowanie�� ��Uruchamianie serwera - Sposób pracy w 2.x

Istnieje kilka sposobów pracy (Multi-Processing Modules (MPMs)):

mpm-prefork – tradycyjny (stary)

mpm-worker – szybki, wątki (domyślny)

mpm-perchild – zaawansowany, eksperymentalny

(W 1.3 przez inetd)
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Konfigurowanie�� ��ApacheControl

Pracą serwera zarządza się najczęściej przez program skrypt startowy
/etc/init.d/apache2 uruchamiający apachectl

start - start httpd
stop - stop httpd
restart - restart httpd if running
reload - do a graceful restart
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Konfigurowanie�� ��Konfigurowanie

W konfigurowaniu serwera niezbędna jest dokumentacja ze strony projektu
Apache; przydatna jest też karta referencyjna dostępna na stronie
http://www.refcard.com.
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Konfigurowanie�� ��Pliki konfiguracyjne

konfiguracja znajduje się w pliku apache2.conf,

plik składa się z szeregu dyrektyw

dyrektywy są opisane w części Apache Directives w Apache Manual

we wczesnym v1.3 wydzielone pliki srm.conf, access.conf mogą one być
wyłączone, lub mieć zmienioną nazwę, przy pomocy dyrektyw
ResourceConfig i AccessConfig. To jest przestarzały sposób
konfigurowania!
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Konfigurowanie�� ��Konfiguracja Apache 2.x

Rozbicie pliku konfiguracyjnego na fragmenty włączane selektywnie:

# tree /etc/apache2
/etc/apache2
|-- apache2.conf
|-- conf.d
| |-- acidlab -> /etc/acidlab/apache.conf
| |-- apache2-doc
| ‘-- phppgadmin
|-- mods-available
| |-- auth_digest.load
| |-- auth_ldap.load
| |-- cache.load
| |-- cgi.load
| |-- cgid.conf
| |-- cgid.load
| |-- php4.conf
| |-- php4.load
| |-- speling.load
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Konfigurowanie�
�

�
�Konfiguracja Apache 2.x (cont.)

| |-- ssl.conf
| |-- ssl.load
| ‘-- vhost_alias.load
|-- mods-enabled
| |-- cgi.load -> /etc/apache2/mods-available/cgi.load
| |-- php4.conf -> /etc/apache2/mods-available/php4.conf
| |-- php4.load -> /etc/apache2/mods-available/php4.load
| |-- ssl.conf -> /etc/apache2/mods-available/ssl.conf
| ‘-- ssl.load -> /etc/apache2/mods-available/ssl.load
|-- sites-available
| |-- charon
| |-- charon-ssl
| |-- project.mirella_ia_agh_edu_pl.conf
| ‘-- project.sopd_ia_agh_edu_pl.conf
|-- sites-enabled
| |-- charon -> /etc/apache2/sites-available/charon
| |-- charon-ssl -> /etc/apache2/sites-available/charon-ssl
| |-- project.mirella_ia_agh_edu_pl.conf -> /etc/apache2/sites-available/project.mirella_ia_agh_edu_pl.conf
| ‘-- project.sopd_ia_agh_edu_pl.conf -> /etc/apache2/sites-available/project.sopd_ia_agh_edu_pl.conf
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Konfigurowanie�
�

�
�Konfiguracja Apache 2.x (cont.)

‘-- ssl
|-- 7e853a5b.0 -> /etc/apache2/ssl/apache.pem
‘-- apache.pem
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Konfigurowanie�� ��Narzędzia konfiguracyjne

W Debian/GNU dostępne są w pakiecie apache-common, m.in.:

/usr/sbin/a2enmod
/usr/sbin/a2dismod
/usr/sbin/update-apache2-modules

/usr/sbin/a2ensite
/usr/sbin/a2dissite

/usr/sbin/apache2-ssl-certificate
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Konfigurowanie�� ��Ważne dyrektywy w httpd.conf

httpd.apache.org/docs/2.2/mod/directives.html
httpd.apache.org/docs/2.2/mod/core.html

Port

User Group

ServerRoot

LoadModule

LogFormat

CustomLog

ErrorLog
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Konfigurowanie�� ��Przykładowa konfiguracja

ServerRoot "/etc/apache2"
LockFile /var/lock/apache2/accept.lock
PidFile /var/run/apache2.pid
Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

<IfModule worker.c>
StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0
</IfModule>

User www-data
Group www-data

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent

ErrorLog /var/log/apache2/error.log

Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf

Include /etc/apache2/conf.d/[^.#]*

Alias /icons/ "/usr/share/apache2/icons/"
<Directory "/usr/share/apache2/icons">
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Konfigurowanie�
�

�
�Przykładowa konfiguracja (cont.)

Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>

DirectoryIndex index.html index.php index.xhtml
AccessFileName .htaccess

<Files ~ "^\.ht">
Order allow,deny
Deny from all

</Files>

TypesConfig /etc/mime.types
DefaultType text/plain
HostnameLookups Off
IndexOptions FancyIndexing VersionSort
ServerSignature Off
ServerTokens Prod

Include /etc/apache2/sites-enabled/[^.#]*
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Konfigurowanie�� ��Moduły

Apache ma budowę modularną

główna część serwera to moduł core

większość funkcji jest dostępna przez opcjonalne moduły

ładowanie modułów wymusza się poprzez konfigurację

moduły realizują różnorodne funkcje

większość dostępnych dyrektyw działa jedynie w obrębie konkretnych
modułów
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Konfigurowanie�� ��Moduły w Apache 2.2

core Core Apache HTTP Server features that are always available
mpm_common A collection of directives that are implemented by more than one multi-processing module (MPM)
beos This Multi-Processing Module is optimized for BeOS.
leader An experimental variant of the standard worker MPM
mpm_netware Multi-Processing Module implementing an exclusively threaded web server optimized for Novell NetWare
mpmt_os2 Hybrid multi-process, multi-threaded MPM for OS/2
perchild Multi-Processing Module allowing for daemon processes serving requests to be assigned a variety of different userids
prefork Implements a non-threaded, pre-forking web server
threadpool Yet another experimental variant of the standard worker MPM
mpm_winnt This Multi-Processing Module is optimized for Windows NT.
worker Multi-Processing Module implementing a hybrid multi-threaded multi-process web server

mod_access
Provides access control based on client hostname, IP address, or other characteristics of the client request.

mod_actions
This module provides for executing CGI scripts based on media type or request method.

mod_alias
Provides for mapping different parts of the host filesystem in the document tree and for URL redirection

mod_asis
Sends files that contain their own HTTP headers

mod_auth
User authentication using text files

mod_auth_anon
Allows "anonymous" user access to authenticated areas

mod_auth_dbm
Provides for user authentication using DBM files

mod_auth_digest
User authentication using MD5 Digest Authentication.

mod_auth_ldap
Allows an LDAP directory to be used to store the database for HTTP Basic authentication.

mod_autoindex
Generates directory indexes, automatically, similar to the Unix ls command or the Win32 dir shell command

mod_cache
Content cache keyed to URIs.
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Konfigurowanie�
�

�
�Moduły w Apache 2.2 (cont.)

mod_cern_meta
CERN httpd metafile semantics

mod_cgi
Execution of CGI scripts

mod_cgid
Execution of CGI scripts using an external CGI daemon

mod_charset_lite
Specify character set translation or recoding

mod_dav
Distributed Authoring and Versioning (WebDAV) functionality

mod_dav_fs
filesystem provider for mod_dav

mod_deflate
Compress content before it is delivered to the client

mod_dir
Provides for "trailing slash" redirects and serving directory index files

mod_disk_cache
Content cache storage manager keyed to URIs

mod_dumpio
Dumps all I/O to error log as desired.

mod_echo
A simple echo server to illustrate protocol modules

mod_env
Modifies the environment which is passed to CGI scripts and SSI pages

mod_example
Illustrates the Apache module API

mod_expires
Generation of Expires and Cache-Control HTTP headers according to user-specified criteria

mod_ext_filter
Pass the response body through an external program before delivery to the client

mod_file_cache
Caches a static list of files in memory

mod_headers
Customization of HTTP request and response headers
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Konfigurowanie�
�

�
�Moduły w Apache 2.2 (cont.)

mod_imap
Server-side imagemap processing

mod_include
Server-parsed html documents (Server Side Includes)

mod_info
Provides a comprehensive overview of the server configuration

mod_isapi
ISAPI Extensions within Apache for Windows

mod_ldap
LDAP connection pooling and result caching services for use by other LDAP modules

mod_log_config
Logging of the requests made to the server

mod_log_forensic
Forensic Logging of the requests made to the server

mod_logio
Logging of input and output bytes per request

mod_mem_cache
Content cache keyed to URIs

mod_mime
Associates the requested filename’s extensions with the file’s behavior (handlers and filters) and content (mime-type, language, character set and encoding)

mod_mime_magic
Determines the MIME type of a file by looking at a few bytes of its contents

mod_negotiation
Provides for content negotiation

mod_nw_ssl
Enable SSL encryption for NetWare

mod_proxy
HTTP/1.1 proxy/gateway server

mod_proxy_connect
mod_proxy extension for CONNECT request handling

mod_proxy_ftp
FTP support module for mod_proxy

mod_proxy_http
HTTP support module for mod_proxy
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Konfigurowanie�
�

�
�Moduły w Apache 2.2 (cont.)

mod_rewrite
Provides a rule-based rewriting engine to rewrite requested URLs on the fly

mod_setenvif
Allows the setting of environment variables based on characteristics of the request

mod_so
Loading of executable code and modules into the server at start-up or restart time

mod_speling
Attempts to correct mistaken URLs that users might have entered by ignoring capitalization and by allowing up to one misspelling

mod_ssl
Strong cryptography using the Secure Sockets Layer (SSL) and Transport Layer Security (TLS) protocols

mod_status
Provides information on server activity and performance

mod_suexec
Allows CGI scripts to run as a specified user and Group

mod_unique_id
Provides an environment variable with a unique identifier for each request

mod_userdir
User-specific directories

mod_usertrack
Clickstream logging of user activity on a site

mod_version
Version dependent configuration

mod_vhost_alias
Provides for dynamically configured mass virtual hosting
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Konfigurowanie�
�

�
�Ważne dyrektywy (zasoby)

DocumentRoot

UserDir

DirectoryIndex

FancyIndexing

Alias

ScriptAlias
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Konfigurowanie�� ��Przykładowy fragment konfiguracji

DocumentRoot /usr/local/apache/www
UserDir public_html
DirectoryIndex index.html index.php
FancyIndexing on
Alias /icons/ /usr/share/apache/icons/
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
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Konfigurowanie�
�

�
�Ważne dyrektywy (dostęp)

Directory/Match

Location/Match

Files/Match
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Konfigurowanie�� ��Przykładowa konfiguracja Directory

<Directory /usr/local/apache/www>
Options Indexes FollowSymLinks
AllowOverride None
order allow,deny
allow from all
</Directory>
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Konfigurowanie�� ��Przykładowa konfiguracja Location

<Location /server-status>
SetHandler server-status
order deny,allow
allow from all
</Location>
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Konfigurowanie�� ��Przykładowa konfiguracja DirMatch

<DirectoryMatch ^/home/.*/public_html>
Options Indexes SymLinksIfOwnerMatch
AllowOverride None
</DirectoryMatch>

<Files .htaccess>
order allow,deny
deny from all
</Files>
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Konfigurowanie�� ��Opcje

All
All options except for MultiViews. This is the default setting.
ExecCGI
Execution of CGI scripts using mod_cgi is permitted.
FollowSymLinks
The server will follow symbolic links in this directory.
Includes
Server-side includes provided by mod_include are permitted.
IncludesNOEXEC
Server-side includes are permitted, but the #exec cmd and #exec cgi are disabled. It is still possible to #include virtual CGI scripts from ScriptAliased directories.
Indexes
If a URL which maps to a directory is requested, and there is no DirectoryIndex (e.g., index.html) in that directory, then mod_autoindex will return a formatted listing of the directory.
MultiViews
Content negotiated "MultiViews" are allowed using mod_negotiation.
SymLinksIfOwnerMatch
The server will only follow symbolic links for which the target file or directory is owned by the same user id as the link.
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Konfigurowanie Komunikaty o błędach�� ��Ustawianie komunikatów o błędach

jest realizowane przez dyrektywę ErrorDocument, o składni:

ErrorDocument numer dokument

na przykład:

ErrorDocument 500 http://foo.example.com/cgi-bin/tester
ErrorDocument 404 /cgi-bin/bad_urls.pl
ErrorDocument 401 /info.html
ErrorDocument 403 "Sorry can’t allow you access today’’
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Konfigurowanie Serwery wirtualne�� ��Typy serwerów wirtualnych

Serwery wirtualne są mechanizmem pozwalającym jednemu serwerowi Apache
obsługiwać zapytania kierowane do różnych adresów sieciowych.

działające w oparciu o różne adresy IP (wymagają dodatkowych adresów IP)

działające w oparciu o różne nazwy DNS (wymagają dodatkowych nazw
DNS)

włączanie odpowiedniego serwera odbywa się na poziomie protokołu HTTP (i
DNS)

pełna dokumentacja: http://httpd.apache.org/docs/2.2/vhosts/

testowanie lokalne: /etc/hosts
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Konfigurowanie Serwery wirtualne�� ��Serwery z różnymi adresami IP

<VirtualHost name1.mydomain.com>
DocumentRoot /usr/local/apache/name1_www
ServerName name1.mydomain.com
ErrorLog /usr/local/apache/logs/name1_logs/error_log
TransferLog /usr/local/apache/logs/name1_logs/access_log
</VirtualHost>

<VirtualHost name2.mydomain.com>
ServerAdmin webmaster@name2.mydomain.com
DocumentRoot /usr/local/apache/name2_www
ServerName name2.mydomain.com
ServerAlias name2
</VirtualHost>
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Konfigurowanie Serwery wirtualne�� ��Serwery z różnymi nazwami DNS

NameVirtualHost 149.156.199.59:80
NameVirtualHost 149.156.199.59:443

<VirtualHost 149.156.199.59:80>
ServerAdmin webmaster@charon.ia.agh.edu.pl
ServerName charon.ia.agh.edu.pl
ServerAlias charon localhost

DocumentRoot /var/www/

<Directory />
AllowOverride None
Order Deny,Allow
Deny from all
</Directory>
<Directory /var/www/>
AllowOverride None
Order allow,deny
allow from all
</Directory>

ErrorLog /var/log/apache2/error.log

LogLevel warn
CustomLog /var/log/apache2/access.log combined

# Alias /doc/ "/usr/share/doc/"
# <Directory "/usr/share/doc/">
# Options Indexes MultiViews FollowSymLinks
# AllowOverride None
# Order deny,allow
# Deny from all
# Allow from 127.0.0.0/255.0.0.0 ::1/128
# </Directory>
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Konfigurowanie Serwery wirtualne�
�

�
�Serwery z różnymi nazwami DNS (cont.)

</VirtualHost>

<VirtualHost cos.ia.agh.edu.pl:80>
DocumentRoot /vhosts/cos/www
ServerName cos.ia.agh.edu.pl
ErrorLog /vhosts/cos/log/cos-error.log
CustomLog /vhosts/cos/log/cos-access.log combined
<Directory /vhosts/cos/www>
Options Indexes
AllowOverride AuthConfig Limit Options FileInfo
</Directory>
</VirtualHost>
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Administrowanie Apache�� ��Plan punktu: Administrowanie Apache

43 Administrowanie Apache
Optymalizacja pracy
Monitorowanie pracy
Analiza plików rejestrowych
Inne Moduły
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Administrowanie Apache Optymalizacja pracy�� ��Optymalizacja pracy

utrzymywanie otwartych połączeń HTTP

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

kontrola równolegle pracujących instancji w v1.3:

MinSpareServers 1; MaxSpareServers 5
StartServers 1; MaxRequestsPerChild 30

powyższe w v2.0 konfigurowane dla odpowiedniego trybu pracy

<IfModule worker.c>
StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0
</IfModule>
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Administrowanie Apache Optymalizacja pracy�
�

�
�Optymalizacja pracy (cont.)

wyłączenie sprawdzania DNS:

HostnameLookups off
<Files ~ "\.(html|cgi)$">
HostnameLookups on
</Files>
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Administrowanie Apache Monitorowanie pracy�� ��Monitorowanie - Pliki rejestrowe

błędy ErrorLog LogLevel

informacje LogFormat CustomLog

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent

Common Log Format

LogFormat "%h %l %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common
123.45.678.90 - - [07/Mar/2000:14:27:12 -0800]
"GET /mypage.html HTTP/1.1" 200 10369

informacje są rejestrowane przez moduł mod log config
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Administrowanie Apache Monitorowanie pracy�� ��Monitorowanie - moduły informacyjne

mod_status

<Location /server-status>
SetHandler server-status
</Location>

mod_info

<Location /server-info>
SetHandler server-info
</Location>

mod_throttle

<location /throttle-info>
SetHandler throttle-info
</location>
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Administrowanie Apache Analiza plików rejestrowych�� ��Analiza plików rejestrowych

Godne uwagi analizatory to:

OpenWebaAnalytics http://www.openwebanalytics.com

Piwik http://piwik.org

AWStats www.awstats.sf.net

Webalizer http://www.webalizer.org

Analog http://www.statslab.cam.ac.uk/~sret1/analog

Http-analyze http://www.netstore.de/Supply/http-analyze

(za webalizer.org)
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Administrowanie Apache Inne Moduły�� ��Inne Moduły

Serwis http://modules.apache.org jest poświęcony wspieraniu modułów
rozwijanych niezależnie od samego serwera Apache.
Stan na wiosnę 2012: ponad 540 modułów!

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 477 / 597

http://modules.apache.org


Podstawy bezpieczeństwa Apache�� ��Plan punktu: Podstawy bezpieczeństwa Apache

44 Podstawy bezpieczeństwa Apache
Regulowanie dostępu do plików
Uprawnienia i bezpieczeństwo systemu plików
Autoryzacja użytkowników
Dodatkowe zabezpieczenia
Mod-security
PHP
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Podstawy bezpieczeństwa Apache Regulowanie dostępu do plików�� ��Regulowanie dostępu do plików

może być realizowane przez dyrektywy typu allow deny odnoszące się do
katalogów, lokalizacji, czy plików

poprzez plik .htaccess (AccessFileName) w danym katalogu

<Directory "/usr/share/apache2/icons">
AllowOverride None
Order allow,deny
Allow from 149.156.199.59
Deny from all

</Directory>
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Podstawy bezpieczeństwa Apache Uprawnienia i bezpieczeństwo systemu plików�� ��Uprawnienia i bezpieczeństwo systemu plików

W trakcie konfigurowania serwera należy pamiętać o:

pracy z odpowiednimi uprawnieniami

prawach dostępu do plików serwera

ochronie konkretnych katalogów, np:

UserDir disabled root
<Directory />

Order deny,allow
Deny from all

</Directory>
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Podstawy bezpieczeństwa Apache Autoryzacja użytkowników�� ��Autoryzacja użytkowników

Serwer Apache udostępnia wiele zaawansowanych mechanizmów autoryzacji
użytkowników. Najprostszy z nich, standardowy dla HTTP, wykorzystuje plik
zawierający listę dozwolonych użytkowników.

w pliku .htaccess należy dopisać:

AuthName restricted
AuthType Basic
AuthUserFile /katalog/users
require valid-user

założyć plik /katalog/users:

htpasswd -c /katalog/users uzytkownik
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Podstawy bezpieczeństwa Apache Autoryzacja użytkowników�� ��Metody kontroli dostępu

bazowa metoda auth, (mod auth)

metoda digest, (mod auth digest)

metoda anonymous, (mod auth anon)

korzystanie z bazy BerkeleyDB (mod auth db)

korzystanie z bazy LDAP (mod auth ldap) (Apache 2.0)

inne. . . (np. RDBMS, niezależne moduły)

oparte o inne narzędzia, np. PHP
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Podstawy bezpieczeństwa Apache Dodatkowe zabezpieczenia�� ��Dodatkowe zabezpieczenia

środowisko chroot

http://www.modsecurity.org

firewall, np. NetFilter

IDS, np. Snort
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Podstawy bezpieczeństwa Apache Mod-security�� ��Mod-security

implementacja jako moduł Apache

analiza żądań HTTP przed zrealizowaniem przez sam Apache

filtrowanie żądań

rejestrowanie zdarzeń

analiza HTTPS po rozszyfrowaniu

regułowy mechanizm bezpieczeństwa

http://www.modsecurity.org
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Podstawy bezpieczeństwa Apache Mod-security�� ��Przykłady reguł mod-security

SecFilterDefaultAction "deny,log,status:412"
# SecFilter PATTERN [ACTION]
SecFilter "viagra" "allow,nolog"
# SecFilterSelective LOCATION PATTERN [ACTION]
SecFilterSelective "HTTP_REFERER" "buyviagra.com"
SecFilterSelective "REMOTE_ADDR" "^83.142.57.250$"
SecFilterSelective "POST_PAYLOAD" "(mortgage|viagra)"
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Podstawy bezpieczeństwa Apache PHP�� ��PHP Problemy

dostęp do plików

zasoby

Praca

Skrypty są uruchamiane z prawami użytkonika Apache!
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Podstawy bezpieczeństwa Apache PHP�� ��PHP Rozwiązania

safemode, bad idea

konfiguracja

suhosin, http://www.hardened-php.net

chroot!
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Podstawy bezpieczeństwa Apache PHP�� ��Konfiguracja, elementy

open_basedir = .:/mnt/VHOSTS
disable_functions = shell_exec,mail,exec,system,popen,passthru,
proc_open,ini_set,ini_get,get_cfg_var_get_cfg_all,ini_get_all,set_time_limit

;disable_classes =
enable_dl = off

file_uploads = Off
upload_tmp_dir = /mnt/VHOSTS/tmp
upload_max_filesize = 10M

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.
allow_url_fopen = Off

; Whether to allow include/require to open URLs (like http:// or ftp://) as files.
allow_url_include = Off

session.save_path = /mnt/VHOSTS/session

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 488 / 597



Szyfrowanie transmisji HTTP�� ��Plan punktu: Szyfrowanie transmisji HTTP

45 Szyfrowanie transmisji HTTP
Koncepcja szyfrowania transmisji HTTP
Protokół SSL
Protokół HTTPS
ModSSL
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Szyfrowanie transmisji HTTP Koncepcja szyfrowania transmisji HTTP�� ��Koncepcja szyfrowania transmisji HTTP

Transmisja przy pomocy protokołu HTTP jest nieszyfrowana.

W związku z tym nie zapewnia poufności przesyłanych danych.

Stosowane są rozszerzenia standardowego protokołu transmisji o mechanizmy
szyfrowania.

Wymagane są modyfikacje zarówno po stronie serwera jak i klienta.

Stosowane protokoły to SSL/TLS, i oparty o nie HTTPS.
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Szyfrowanie transmisji HTTP Protokół SSL�� ��Protokół SSL

Nazwa protokołu to Secure Socket Layers.

Został opracowany przez Netscape Corp.

Jest usytuowany powyżej warstwy transportowej OSI/ISO.

Rozbudowuje, ale nie modyfikuje standardu TCP/IP.

Zapewnia mocne mechanizmy szyfrowania wykorzystujące algorytmy
symetryczne, niesymetryczne i certyfikaty.

Rozpowszechnioną, wysokiej klasy implementacja jest OpenSSL
http://www.openssl.org.

Nowa generacja SSL to TLS (Transport Layer Security).
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Szyfrowanie transmisji HTTP Protokół HTTPS�� ��Protokół HTTPS

Jest to protokół HTTP współpracujący (uzupełniony o) z SSL/TLS – Secure
HTTP.

Wymaga implementacji SSL po stronie klienta i serwera.

Pracuje standardowo na porcie 443.

Większość przeglądarek internetowych ma wbudowaną jego obsługę.

W Apache jest kilka implementacji.

Najbardziej elastyczna to ModSSL, http://www.modssl.org.

Inne to np. Apache-SSL, lub StrongHold.

UWAGA: ModSSL jest zintegrowany z Apache 2.x:
http://httpd.apache.org/docs/2.2/mod/mod_ssl.html
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Szyfrowanie transmisji HTTP ModSSL�� ��ModSSL

do pracy potrzebny jest pakiet OpenSSL, standard w większości dystybucji
Linuxa/BSD.

W przypadku Apache 2.0 moduł jest zintegrowany (w związku ze zniesieniem
niektórych restrykcji eksportowych USA. . . ).

W przypadku Apache 1.3 należy go doinstalować
(http://www.modssl.org).

W przypadku wielu dystrybucji jest dostępny jako osobny pakiet.

Konfiguruje się go (jak inne moduły) w pliku httpd.conf.

Serwis szyfrowany działa w obrębie wirtualnego serwera Apache, domyślnie
localhost:443.
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Szyfrowanie transmisji HTTP ModSSL�� ��Przykład ModSSL

<IfModule mod_ssl.c>
SSLSessionCache dbm:/var/run/apache2/ssl_scache
SSLSessionCacheTimeout 300
SSLProtocol all -SSLv2
SSLCipherSuite SSLv3:+TLSv1+HIGH:+MEDIUM
SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
</IfModule>

<VirtualHost charon.ia.agh.edu.pl:443>
ServerName charon.ia.agh.edu.pl
DocumentRoot /var/www-ssl
ErrorLog /var/log/apache/ssl-error.log
CustomLog /var/log/apache/ssl-access.log combined

<Directory /var/www-ssl>
Options Indexes FollowSymLinks
AllowOverride Limit Options FileInfo AuthConfig
</Directory>

<IfModule mod_ssl.c>
SSLEngine on
SSLCertificateFile /etc/apache/ssl.crt/server.crt
SSLCertificateKeyFile /etc/apache/ssl.key/server.key
</IfModule>

</VirtualHost>
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Mod-security�� ��Plan punktu: Mod-security

46 Mod-security
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Mod-security�� ��Mod-security

implementacja jako moduł Apache

analiza żądań HTTP przed zrealizowaniem przez sam Apache

filtrowanie żądań

rejestrowanie zdarzeń

analiza HTTPS po rozszyfrowaniu

regułowy mechanizm bezpieczeństwa

http://www.modsecurity.org
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Mod-security�� ��Przykłady reguł mod-security

SecFilterDefaultAction "deny,log,status:412"
# SecFilter PATTERN [ACTION]
SecFilter "viagra"
SecFilter "viagra" "allow,nolog"
# SecFilterSelective LOCATION PATTERN [ACTION]
SecFilterSelective "HTTP_REFERER" "buyviagra.com"
SecFilterSelective "REMOTE_ADDR" "^83.142.57.250$"
SecFilterSelective "POST_PAYLOAD" "(mortgage|viagra)"
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Bezpieczeństwo PHP�� ��Plan punktu: Bezpieczeństwo PHP

47 Bezpieczeństwo PHP
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Bezpieczeństwo PHP�� ��Problemy

dostęp do plików

zasoby

Praca

Skrypty są uruchamiane z prawami użytkonika Apache!
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Bezpieczeństwo PHP�� ��Rozwiązania

safemode, bad idea

konfiguracja

suhosin, http://www.hardened-php.net

chroot!
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Bezpieczeństwo PHP�� ��Konfiguracja, elementy

open_basedir = .:/mnt/VHOSTS
disable_functions = shell_exec,mail,exec,system,popen,passthru,
proc_open,ini_set,ini_get,get_cfg_var_get_cfg_all,ini_get_all,set_time_limit

;disable_classes =
enable_dl = off

file_uploads = Off
upload_tmp_dir = /mnt/VHOSTS/tmp
upload_max_filesize = 10M

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.
allow_url_fopen = Off

; Whether to allow include/require to open URLs (like http:// or ftp://) as files.
allow_url_include = Off

session.save_path = /mnt/VHOSTS/session
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=WYK.7=

Wykład: Systemy Firewall
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=WYK.7=�� ��Plan wykładu

48 Zagrożenia 3S

49 Technologia Firewall

50 Linux NetFilter

51 FreeBSD IPF

52 OpenBSD PF

53 Systemy Proxy

54 Rozwiązania zintegrowane

55 Narzędzia wspomagające
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Zagrożenia 3S�� ��Plan punktu: Zagrożenia 3S

48 Zagrożenia 3S
Sniffing
Spoofing
Skaning
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Zagrożenia 3S Sniffing�� ��Sniffing

podsłuchiwanie, węszenie,

zagrożenie bierne,

przechwytywanie przez interfejs sieciowy w warstwie 1/2 danych kierowanych
do kogoś innego,

w ethernecie promiscuous mode,

trudne do wykrycia,

może mieć zastosowanie diagnostyczne i stanowić element audytu 1/2.
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Zagrożenia 3S Sniffing�� ��Narzędzia

TcpDump podstawowe narzędzie, „klasyczne”,

libpcap biblioteka implementująca funkcje powyższego, format plików,

Ethereal zintegrowane narzędzie

EtherApe wizualizacja, statystyki protokołów/usług

DSniff pakiet narzędzi różnego typu

NetCat ogólne narzędzie diagnostyczne

inne . . .
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Zagrożenia 3S Sniffing�� ��Obrona

segmentacja sieci na poziomie 1/2

ochrona fizyczna struktury sieci

mechanizmy zaufania w sieci (sprzętowego, protokoły, osoby)

bariery sprzętowe (odpowiednio konfigurowane switche)

separacja w warstwie 3

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 507 / 597



Zagrożenia 3S Spoofing�� ��Spoofing

podszywanie się, fałszowanie tożsamości,

zagrożenie czynne,

spoofing ARP, spoofing IP

spoofing routingu (ICMP, RIP),

spoofing DNS

spoofing TCP
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Zagrożenia 3S Spoofing�� ��Narzędzia

ifconfig rekonfiguracja ARP/IP

arp tablice arp

arpd demon arp

dnsspoof narzędzie „wspomagające” (DSniff)

różne . . .

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 509 / 597



Zagrożenia 3S Spoofing�� ��Obrona

statyczne tablice ARP (/etc/ethers),

serwery ARP, segmentacja sieci,

odpowiednia konfiguracja dynamicznego routingu. . .

bezpieczniejsze implementacje named, alternatywne serwisy nazw,
nieużywanie DNS. . .

szyfrowanie TCP (np. SSL,SSH), szyfrowanie IP (IpSec, IPv6),

filtrowanie ICMP.
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Zagrożenia 3S Skaning�� ��Skaning

sprawdzanie dostępności portów TCP/UDP,

zagrożenie czynne,

może wykrywać różne stany portów, w tym ew. firewallowane,

w zależności od przyjętej techniki może być proste do wykrycia lub prawie
niemożliwe,

może być połączone z identyfikacją OS (ang. fingerprinting) i ew. usług,

może mieć zastosowanie diagnostyczne i stanowić element audytu TCP/IP,
np. testowania bezpieczeństwa serwerów, firewalli.
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Zagrożenia 3S Skaning�� ��Narzędzia

telnet trywialne „narzędzie”,

SATAN pierwsze zintegrowane narzędzie (Farmer/Venema),

Nmap najlepsze współczesne narzędzie, zróżnicowane techniki,
fingerprinting, www.insecure.org

Amap identyfikacja usług

SAINT/SARA następcy SATAN (SANTA :))

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 512 / 597

www.insecure.org


Zagrożenia 3S Skaning�� ��Obrona

wykrywanie–monitorowanie: Syslog, TcpWrappers,

wykrywanie–specjalizowane: PortSentry, ScanLogD, inne . . .

wykrywanie–NIDS: Snort,

uniemożliwianie: firewalle. . .

uniemożliwianie fingerprintingu: modyfikacje stosu TCP na poziomie
parametrów, jądra systemu,

uniemożliwianie identyfikacji app.: modyfikacja bannerów (ważne źródło
informacji!)
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Zagrożenia 3S Skaning�� ��NMAP

# nmap -O localhost

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at ...
Interesting ports on localhost.localdomain (127.0.0.1):
(The 1651 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE
22/tcp open ssh
25/tcp open smtp
80/tcp open http
111/tcp open rpcbind
113/tcp open auth
139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
2049/tcp open nfs
5432/tcp open postgres
Device type: general purpose
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Zagrożenia 3S Skaning�
�

�
�NMAP (cont.)

Running: Linux 2.4.X|2.5.X|2.6.X
OS details: Linux 2.4.0 - 2.5.20, Linux 2.5.25
- 2.6.3 or Gentoo 1.2 Linux 2.4.19 rc1-rc7)

Nmap finished: 1 IP address (1 host up)
scanned in 2.265 seconds

# netstat -l -t inet -n -p|grep 445
tcp 0 0 0.0.0.0:445 0.0.0.0:*

LISTEN 4651/smbd
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Technologia Firewall�� ��Plan punktu: Technologia Firewall

49 Technologia Firewall
Zasada działania
Funkcje
Typy
Filtry pakietowe
Firewalle pakietowe wysokiego poziomu
Firewalle aplikacyjne – proxy
Systemy VPN
Uzupełniające technologie firewall
Implementacje
Schematy sieci
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Technologia Firewall Zasada działania�� ��Zasada działania

System firewall:

pośredniczy w przekazywaniu ruchu sieciowego, router

analizuje wszystkie przekazywane informacje (pakiety)

dokonuje dekompozycji pakietów w każdej warstwie sieci (1/2,3,4)

na podstawie atrybutów pakietów podejmuje decyzje o ich przekazywaniu

przekazywane pakiety mogą być modyfikowanie (enkapsulacja, nat)
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Technologia Firewall Funkcje�� ��Funkcje

separacja sieci lokalnej od Internetu,

kontrola ruchu wchodzącego do sieci,

blokowanie nieuprawnionych prób połączeń,

monitorowanie ruchu i gromadzenie informacji na temat prób ataków,

filtrowanie ruchu wychodzącego z sieci,

blokowanie dostępu z zewnątrz do komputerów w sieci lokalnej,

filtrowanie ruchu z zewnątrz do serwerów w sieci.

Filtrowanie i blokowanie nieuprawnionych połączeń pozwala wyeliminować
większość skanów oraz ataków denial of service. Odpowiedni firewall pozwala
również na wyeliminowanie zagrożenia spoofingiem.
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Technologia Firewall Typy�� ��Typy

Nazwa „firewall” odnosi się do szerokiej klasy urządzeń i systemów. Systemy
firewall różnią się nie tylko realizacją, ale sposobem działania.

filtry pakietowe

firewalle pakietowe wysokiego poziomu

firewalle aplikacyjne – proxy

systemy VPN
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Technologia Firewall Filtry pakietowe�� ��Filtry pakietowe

Podstawowym typem firewalli są tak zwane filtry pakietowe (ang. packet filters).
Ich funkcjonowanie opiera się na filtrowaniu ruchu pakietów IP przechodzących
przez router–firewall na podstawie ich podstawowych atrybutów, takich jak:

adres IP źródła,

adres IP przeznaczenia,

port TCP z którego otwarto połączenie,

port TCP do którego otwarto połączenie.
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Technologia Firewall Filtry pakietowe�� ��Konstrukcja

Polityka przekazywania lub odrzucania pakietów jest zapisana przy pomocy reguł.
Reguły zawierają wzorce z którymi porównywane są przychodzące pakiety i sposób
postępowania z pakietem. Wzorzec zawiera podane powyżej atrybuty pakietów,
na przykład adres konkretnego komputera lub sieci z którego pochodzi pakiet.
Pakiet pasujący do wzorca można zignorować, odrzucić, lub przesłać do odbiorcy.
Zaletą filtrów pakietowych jest ich prostota i stosunkowa dużą wydajność.
Pozwalają również na łatwe rejestrowanie ruchu.
Za wadę należy uznać przede wszystkim fakt, że analizują wyłącznie informacje z
nagłówka pakietu, nie analizują natomiast jego zawartości. Innym problemem jest
to, że mogą być trudne do precyzyjnego zarządzania w przypadku większych sieci.
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Technologia Firewall Firewalle pakietowe wysokiego poziomu�� ��Firewalle pakietowe wysokiego poziomu

Nową generacją firewalli są wysokopoziomowe firewalle pakietowe. Od zwykłych
filtrów pakietowych różnią się przede wszystkim tym, że analizują zawartość
pakietów IP, a nie tylko ich nagłówek. Dzięki temu są w stanie rozpoznawać stan
połączenia w skład którego wchodzą kolejne pakiety, czyli sytuacje w których
poszczególne pakiety stanowią kolejne fragmenty połączeń TCP. Tę technikę
określa się w języku angielskim stateful firewalling.
Polityka filtrowania jest również zadawana w postaci reguł. Reguły mogą jednak
zawierać wzorce związane z zawartością przekazywanych pakietów. W trakcie
pracy firewall przechowuje w pamięci podręcznej informacje o pakietach
tworzących kolejne połączenia TCP.
Podstawą zaletą tych firewalli jest ich duża uniwersalność oraz większa
elastyczność w konfiguracji. Dzięki możliwości śledzenia stanu połączeń TCP
można dużo precyzyjniej regulować ruch w sieci.
Potencjalną wadą jest większa złożoność i wyższy koszt takich rozwiązań. Stateful
firewalling wymaga również większej mocy obliczeniowej potrzebnej do
analizowania zawartości pakietów.
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Osobną kategorię stanowią tak zwane proxy–firewalle. Pełnią one funkcje
separatorów dla określonych typów usług.
Ich funkcjonowanie opiera się głównie na przekazywaniu i separowaniu, a także
monitorowaniu i buforowaniu konkretnych usług TCP. Proxy analizuje cały ruch
pakietów danego typu, na przykład połączeń www.
Oprócz poprawienia bezpieczeństwa konkretnych usług służą one również do
poprawienia ich wydajności, dzięki buforowaniu ruchu. Najbardziej
rozpowszechnionymi proxy są proxy www (na przykład te działające w systemie
W3Cache), które buforują ruch sieci www.
Proxy nie są rozwiązania uniwersalnymi, lecz specjalizowanymi. Funkcjonują jako
uzupełnienie filtrów pakietowych różnego poziomu.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 523 / 597



Technologia Firewall Systemy VPN�� ��Systemy VPN

Uzupełnieniem systemów firewall są systemy VPN (ang. Virtual Private Network).
Pozwalają one na łączenie poprzez Internet lokalnych i korporacyjnych Intranetów
w Ekstranety o zasięgu globalnym. Ich podstawowym celem jest zachowanie
poufności takich połączeń.
Ich funkcjonowanie opiera się na podłączaniu Intranetów – sieci lokalnych, do sieci
Internet poprzez specjalizowane firewalle. Zadaniem tych firewalli oprócz
filtrowania ruchu polega na tworzeniu szerokopasmowych tuneli do innych
Intranetów wchodzących w skład Ekstarnetu. Bezpieczeństwo tuneli opiera się na
pełnym szyfrowaniu w czasie rzeczywistym całej tunelowanej komunikacji.
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VLAN jest technologią pozwalającą na separację bloków sieci w warstwie
fizycznej. Jest najczęściej realizowana na poziomie nowoczesnych przełączników
(ang. switch) FastEthernet. Pozwala na fragmentację sieci komputerów
włączonych do switcha na fizycznie odseparowane od siebie sieci.
NAT czyli Network Address Translation jest technologią pozwalającą na zmianę
adresów pakietów IP przechodzących przez router, czy firewall.
SNAT czyli Source Network Address Translation pozwala na translację
źródłowych adresów IP. Najczęstsze praktyczne zastosowanie to zwiększenie ilości
komputerów pracujących w sieci z tym samym fizycznym adresem IP. Dzięki temu
można podłączyć całą sieć komputerów nie mających oficjalnych adresów IP przy
wykorzystaniu tylko jednego adresu IP.
DNAT czyli Destination Network Address Translation pozwala na translację
docelowych adresów IP. DNAT jest wykorzystywany w przy tworzeniu
„przezroczystych” firewalli, a także przy dynamicznym load balancingu ruchu w
sieci.
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Firewall jest systemem separującym sieć od Internetu lub innej sieci. Ma za
zadanie kontrolę ruchu pomiędzy sieciami.
Firewall składa się z oprogramowania i części sprzętowej. Funkcjonuje jako router
pomiędzy sieciami, który nie tylko przekazuje dane, lecz również kontroluję ich
zawartość.
Możliwe implementacje:

zintegrowane urządzenie z oprogramowaniem

pakiet oprogramowania zintegrowanego do pracy na typowym sprzęcie

pakiet oprogramowania do pracy w typowym OS

pakiet oprogramowania zintegrowany z jądrem konkretnego OS
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Internet LAN
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Internet LAN

DMZ
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Internet LAN

DMZ
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Narzędzia NF
Dokumentacja NF
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System Linux od wersji jądra 2.4 dostarcza zaawansowanego mechanizmu
firewallingu pakietowego.

filtrację IP na podstawie adresu pakietów,

filtrację na podstawie typu usługi TCP,

ochrona przed atakami DoS,

pełne logowanie ruchu,

tworzenie routera o wysokiej wydajności,

fragmentację pakietów IP,

bridge’ing na poziomie interfejsów Ethernetu.

dynamiczne równoważenie obciążenia interfejsów sieciowych,

kształtowanie pasma (ang. trafic shaping),

Quality of service

IP aliasing czyli przypisywanie wielu adresów IP jednemu interfejsowi
sieciowemu.

SNAT i DNAT
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�Charakterystyka NF (cont.)

stateful firewalling

ścisłą integrację z serwerami proxy

selektywne przekazywanie pakietów do specjalizowanych aplikacji filtrujących
w przestrzeni użytkownika
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kompilacja odpowiednich modułów jądra Linux

instalacja narzędzia iptables

iptables zapewnia podstawowy (i jedyny) interfejs do firewalla

konfiguracja z linii poleceń

# iptables -A INPUT -s 149.156.96.9 -p tcp
--dport 80 -j ACCEPT

# iptables -L INPUT
Chain INPUT (policy DROP)
target prot opt source destination
ACCEPT tcp -- galaxy.uci.agh.edu.pl anywhere

tcp dpt:www
# iptables -D INPUT 11
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PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING

nat, mangle, filter
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# iptables -L -n
Chain INPUT (policy DROP)
target prot opt source destination
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state ESTABLISHED
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED
ACCEPT all -- 127.0.0.1 W.X.Y.Z
ACCEPT all -- 127.0.0.1 127.0.0.1
ACCEPT tcp -- 149.156.96.9 W.X.Y.Z tcp dpt:22
REJECT tcp -- 0.0.0.0/0 W.X.Y.Z tcp dpt:113

reject-with icmp-port-unreachable
ACCEPT all -- W.X.Y.Z W.X.Y.Z
LOG all -- 0.0.0.0/0 W.X.Y.Z LOG flags 0 level 4
Chain FORWARD (policy DROP)
target prot opt sourcedestination
Chain OUTPUT (policy DROP)
target prot opt source destination
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED
ACCEPT all -- 127.0.0.1 127.0.0.1
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�Przykład konfiguracji NF (cont.)

ACCEPT all -- 127.0.0.1 0.0.0.0/0 state NEW
ACCEPT all -- W.X.Y.Z 0.0.0.0/0 state NEW
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NAT = Network Address Translation

SNAT, zmiana adresu nadawcy (źródłowego), wykonywane po routingu,
pozwala np. na anonimowy dostęp do Internetu z sieci lokalnej (o adresach
nieroutowalnych)

DNAT, zmiana adresu odbiorcy (docelowego), wykonywane przed routingiem,
pozwala np. na anonimowy dostęp z Internetu do sieci lokalnej (o adresach
nieroutowalnych)

w Linuxie szczególny przypadek SNAT jest nazywany IP Masquerading
(przekazywanie z maskowanie (SNAT) całego ruchu pomiędzy wybranymi
interfejsami, sieciami)
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skrypty generujące zbiór reguł na podstawie opisu wyższego poziomu

skrypty powłoki uruchamiające iptables z różnymi parametrami

interfejsy (graficzne, konsolowe, www), „nakładki” na iptables

zintegrowane narzędzia do projektowania polityki bezpieczeństwa

FirewallBuilder www.fwbuilder.org

FireStarter firestarter.sf.net
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Linux NetFilter Dokumentacja NF�� ��Dokumentacja NF

www.netfilter.org

Rusty Russell, Linux 2.4 Packet Filtering HOWTO, Netfilter.Org, 2002.

Rusty Russell, Linux 2.4 NAT HOWTO, Netfilter.Org, 2002.

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 541 / 597

www.netfilter.org


FreeBSD IPF�� ��Plan punktu: FreeBSD IPF

51 FreeBSD IPF
Charakterystyka IPF
Konfiguracja IPF
Narzędzia IPF

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 542 / 597



FreeBSD IPF Charakterystyka IPF�� ��Charakterystyka IPF

system FreeBSD wspiera bezpośrednio 3 różne (sic!) implementacje firewall:
IPF (IPFilter), IPFW (IPFireWall), PF (OpenBSD PacketFilter, starsze)

IPF pracuje na systemach: FreeBSD, NetBSD, OpenBSD, SunOS, HP/UX,
Solaris

współpracuje z narzędziem zarządzającym kolejkami ruchu ALTQ

obsługuje filtrowanie pakietów, statefull firewalling, NAT,

wykorzystuje mechanizmy wbudowane w stos TCP/IP OS,

posługuje się językiem regułowym wysokiego poziomu.
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oif="dc0" # name of the outbound interface
odns="192.0.2.11" # ISP’s DNS server IP address
myip="192.0.2.7" # my static IP address from ISP
ks="keep state"
fks="flags S keep state"
/sbin/ipf -Fa -f - << EOF
# Allow out access to my ISP’s Domain name server.
pass out quick on $oif proto tcp from any to

$odns port = 53 $fks
pass out quick on $oif proto udp from any to

$odns port = 53 $ks
# Allow out non-secure standard www function
pass out quick on $oif proto tcp from $myip to

any port = 80 $fks
# Allow out secure www function https over TLS SSL
pass out quick on $oif proto tcp from $myip to

any port = 443 $fks
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ipf zarządza zbiorem reguł,

ipfstat prezentuje statystki dotyczące pracy firewalla,

ipmon monitoruje system,

ipnat obsługuje NAT,

altq zarządza kolejkowaniem ruchu.
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nowa generacja firewalla dla systemów BSD, zastąpił IPF w OpenBSD 3.0

podobna składnia do IPF,

ulepszony język regułowy,

większe możliwości, np. automatyczny os fingerprinting! (integracja systemu
z pcap!)

dostępny we FreeBSD!

obsługiwany przez FWBuilder

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 547 / 597



OpenBSD PF Konfiguracja PF�� ��Konfiguracja PF

/etc/pf.conf

# define variables
ExtIF="tun0" PrvIF="ne1" DMZIF="ne2"
NoGoIPs="{ 192.168.0.0/16, 172.16.0.0/12 }"
PrivateIPs="192.168.1.0/24"
DMZIPs="192.168.2.0/24"
# normalize packets
scrub in all
# pass everything on loopback (lo0)
pass in quick on lo0 all
pass out quick on lo0 all
# prevent spoofing of non-routable addresses
block in quick on $ExtIF from $NoGoIPs to any
block out quick on $ExtIF from any to $NoGoIPs
# stop all incoming packets
block in on $ExtIF all
pass in on $ExtIF inet proto { tcp, udp } from any to

192.168.2.4/32 port smtp keep state
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pass in on $ExtIF inet proto { tcp, udp } from any to
192.168.2.3/32 port www keep state
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pfctl zarządzanie firewallem,

pflogd monitorowanie,

altq zarządzanie ruchem.
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pośredniczą w komunikacji pomiędzy siecią lokalną a globalną,

realizowane na poziomie poszczególnych usług,

opcjonalne/konieczne,

wspomagają transmisję, zwiększają wydajność,

często integrowane z rozwiązaniami FW/VPN.
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SOCKS pośredniczenie, filtrowanie

Squid http cache

firewall/nat zintegrowane
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1 zintegrowane urządzenie z oprogramowaniem

2 pakiet oprogramowania zintegrowanego do pracy na typowym sprzęcie

3 pakiet oprogramowania do pracy w typowym OS
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Cisco PIX

Astaro

CheckPoint Firewall-1

SmoothWall

inne oparte na Linuxie, BSD
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55 Narzędzia wspomagające
Klasy, funkcje
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Narzędzia wspomagające Klasy, funkcje�� ��Klasy, funkcje

projektowanie wspomaganie projektowania i analizy polityki bezpieczeństwa
(zbioru reguł)

monitorowanie bieżące zbieranie informacji o funkcjonowaniu systemu, i/lub ich
późniejsza analiza

zarządzanie administrowanie, rekonfiguracja, automatyczna rozbudowa zbioru
reguł na podstawie IDS
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Wykład: Systemy wykrywania wtargnięć
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56 Wprowadzenie do IDS

57 Host IDS

58 Net IDS

59 Zintegrowane IDS

60 Audyt

61 Monitorowanie pracy sieci i serwerów
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56 Wprowadzenie do IDS
Terminologia
Przypadki
Co to jest IDS
Zasada działania
Funkcje
Typy
Implementacje
Architektura wdrożenia w sieci
IDS a firewalle
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incydent naruszenie bezpieczeństwa systemu, ew. próba wtargnięcia,
rozpoznania

wtargnięcie incydent inwazyjny, potencjalnie destruktywny

intruz osoba/y przeprowadzająca w.w. przez sieć lub lokalnie z konta
shellowego

audyt analiza stanu systemu/sieci pod kątem bezpieczeństwa
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Incydent: nie/przypadkowy, nie/destruktywny.
Wtargnięcie: nie/destruktywne, może skutkować przejęciem, lub przyszłą
możliwością przejęcia kontroli nad systemem, lub dostępu do danych.
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Intrusion Detection System

Ma za zadanie wykrywać incydenty, próby wtargnięć, rejestrować je.

Jest pomocny w zapewnianiu bezpieczeństwa systemu.

Opiera się na zaawansowanych mechanizmach monitorowania.

Stanowi element sprzężenia zwrotnego w procesie zapewniania
bezpieczeństwa.
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IDS jest systemem opartym na wiedzy (KBS).

Składa się najczęściej z:
bazy wiedzy o incydentach,
mechanizmu monitorowania/detekcji/audytu wybranego aspektu pracy
systemu,
opcjonalnie z modułów integrujących go z systemami zapobiegania wtargnięciu
(np. firewall)
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Najczęściej:

bieżące monitorowanie,

audyt,

wykrywanie incydentu/analiza stanu systemu,

rejestrowanie incydentu,

sporządzanie raportu,

przekazanie informacji do systemu zapobiegania (np. firewall).
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HIDS, NIDS

proste, zintegrowane

proste sygnatury, złożone anomalie

DNIDS
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bieżąca praca na hoście, monitorowanie zdarzeń,

okresowa praca na hoście, analiza logów,

dedykowany host (NIDS),

dedykowany host i sensory (DNIDS),

wykorzystanie RDBMS
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osobny host dla podsieci

w złożonej sieci centralny NIDS i rozproszone czujniki

systemy NIDS powinny być niewidoczne/niewykrywalne
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IDS wykrywa incydenty.

FW zapobiega incydentom.

FW określa politykę bezpieczeństwa.

IDS sprawdza jej przestrzeganie.

FW monitoruje ruch, co za tym idzie może być prostym IDS.

IDS wspomaga działanie FW, sprzężenie zwrotne.
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Host IDS�� ��Plan punktu: Host IDS

57 Host IDS
Zadania
Narzędzia
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Host IDS Zadania�� ��Zadania

wykrywanie anomalii w pracy systemu,

wykrywanie podejrzanych zdarzeń, zachowań użytkowników, pracy
programów, itp.,

diagnostyka pracy systemu,

monitorowanie systemu plików,

bieżące monitorowanie pracy,

bieżące monitorowanie/analizowanie logów,

analiza/audyt zainstalowanego oprogramowania.
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Host IDS Narzędzia�� ��Narzędzia

Tripwire, AIDE, itp., „lekkie” HIDS, monitorowanie systemu plików.

Afick, http://afick.sourceforge.net,

Samhain, http://samhain.sourceforge.net,

Swatch, LogCheck, itp., monitorowanie logów, wykrywanie wzorców,
anomalii.

LIDS, modyfikacja na poziomie jądra systemu Linux.
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Net IDS�� ��Plan punktu: Net IDS

58 Net IDS
Zadania
Narzędzia
Snort
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Net IDS Zadania�� ��Zadania

wykrywanie anomalii ruchu w sieci

wykrywanie incydentów sieciowych, np. skaning portów

rejestrowanie incydentów, podejrzanych zdarzeń

porównywanie incydentów z bazą wiedzy

analiza sytuacji

generowanie raportów

współpraca z firewallami, itp.
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Net IDS Narzędzia�� ��Narzędzia

analiza ruchu, np. sniffer Nast

wykrywacze skanerów portów, np: Scanlogd, Portsentry

analiza szerokiej klasy ataków, incydentów, wtargnięć dla różnych protokołów
i usług Snort
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Net IDS Snort�� ��Snort

zaawansowany NIDS

analiza i monitorowanie ruchu w czasie rzeczywistym

wykrywanie incydentów, ataków i anomalii

gromadzenie informacji o ruchu

zapobieganie wtargnięciom

wykorzystanie specjalnego języka regułowego

rozpoznawanie sygnatur zdarzeń

architektura modułowa

de facto standard w swojej klasie
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Net IDS Snort�
�

�
�Architektura (za snort.org)
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Net IDS Snort�
�

�
�Architektura (za snort.org) (cont.)

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 579 / 597



Net IDS Snort�� ��Narzędzia dla Snorta

Acid, analiza logów Snorta

BASE, Basic Analysis and Security Engine

SnortCenter, zintegrowana konfiguracja przez WWW

SnortSnarf, analiza logów

Oinkmaster, uaktualnianie reguł
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Zintegrowane IDS�� ��Plan punktu: Zintegrowane IDS

59 Zintegrowane IDS
Cechy
Prelude
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Zintegrowane IDS Cechy�� ��Cechy

wykorzystanie szerokiej gamy cech H/N/IDS

integracja H/N/IDS

współpraca z innymi IDS jako sensorami

rejestrowanie i analiza, np. w RDBMS

integracja z systemami zapobiegawczymi, np. firewallami
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Zintegrowane IDS Prelude�� ��Prelude

Budowa modularna:

libPrelude łączy moduły, zapewnia mechanizmy komunikacji

sensory zbierają informacje

managery przetwarzają informacje z sensorów

moduły przeciwdziałania na podstawie informacji z managerów przeciwdziałają
wtargnięciom

interfejs pozwala na zarządzanie
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Zintegrowane IDS Prelude�
�

�
�Architektura (za prelude-ids.org)

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 584 / 597



Zintegrowane IDS Prelude�
�

�
�Architektura (za prelude-ids.org) (cont.)
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Audyt�� ��Plan punktu: Audyt

60 Audyt
Problematyka audytu
Audyt hosta
Audyt sieci
Nessus
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Audyt Problematyka audytu�� ��Problematyka audytu

analiza stanu hosta, os, oprogramowania

analiza stanu sieci, ruchu

analiza stanu sieci, usługi sieciowe
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Audyt Audyt hosta�� ��Audyt hosta

Tiger, chrootkit, audyt, analiza bezpieczeństwa pod kątem możliwości
przejęcia konta root.

Harden (Debian/GNU), automatyczne zabezpieczanie na poziomie
dystrybucji.

Bastille, zintegrowany system wspomagający zabezpieczanie, audyt.
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Audyt Audyt sieci�� ��Audyt sieci

analiza ruchu pod kątem anomalii

analiza usług sieciowych dostępnych na serwerze
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Audyt Nessus�� ��Nessus

wykrywanie i analiza luk w bezpieczeństwie sieciowym systemu

skalowalna, zmodularyzowana architektura

uniwersalny język opisu luk, kompletna baza danych o wykrytych lukach

generowanie raportów

tryby nie/inwazyjne

de facto standard w swojej klasie
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Monitorowanie�� ��Plan punktu: Monitorowanie

61 Monitorowanie pracy sieci i serwerów
Problematyka
Zdalne monitorowanie
Zdalne administrowanie
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Monitorowanie Problematyka�� ��Problematyka

monitorowanie pracy, bieżąca wizualizacja pracy hostów, transmisji,

gromadzenie historii zdarzeń

udostępnianie możliwości zdalnego administrowania systemami
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Monitorowanie Zdalne monitorowanie�� ��Zdalne monitorowanie

BibBrother, BigSister

Spong

Munin

CACTI

Nagios

RRD, standardowa metoda gramadzenia historii (dane ciągłe, zmienne w
czasie)
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Monitorowanie Zdalne monitorowanie�� ��Nagios

zaawansowany system monitorowania pracy hosta (unixowego) i usług
sieciowych

pełny interfejs webowy

wizualizacja pracy, raporty
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Monitorowanie Zdalne administrowanie�� ��Webmin

system do zarządzania hostem unixowym przez interfejs webowy,

modułowa konstrukcja, pozwala na administrowanie dowolnymi usługami
systemowymi,

współpracuje ze wszystkimi ważnymi dystrybucjami GNU/Linuxa

pozwala na pełne zdalne administrowanie z poziomu przeglądarki WWW.
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�� ��Pytania

Czy są jakieś pytania?
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�
�

�
�Koniec (na dziś)

Last but not least. . .

Powered by LATEX

c© by G.J.Nalepa (AGH) Bezpieczeństwo 2012/II 597 / 597


	
	=WYK.1=
	Co to jest bezpieczenstwo?
	Rózne rozumienia
	Sytuacja bezpieczenstwa

	Przeglad tematyki
	Tematyka wykładu
	Zródła informacji

	Bezpieczenstwo a OS
	Rola OS
	Unix
	Bezpieczenstwo innych OS
	Motywacja wykładu

	Strategie zapewniania bezpieczenstwa
	Motta

	Podejscie do problemu
	Fazy podejscia do bezpieczenstwa
	Security through obscurity


	
	=WYK.2=
	Struktura modelu bezpieczenstwa
	Konta uzytkowników
	Struktura konta
	Baza danych o kontach
	Hasła i ich ochrona

	Grupy i Identyfikatory
	Grupy
	Identyfikatory
	SuperUser
	Zmiana tozsamosci
	Konta i role
	Konta systemowe

	Unixowy system plików
	Pliki i katalogi
	Wezły indeksowe
	Struktura systemu plików
	Prawa dostepu
	Dowiazania
	Bity SUID i sTicky
	Pliki urzadzen

	Zastosowanie kryptografii
	Swiadomosc problematyki bezpieczenstwa

	
	=WYK.3=
	Procesy w systemie Unix/Linux
	Czym jest proces
	Hierarchia i tworzenie procesów
	Podział czasu i priorytety
	Informacje o pracujacych procesach
	Procesy systemowe
	Sygnały i usuwanie procesów

	Automatyczne uruchamianie procesów
	System At
	System Cron

	System rejestrowania zdarzen
	Archiwizacja plików rejestrowych
	Rozszerzone systemy logowania

	
	=WYK.4=
	Identyfikacja zagrozen
	Systemy uwierzytelniania
	Ochrona kont
	Passwd
	Shadow Passwords
	Name Service Switch
	PAM
	Usługi katalogowe
	LDAP
	MAC
	Inne zagadnienia

	Bezpieczenstwo i spójnosc systemów plików
	Dostep do plików
	Prawa dostepu
	Pliki S/U/G/ID
	Rozszerzone prawa dostepu
	ACL
	Spójnosc systemu plików
	Badanie spójnosci plików
	Tripwire i inne
	Spójnosc plików pakietów
	Montowanie

	Ograniczenia zasobów
	Ograniczenia dostepnosci
	Ograniczenia zasobów
	Ograniczenia dostepu do programów

	Audyt i monitorowanie systemu
	Zródła informacji o pracy systemu
	Ksiegowanie procesów i sesji
	Modyfikacje jadra a audyt
	Analiza plików rejestrowych
	Lekkie IDS

	Strategie uaktualniania systemu
	Informacje o uaktualnieniach
	Uaktualnianie GNU/Linux
	Uaktualnianie FreeBSD
	Uaktualnianie aplikacji


	
	=WYK.5=
	Technologie nosników danych
	Wprowadzenie
	Elektroniczne
	Magnetyczne
	Optyczne
	Porównanie

	Zarzadzanie nosnikami danych
	Podział nosnika
	RAID
	Volume Managers
	Szyfrowanie urzadzenia

	Systemy plików
	Zadania systemu plików
	Proste systemy plików
	Zaawansowane systemy plików
	Ksiegowanie w systemach plików
	Sieciowe systemy plików
	Inne systemy plików

	Archiwizacja i kopie bezpieczenstwa
	Wprowadzenie
	Strategie
	Narzedzia
	Rozwiazania zintegrowane

	Replikacja i rozproszenie danych
	Problematyka
	Kopiowanie i replikacja
	Synchronizacja
	

	Systemy kontroli wersji
	Problematyka
	Funkcje systemu kontroli wersji
	RCS
	CVS
	Rozproszone


	
	=WYK.6=
	Podstawy TCP/IP
	Zagrozenia w sieci TCP/IP
	Usługi sieciowe, monitorowanie
	Demony sieciowe
	Słabe punkty
	Monitorowanie TCP/IP
	Monitorowanie inne

	Zabezpieczanie usług sieciowych
	TCPwrappers
	Separacja usług

	SMTP i Postfix
	Poczta elektroniczna
	Postfix, informacje
	Instalacja
	Architektura
	Konfiguracja
	Administrowanie
	Bezpieczenstwo
	UCE i AV

	SMTP i AV
	Typy systemów Antywirusowych
	Elementy
	Struktura
	Konfiguracja

	NFS
	Informacje
	Konfiguracja
	Administrowanie
	Bezpieczenstwo
	Alternatywy

	Wprowadzenie do Kryptografii
	SSH
	Informacje
	Działanie
	Architektura
	Konfiguracja
	Administrowanie i uzywanie
	Bezpieczenstwo
	Uwierzytelnianie przez klucz publiczny klienta
	Port knocking
	Alternatywy i narzedzia

	DHCP i TFTP
	Informacje
	Konfiguracja
	Administrowanie
	Bezpieczenstwo
	Alternatywy

	HTTP i Apache
	Informacje o serwerze Apache
	Instalowanie serwera
	Konfigurowanie
	Komunikaty o błedach
	Serwery wirtualne

	Administrowanie Apache
	Optymalizacja pracy
	Monitorowanie pracy
	Analiza plików rejestrowych
	Inne Moduły

	Podstawy bezpieczenstwa Apache
	Regulowanie dostepu do plików
	Uprawnienia i bezpieczenstwo systemu plików
	Autoryzacja uzytkowników
	Dodatkowe zabezpieczenia
	Mod-security
	PHP

	Szyfrowanie transmisji HTTP
	Koncepcja szyfrowania transmisji HTTP
	Protokół SSL
	Protokół HTTPS
	ModSSL

	Mod-security
	Bezpieczenstwo PHP

	
	=WYK.7=
	Zagrozenia 3S
	Sniffing
	Spoofing
	Skaning

	Technologia Firewall
	Zasada działania
	Funkcje
	Typy
	Filtry pakietowe
	Firewalle pakietowe wysokiego poziomu
	Firewalle aplikacyjne – proxy
	Systemy VPN
	Uzupełniajace technologie firewall
	Implementacje
	Schematy sieci

	Linux NetFilter
	Charakterystyka NF
	Konfiguracja NF
	Architektura NF
	Przykład konfiguracji NF
	NAT i NF
	Narzedzia NF
	Dokumentacja NF

	FreeBSD IPF
	Charakterystyka IPF
	Konfiguracja IPF
	Narzedzia IPF

	OpenBSD PF
	Charakterystyka PF
	Konfiguracja PF
	Narzedzia PF

	Systemy Proxy
	Charakterystyka
	Narzedzia

	Rozwiazania zintegrowane
	Klasy
	Przykłady

	Narzedzia wspomagajace
	Klasy, funkcje


	
	=WYK.8=
	Wprowadzenie do IDS
	Terminologia
	Przypadki
	Co to jest IDS
	Zasada działania
	Funkcje
	Typy
	Implementacje
	Architektura wdrozenia w sieci
	IDS a firewalle

	Host IDS
	Zadania
	Narzedzia

	Net IDS
	Zadania
	Narzedzia
	Snort

	Zintegrowane IDS
	Cechy
	Prelude

	Audyt
	Problematyka audytu
	Audyt hosta
	Audyt sieci
	Nessus

	Monitorowanie pracy sieci i serwerów
	Problematyka
	Zdalne monitorowanie
	Zdalne administrowanie


	
	=KONIEC=

