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Co to jest bezpieczenstwo

[Plan punktu: Co to jest bezpieczer'lstwo]

Co to jest bezpieczenstwo?
m Rézne rozumienia
m Sytuacja bezpieczenstwa
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Co to jest bezpieczernstwo Rozumienia

(R6zne rozumienia)

Z bezpieczenstwem systemu komputerowego wigze sie:

dziatanie systemu zgodne z oczekiwaniami, specyfikacjg
niezawodnos¢ i dostepnos$¢ systemu,

dziatanie w sposéb bezbtedny i przewidywalny (zaufanie),
kontrola dostepu, (w tym ograniczenie, uniemozliwienie),
monitorowanie pracy,

ochrona przechowywanych i przetwarzanych danych,

utrzymywanie petnej kontroli nad systemem.
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Co to jest bezpieczernstwo Rozumienia

[Ochrona danychJ

udostepnianie danych (np. nieprzerwane, szybkie),
utrzymywanie spdjnosci i nienaruszalnosci danych,
zapewnianie poufnosci,

udostepnianie historii zmian, poprzednich wersji,
przechowywnie kopii zapasowych,

podtrzymywanie udostepniania w wypadku awarii.
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Co to jest bezpi A Sytuacja b

[Sytuacja bezpieczer’nstwa}

system komputerowy

moduty przetwarzajace dane
moduty przechowujace dane
potfaczenia, np. sie¢ komputerowa

m sprzet
B oprogramowanie: systemowe + aplikacje

uzytkownicy systemu

administratorzy systemu
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Co to jest bezpi A Sytuacja b

(O bserwacjeJ

Rozwigzywanie probleméw

Bezpieczenstwo komputerowe jest zbiorem technicznych rozwigzan
nietechnicznych problemdw. .. (za: Garfinkel, Spafford)

Proces
Security is a process, not a product. .. (za: ?)
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Przeglad tematyki

[Plan punktu: Przeglad tematyki]

Przeglad tematyki
m Tematyka wyktadu
m Zrbdta informacji
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Przeglad tematyki Tematyka wykfadu

[Tematyka J

Zadania uzytkownikéw i administratoréw systemu: powinno$ci i zadania,
selekcjonowanie danych, model bezpieczenstwa w Unixie, zastosowanie
kryptografii, bezpieczenswto fizyczne

Monitorowanie i analiza pracy systemu Unix: zrédta informacji o pracy
systemu, system rejestrowania zdarzen, archiwizacja i analiza plikéw
rejestrowych ksiegowanie proceséw i sesji modyfikacje jadra a monitorowanie

Bezpieczenstwo lokalne systemu Unix/GNU/Linux: identyfikacja
zagrozenh, systemy uwierzytelania, bezpieczenstwo i spdjnosé systemoéw
plikdw, uprawnienia i programy suid, sp6jno$¢ i bezpieczenstwo aplikacji,
uaktualnianie systemu, modyfikacje jadra

Przechowywanie i wymiana danych: technologie nosnikéw danych,
zarzadzanie no$nikami danych, systemy plikow, systemy plikéw z
ksiegowaniem, sieciowe systemy plikéw, atrybuty i prawa dostepu w
systemach plikéw, naprawa systeméw plikéw
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Przeglad tematyki Tematyka wykfadu

[Tematyka (cont.)]

Archiwizacja, replikacja, rozproszenie danych: teoria archwizowania,
strategie przykladowy software, kompletne rozwiazania, replikacja dynch,
synchronizacja, rozproszone systemy plikéw, systemy kontroli wersji.

Bezpieczeristwo sieciowe systemu Unix/GNU/Linux: TCP/IP i demony
sieciowe, konfigurowanie i zabezpieczanie podstawowych ustug sieciowych,
monitorowanie transmisji i ustug sieciowych, analiza ruchu, sniffing,
monitorowanie pracy serwerdw, ataki dos

Systemy firewall: model OSI/ISO, struktura fizyczna sieci i vlan, routing IP
i vpn, filtrowanie pakietéw, NAT, Proxy, VPN, stateless firewall,
implementacje: Linux ipchains, netfilter, BSD: PF

Audyt i wykrywanie wtargniec¢: audyt, satan, nessus, logcheck, tripwire,
snort, zintegrowane systemy IDS, grsec/mac, selinux, rbsac, lids, honeypots,
rootkits

Bezpieczenstwo poczty elektronicznej

Bezpieczenstwo sieci bezprzewodowych
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Przeglad tematyki Tematyka wykfadu

[Tematyka (cont.)]

Bezpieczne programowanie: bezpieczenstwo aplikacji: techniki
bezpiecznego programowania, Srodowisko uruchomieniowe, maszyny
wirtualne, electric fence, buffer overflow, stack protection pax, stack
randomization grsecurity, typowe zagrozenia

Programy zfo$liwe: maleware, konie trojanskie, robaki, wirusy, skrypty,
spam, spyware, wirusy emailowe, antyspamy.

Teoretyczne podstawy kryptografii

Techniki, technologie i narzedzia kryptograficzne

Systemy wosokodostepne: dostepnos¢: ups, raid, redundancja potaczen,
replikacja danych, wirtualizacja i emulacja ustug, bepieczeniswo rdbms

Praktyczne bezpieczenstwo poczty elektronicznej i sieci WWW: Podpis
elektroniczny, PKI, certyfikaty www/ssl, zachowanie prywatnosci: cookies,
user tracking, anon proxy, java/javascript/php
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Przeglad tematyki  Zrédfa informacji

[Zréd’(a informacjij

Ksiazki
m S. Garfinkel, G. Spafford, Bezpieczeristwo w Unixie i Internecie, RM,
Warszawa, 1997 i nastepne.

m R. Wobst, Kryptografia. Budowa i famanie zabezpieczen, Wydawnictwo RM,
Warszawa, 2002.

Internet

B WWW.cert.org
m securityfocus.com
® www.linuxsecurity.com

m K. Fenzi, D. Wreski, Linux Security HOWTO,
www.tldp.org/HOWTO/Security-HOWTO
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www.cert.org
securityfocus.com
www.linuxsecurity.com
www.tldp.org/HOWTO/Security-HOWTO

Bezpieczenstwo a OS

{Plan punktu: Bezpieczenstwo a OSJ

Bezpieczenstwo a OS
m Rola OS
m Unix
m Bezpieczenstwo innych OS
m Motywacja wyktadu

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 14 / 597



Bezpieczenstwo a OS Rola OS

[Zadania systemu operacyjnego]

System operacyjny (OS, SO) jest podstawowym oprogramowaniem systeméw
komputerowych. Niektére z zadan wspotczesnych OS to:

m udostepnianie zasobdw sprzetowych programom uzytkowym
m abstrahowanie od specyfiki sprzetu

m dostarczenie aplikacjom réznorakich ustug wysokiego poziomu, np.:
bezpieczenstwo, spéjnosé danych, komunikacja sieciowa

m wiele innych zaleznych od specyfiki. . .
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Bezpieczenstwo a OS Rola OS

[Powszechnie uzywane OSJ

systemy specjalizowane, na zamdwienie

systemy badawcze/hobbistyczne

rodzina Unix: komercyjne, BSD, GNU/Linux, Apple OS X
DOS (MS/Caldera/Free)

“rodzina Windows"

systemy wbudowane!!!
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Bezpieczenstwo a OS Unix

1965, Multics (Multiplexed Information and Computing Service), Bell Labs,
GE,

1969, Unix, Bell Labs, Ken Thompson, Dennis Ritchie, 1969, powstanie
systemu

1971, pierwsza wersja,

1974, wersja czwarta, w C, (Brian Kernighan, Dennis Ritchie),
1984, UCB, 4.2BSD, TCP/IP

1989, System V Release 4 (SVR4),

1993, 4.4BSD
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Bezpieczenstwo a OS Unix

1983, GNU, Richard M. Stallman

1985, FSF, Richard M. Stallman

ok. 1990, kompletne $rodowisko systemu GNU,
1991/2, Linux, Linus B. Torvalds,

1994 v1.0, 1995, v1.2, 1996, v2.0,

1999, v2.2, 2001, v2.4, 2003, v2.6

GNU/Linux

BSDs: Free, Net, Open

GNU/Hurd
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Bezpieczenstwo a OS Unix

(Podobieristwa Unix/Linux]

praktycznie identyczna architektura,

standaryzacja API (libC),

zmierzanie do zgodnosci z otwartymi standardami (np. POSIX),
przenaszalno$¢ kodu zZrédtowego,

uniwersalno$é i skalowalnos$é,

Linux — ,,nowy” Unix?
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Bezpieczenstwo a OS Unix

(Réznice Unix/Linux]

projekt GNU — GNU Is NOT Unix!,

licencjonowanie i dostepnos¢ GPL,

otwartos¢ i niezalezno$¢ od korporacji,

unowoczesnienie wielu komponentéw,

praca na dowolnym sprzecie (kilkanascie platform sprzetowych!),
wsparcie dla najnowoczesniejszych technologii (PC i Enterprise),
bardzo szybki i dynamiczny rozwbé;.
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Bezpieczenstwo a OS Unix

[Inne Unixy]

m Oracle Solaris (do 2010 SUN; Open Solaris w 2005, do 1992 SunOS)
= IBM AIX (v.7.1 w 2010)

= HP HPUX (v.11.31 w 2007)

m SGI IRIX (v.6.5.30, w 2006)

m QNX

m BSD: Free, Net, Open

m Apple OS X (NeXT+FreeBSD+)
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Bezpieczenstwo a OS Unix

[Bezpieczer’nstwo Unixa]

wielouzytkownikowos¢ i wielozadaniowo$¢ — wyrafinowany system
bezpieczenstwa

jawna specyfikacja i obszerna dokumentacja, dostepny kod. ..
dtugoletni rozwdj — stabilnos¢ i solidnos¢ koncepcji,
modularno$¢, heterogenicznos$¢ — silna zalezno$¢ od poprawnej konfiguracji,

bardzo silne zréznicowanie produktéw, brak spdjnego cyklu rozwoju i
weryfikacji jakosci systemu,

bardzo bogata funkcjonalno$¢ — zwiekszenie zagrozen,

m zréznicowanie a zarzadzanie — diabet tkwi w szczegdtach. ..
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a 0S i i innych OS

(Bezpieczeﬁstwo innych OSJ

m kazda klasa systemdéw ma swoja specyfike,
m moze to by¢ specyfika technologiczna, lub “socjologiczno/ekonomiczna”,

m np. technologia GSM: zamknieta, dostepne produkty kofncowe o wysokim
stopniu niezawodnosci — btedy ukryte,
m systemy Windows:
zamkniete, tworzone przez jednego producenta, “zaprojektowane”

w praktyce brak spéjnego modelu bezpieczenstwa, niska jako$¢ kodu, luki w

projekcie i chaotyczny rozwdj
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Bezpieczenstwo a OS Motywacja wyktadu

[Motywacja wyk’fadu]

Unix
Systemy typu Unix przechowuja i udostepniajg wiekszos¢ 80-90% danych.

TCP/IP

Protokoty z grupy TCP/IP sa na dzief dzisiejszy najbardziej rozpowszechnione.
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Strategie

[Plan punktu: StrategieJ

A Strategie zapewniania bezpieczenstwa
m Motta
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Strategie Motta

E. W. Dijkstra

Testing can show the presense of bugs, but not their absence.

The X Files
Trust no onel!
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Podejscie

(Plan punktu: Podejscie]

HE Podejscie do problemu
m Fazy podejécia do bezpieczenstwa
m Security through obscurity
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Podejscie

(Podejscie do problemu]

Planowanie.

Ocena ryzyka.

Analiza kosztéw i zyskéw.

@ Tworzenie strategii odpowiadajacej potrzebom.
H Implementacja.

@ Audyt i reagowanie na incydenty.

Za: S. Garfinkel, G. Spafford, Bezpieczenstwo w Unixie i Internecie
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Podejscie Fazy

(Planowanie)

Okreslenie jaki aspekt bezpieczenstwa jest istotny:

poufnos$é

spéjnosé danych
dostepnosé
prawidtowos$¢ dziatania systemu

kontrola dostepu do systemu

audyt, monitorowanie pracy systemu

Okresla sie poziom zaufania do istotnych aspektéw pracy systemu.
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Podejscie Fazy

(Ocena ryzyka]

Problemy

m co chroni¢?
m przed czym chronic?

m jakie nakfady na ochroneg?

Szacowanie ryzyka

okreslenie chronionych zasobéw
identyfikacja mozliwych zagrozen

ocena ryzyka
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Podejscie Fazy

(Analiza kosztéw i zyskéw|

koszty strat
koszty przeciwdziatania
bilans
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Podejscie Fazy

[Tworzenie strategii odpowiadajacej potrzebom]

Okreslenie:
m co ma by¢ chronione, przed czym i dlaczego,
m zakresu odpowiedzialno$ci oséb,
m zasad postepowania.

Strategia powinna mie¢ postaé spéjnego zbioru norm, procedur czy regut.
Taki zbiér okresla sie najczesciej polityka bezpieczenstwa.
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Podejscie Fazy

[ImplementacjaJ

wdrozenie rozwigzan technicznych,
poinformowanie i przeszkolenie uzytkownikéw,

korekty i dopasowanie strategii.
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Podejscie Fazy

[Audyt i reagowanie na incydentyJ

B biezace monitorowanie pracy systemu i uzytkownikéw,
m weryfikowanie czy polityka bezpieczenstwa jest przestrzegana,
m reagowanie na incydenty naruszenia bezpieczenstwa,

m jawne przyjecie polityki domysinej: zabranianie lub dozwalanie.
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Podejscie Fazy

(O bserwacjeJ

Uswiadamianie i edukacja

jest krytyczne aby liczyé na zrozumienie uzytkownikéw.

Wtadza proporcjonalna do odpowidzialnosci

jest niezbedna do egzekwowania zasad polityki bezpieczenstwa.

Jawnosé

nie powinna by¢é dobrem samym w sobie.
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Podejscie  Security through obscurity

[Security through obscurityJ

’

.Jak nic nikomu nie powiemy, to sie nikt nie dowie. ..’
Przestanki

wiedza = wiadza

wiedza konieczna/niezbedna

Zatozenie implicite: We are/know better. . .

Konsekwencje

m bezpieczenstwo pozorne,
m spadek wydajnosci pracy,
m brak peer review, ograniczenie mozliwosci usprawniania systemu,

m utrudnione usuwanie btedéw.
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=WYK.2=

Wyktad: OBOWIAZKI I ROLE UZYTKOWNIKOW
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=WYK.2=

Plan wyktadu
[ J

[@ Struktura modelu bezpieczenstwa
Konta uzytkownikéw

Bl Grupy i Identyfikatory

El Unixowy system plikéw

[L Zastosowanie kryptografii

Swiadomos¢ problematyki bezpieczenstwa
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Struktura

[Plan punktu: StrukturaJ

[@ Struktura modelu bezpieczenstwa
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Struktura

[Model bezpieczenstwa w Unixie J

Model zawiera:
m konta uzytkownikéw,
m zréznicowane systemy uwierzytelniania,

ochrone zasobdw na poziomie systemy plikéw,

ochrone zasobdw na poziomie proceséw i pamieci,

wspotczesnie: zastosowanie zaawansowanych technik kryptograficznych.
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Konta

[Plan punktu: KontaJ

Konta uzytkownikéw
m Struktura konta
m Baza danych o kontach
m Hasta i ich ochrona
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Konta  Struktura konta

(Struktura konta )

Z kontem w systemie uniksowym wiaze sie najczesciej:
® nazwa, identyfikator, login,
hasto i/lub inne metoda potwierdzenia tozsamosci uzytkownika,
ew. dane osobowe,
dodatkowe atrybuty, np. terminy waznosci,

wydzielona przestrzen w systemie plikow,

skrzynka pocztowa,
m ew. mozliwos¢ zatozenia strony www.

Jako nazw kont powinno sie uzywaé tylko matych liter tacinskich!
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Konta Baza danych o kontach

[Baza danych o kontach ]

W typowym przypadku wspdtczesnego Unixa, baza danych o kontach sktada sie z
kilku plikow:

m /etc/passwd: nazwa, id, dane osobowe, podst. parametry,
m /etc/group: spis grup i ich id,

m /etc/shadow: hash hasta, terminy waznosci konta

m /etc/gshadow: j.w. dla grup

Pliki shadow moze czytac tylko root, pozostate wszyscy.
W systemach BSD wykorzystywana jest najczesciej binarna postaé w.w. plikéw.
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Konta Baza danych o kontach

[Narzqdzia ]

zmiana hasta: passwd

zmiana inf. o kontach: adduser, useradd, usermod, userdel
zmiana inf. o grupach: addgroup, groupadd, groupmod, groupdel
inne: chsh, chfn

zmiana dat waznosci: chage, passwd
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Konta Hasta i ich ochrona

(Rola hasta |

Logowanie sie do systemu jest konieczne aby uzytkownik uzyskat dostep do
swojego konta.

W czasie logowania system potwierdza tozsamo$¢ uzytkownika.
Hasto jest gféwnym elementem systemu zabezpieczen dostepu do systemu.
Hasto potwierdza, ze uzytkownik jest tym, za kogo sie podaje.

Proces ustalania/potwierdzania tozsamosci uzytkownika nazywa sie
uwierzytelnianiem (ang. authentication).

Ochrona hasta jest podstawowym obowigzkiem uzytkownika!
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Konta Hasta i ich ochrona

[,,Dobre" hasta ]

»Dobre” hasto spetnia doktadnie 2 warunki: jest
trudne do odgadniecia,
fatwe do zapamietania.

Hasto powinno np. stanowi¢ ciag zréznicowanych znakdw, nie uktadajacy sie w
jakiekolwiek stowo, czy znany skrét. Cigg ten powinien jednaé brac sie z czego$ co
jest tatwe do zapamietania dla autora hasta.

PIN jest szczegdlnym przypadkiem hasta.
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Konta Hasta i ich ochrona

(Hasta do wielu hostéw |

m W przypadku posiadania dostepu do kilku kont, nalezy pamieta¢ o
réznicowaniu haset.

m Oczywisécie sama metoda réznicowania powinna by¢ nietrywialna.

m Nalezy uniknaé sytuacji, w ktdrej naruszenie bezpieczenstwa na jednej z
maszyn przenosi sie na inne przez stabe hasto.
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Konta Hasta i ich ochrona

[Klasyczny sposob uwierzytelniania ]

Proces uwierzytelniania opiera si¢ najczesciej na:
czym$ co osoba wie, np. hasto, (ang. password)

czym$ co osoba posiada, np. token, ew. zabezpieczony fraza (ang.
passphrase)

czym$ co czym osoba sie jednoznacznie charakteryzuje, np. odcisk palca
(ang. fingerprint), skan siatkéwki oka (ang. retina scan)

Klasyczny sposéb uwierzytelniania w Unixie uzywa tylko 1. elementu.
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Konta Hasta i ich ochrona

[Sposéb »szyfrowania” hase’rJ

System nigdy nie rozszyfrowuje haset!
~Rozszyfrowanie" haset jest niewykonalne.
Hasta, nie sa szyfrowane.

Zapisywany jest hash, skrét hasta.

~tamanie” haset polega na maszynowym zgadywaniu. (Crack,
JackTheRipper)
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Grupy

[Plan punktu: Grupy]

Bl Grupy i Identyfikatory
m Grupy
m Identyfikatory
m SuperUser
® Zmiana tozsamosci
m Konta i role
m Konta systemowe
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Grupy  Grupy

m Grupa to zbidr kont.
m Kazde konto nalezy do co przynajmniej jednej grupy.

m Kazde konto ma wyznaczona grupe podstawowa, gtéwna (ang. primary
group).
m Grupy maja nazwy podobnie jak konta.
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Grupy Identyfikatory

[Identyfikatory ]

W praktyce konta i grupy nie s3 rozpoznawane po nazwach symbolicznych,
systeméw uzywa identyfikatoréw numerycznych.

UID User IDentifier

GID Group IDentifier

mozliwe jest tworzenie kont o tym samym UID
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Grupy  SuperUser

(Konto root |

m Konto o najwyzszych (wszystkich) uprawnieniach, to konto o UID 0,
tradycyjnie nazywane root.

m W systemach z rodziny BSD uzywana jest tez specjalna grupa dla
administratoréw, nazywana wheel.
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Grupy  SuperUser

(Przywileje konta root |

Z dostepem do gtéwnego konta systemu — root — wigza sie pewne przywileje.
Daje ono na przyktad mozliwo$é:

m czytania kazdego pliku
m zapisu do kazdego pliku

m uruchomiania i przerwania kazdego programu
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Grupy  SuperUser

[Uiywanie konta root ]

Pewne podstawowe zasady zwigzane z bezpiecznym uzyciem konta, to:
m ochrona hasta
m dawanie innym uzytkownikom minimalnych, wymaganych uprawnien

® praca na tym koncie powinna by¢ zwigzana wytacznie z zadaniami
administracyjnymi

® zmiana id. uzytkownika — polecenie su
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Grupy  SuperUser

[Ochrona danych przed rootem J

Podstawowa metoda zabezpieczenia danych przez uzytkownikéw przed
administratorem jest szyfrowanie!
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Grupy  Zmiana tozsamosci

(Zmiana tozsamosci |

Pracujac w systemie mozna zmieni¢ na pewien czas konto, bez
wylogowywania sie.

Stuzy do tego polecenie su.

Pozwala ono na zmiane efektywnego UID, (EUID), rzeczywisty UID sie nie
zmienia.

Dostep do polecenia su moze by¢ precyzyjnie kontrolowany.

Uzycie tego polecenia to preferowana metoda dostepu do konta root.
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Grupy Konta i role

(Konta i role )

m W wielu przypadkach konto utozsamiania sie z konkretna osoba.

m W ogdélnym przypadku mozna je jednak utozsamiaé réwniez z rola jaka petni
osoba majaca dostep do konta.

m Przyktady: administrator (systemu), sekretarka (w firmie).

m Dlatego tez w przypadku kont z ktérych korzysta w praktyce wiecej niz jedna
osoba lepiej jest przyja¢ model roli.
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Grupy  Konta i role

[Podzia’r zadan administracyjnych ]

Podziat zadan administracyjnych polega nie tylko na tym, ze administrowaniem
zajmuje sie kilka oséb, lecz réwniez na stworzeniu odrebnych kont
administracyjnych do réznych zadan. Zalety:

B zmniejszenie ilosci pracy wykonywanej przez jedna osobe,
m dokfadniejsze wykonywanie zadan,

B przejrzysty podziat uprawnien,

® zmniejszone prawd. naduzycia przywilejow.

Konta powinny sie wigza¢ z rolg uzytkownika.
Wada moze by¢ potencjalne zmniejszenie bezpieczehstwa systemu.
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Grupy  Konta systemowe

[Konta systemowe ]

m W kazdym Unixie jest kilka/nascie takich kont.
m S3 tworzone dla demondéw systemowych (np. system poczty).
m Najczesciej w ogdle nie korzystaja z nich administratorzy (brak hasta).

m Stuza do regulowania uprawniei proceséw w systemie.
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System plikéw

(Plan punktu: System plikéw|

El Unixowy system plikéw
m Pliki i katalogi
m Wezty indeksowe
m Struktura systemu plikdw
m Prawa dostepu
m Dowigzania
m Bity SUID i sTicky
m Pliki urzadzen
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System plikéw Pliki i katalogi

(Pliki i katalogi |

Dostep do wszystkich zasobéw systemu Unix jest realizowany przez pliki.
Plik jest wygodng abstrakcja.
Wszystko jest plikiem.

Pliki sa reprezentowane w systemie plikéw przez wezfy indeksowe (ang.
i-node).

Katalog jest szczegdlnym przypadkiem pliku, ktéry zawiera liste w postaci
par: nazwa pliku, i-node.
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System plikéw  Wezty indeksowe

(Wezty indeksowe |

I-node jest podstawowym elementem sktadowym systemu plikdw.
Zawiera wszystkie informacje o pliku, poza jego nazwa (ta jest w katalogu!).
Wskazuje na to, gdzie sie fizycznie znajduja dane zawarte w pliku.

Przechowuje daty: modyfikacji wezta ctime, modyfikacji (danych) pliku
mtime, dostepu do pliku atime.

Opisuje: typ i rozmiar obiektu, wraz z liczbg dowiazan (nazw).

Okresla wtasciciela i grupe pliku, oraz prawa dostepu.
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System plikéw  Struktura systemu plikéw

[Struktura systemu plikéw J

System plikéw (ang. filesystem) jest logiczna struktura organizacji plikéw.
m W systemie Unix ma strukture drzewiast3.

m Jest zawsze tylko jedna taka struktura.

m W zwiazku z tym zawsze jest bezwzgledny poczatek ,,/" systemu plikéw.

m Inne systemy moga by¢ witaczane jako kolejne gatezie.
m Katalog biezacy: . katalog nadrzedny . .

m Wszystkie pliki i katalogi maja nazwy bedace ciggami znakéw
alfanumerycznych.

Nazwy moga by¢ dtugie i sa case sensitive.

Katalogi rozdziela sie znakiem / (ang. slash).

drzewa, zaczyna sie od /, np. /etc/passwd.
m Wzgledna Sciezka okre$la potozenie wzgledem katalogu biezacego.
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Petna (bezwzgledna) Sciezka okresla jego potozenie wzgledem poczatku
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1ls -al

drwxr-xr-x
drwxrwxrwt
-rw-r--r——
drwxr-xr-x
1rwxrwxrwx
-rw-r--r——

3 gjn
23 root
1 gjn
2 gjn
1 gjn
1 gjn
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System plikéw

Prawa dostepu

(Polecenie 1s )

gjn 4096 Feb 26 18:54 .
root 28672 Feb 26 18:53 ..
gjn 4 Feb 26 18:53 ala
cdrom 4096 Feb 26 18:54 burego
gjn 3 Feb 26 18:53 kota -> ala
users 3 Feb 26 18:53 ma
Bezpieczenstwo
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System plikéw  Prawa dostepu

[Atrybuty pliku ]

-ruxrwxrwx N uzytkownik grupa rozmiar data nazwa

Prawa dostepu:

-  IWX IwWX @ IWX
TYPE USER GROUP OTHERS

Typy plikéw

TYPE: - dbclps
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System plikéw  Prawa dostepu

[Prawa dostepu J

L !

DEEE O o)

NI ~

-- file

(d) irectory
(c)har dev
(b) lock dev
(1) ink
(p)pipe

(s) ocket

@© by G.J.Nalepa (AGH)

(r)ead (o) thers=(a)ll-
(w) rite (u)ser -
e (x)ecute (g) roup
(s)et u/g/id

s(t)icky bit

Rysunek: Unixowe prawa dostepu
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System plikéw  Prawa dostepu

[Zmiana praw dostepu ]

chmod [ugao] [+-=] [rwxst] plik

na przykfad:

chmod u+x plik
chmod g-rw plik
chmod o+x,u-r,g=w plik
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System plikéw  Prawa dostepu

[Numeryczne prawa dostepu J

r=4, w=2, x=1
su=4, sg=2, t=1
chmod NNNN plik

na przykfad:

chmod 755 plik

chmod u=rwx,g=rx,o=rx plik
chmod 644 plik

chmod u=rw,g=r,o=r plik
chmod 44 plik

chmod 0044 plik
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$ umask
0022
$ umask -S

System plikéw

Prawa dostepu

(Domyélne prawa, umask ]

USrwx,g=IrX,0=rX

$ touch nowyl
-rw-r--r—-—- 1
$ umask 700 ;
————rw-rw- 1
$ umask 077 ;

$ umask 000 ;
-rw-rw-rw—- 1

; 1s -1 nowyl
gjn gjn O Feb
touch nowy2 ;
gjn gjn O Feb
touch nowy3 ;
gjn gjn O Feb
touch nowy4 ;
gjn gjn O Feb

@© by G.J.Nalepa (AGH)

:39 nowyl

nowy2

:40 nowy2

nowy3

:40 nowy3

nowy4

:40 nowy4
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System plikéw  Prawa dostepu

[Prawa do katalogow J

m write zapis do katalogu
m read odczyt zawartosci (spisu plikéw!), 1s

m execute dostep do zawartosci (plikéw), cd
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System plikéw  Prawa dostepu

[Prawa do katalogéw - przyktad J

$ chmod a=rx katalog

$ 1ls katalog

plik

$ cd katalog

$ cd ..

$ chmod a=r katalog ; 1ls katalog
plik

$ cd katalog

sh: cd: katalog: Permission denied
$ chmod a=x katalog ; cd katalog
$ 1s

1s: .: Permission denied
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System plikéw  Prawa dostepu

(Zmiana wtasciciela )

chown user plik
chgrp grupa plik

Zmieni¢ wtasciciela moze tylko root.
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System plikéw Dowigzania

(Dowiqzania ]

m Dowiazania (polecenie 1n) pozwalaja na dostep na dostep do pliku pod inna
nazwa, Sciezka dostepu.

m Symboliczne, sa oddzielnymi plikami (i-node’ami), ktére tylko zawieraja
odniesienie do pliku Zrédtowego.

m Sztywne (ang. hard), sa kolejnymi fizycznymi dowigzaniami do tego samego
i-node.

m Sztywne moga by¢ tylko w obrebie jednego systemu plikow.
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System plikéw  Bity SUID i sTicky

(Bity SUID i sTicky |

Bity SUID
m W przypadku plikéw wykonywalnych programéw zmieniajg uprawnienia
procesu.

m W przypadku katalogu SGID powoduje, ze nowo tworzone pliki maja taka
grupe jak katalog, a nie jak biezaca grupa uzytkownika.

m sTicky powoduje, ze pliki w katalogu moze usuwaé tylko wtasciciel.
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System plikéw  Pliki urzadzen

(Pliki urzadzen |

Pliki urzadzen

m Reprezentuja fizyczne (np. dysk twardy) lub logiczne (pseudoterminal)
urzadzenia.

m Zakfada sie je poleceniem mknod.
m Sj3 identyfikowane po parze liczb major,minor.

m Uprawnienia do nich sg krytyczne dla dziatania systemu! (np. /dev/kmem,
/dev/hda).
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Kryptografia

[Plan punktu: Kryptografia]

[l Zastosowanie kryptografii
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Kryptografia

[Do czego stuzy szyfrowanie? ]

m Szyfrowanie danych stuzy do ich utajaniania, ukrywania.

m Jest metoda ochrony danych przed niepowotanym dostepem.
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Kryptografia

[Gdzie w Unixie uzywa sie szyfrowania J

m Standardowo uzywa sie skrétéw (hashy) haset.
m Uzywa sie tez hashy plikéw jako sum kontrolnych.

m Wspbtczesnie systemy unixowe s3 w stanie w petni szyfrowaé catoséé
transmisji sieciowej (wymaga $wiadomosci. . . ).

m Od administratora i uzytkownika zalezy czy szyfruja dane sktadowane czy
przesytane.

m Uzycie szyfrowania powinno byé uznane za obligatoryjne!
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Swiadomosé

[Plan punktu: S':wiadomoééj

Swiadomos¢ problematyki bezpieczenstwa
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Swiadomosé

(Odpowiedzialno$¢ uzytkownikéw |

m Kazdy uzytkownik powinien z obowiazku, lub przynajmniej rozsadku, dba¢ o
swoje konto.

m Konto to dane i dostep.
m Nalezy chroni¢ dostep do konta przez ochrone hastfa i ew, innych elementéw.

m Nalezy chroni¢ dane przez ich szyfrowanie i sporzadzanie kopii.
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Swiadomosé

(Odpowiedzialno$¢ administratora |

m Administrator jest z urzedu odpowiedzialny za funkcjonowanie systemu i jego
bezpieczenstwo.

m To w jakim rozumieniu i w jakim zakresie powinno by¢ explicite
sprecyzowane.

m Kazdy administrator powinien z rozsadku dba¢ o wybrane aspekty
bezpieczenstwa systemu.

m W tym celu powinien przemyslec i okresli¢ polityke bezpieczenstwa systemu.
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Swiadomosé

[Bezpieczer’nstwo fizyczne J

Zabezpieczajac system komputerowy od strony oprogramowania,
dostepu, sieci warto pamietaé o bezpieczenstwie fizycznym sprzetu. . .
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Swiadomosé

(Awareness )

m W celu zapewnienia bezpieczenstwa administratorzy i uzytkownicy powinni
by¢ Swiadomi: probleméw, zagrozen, metod zaradczych.

m Wydaje sie celowe, aby administrator w pewnym stopniu podwyzszat i
weryfikowat poziom $wiadomosci uzytkownikéw.
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Swiadomosé

Attitude
Security is an attitude. ..

State of mind

Security is a state of mind. ..
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=WYK.3=

Wyktad: PROCESY I REJESTROWANIE ZDARZEN
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=WYK.3=

Plan wyktadu
[ J

¥ Procesy w systemie Unix/Linux

[E Automatyczne uruchamianie proceséw
[ System rejestrowania zdarzen

[E Archiwizacja plikéw rejestrowych

[f Rozszerzone systemy logowania
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Procesy w systemie Unix/Linux

[Plan punktu: Procesy w systemie Unix/Linux]

¥ Procesy w systemie Unix/Linux

m Czym jest proces
Hierarchia i tworzenie proceséw
Podziat czasu i priorytety
Informacje o pracujacych procesach
Procesy systemowe
Sygnaty i usuwanie proceséw
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Procesy w systemie Unix/Linux  Czym jest proces

(Programy i procesy ]

Program

m zestaw danych i instrukcji przechowywanych w postaci pliku w systemie
plikéw,
m plik ma wtasciciela i prawa dostepu,

B jest ,,czym$ statycznym”,

Proces

m Srodowisko pracy programu istniejace w pamieci systemu
m wykonywany program; instancja

m proces ma wtasciciela i uprawniania, przechodza w trakcie jego tworzenia z
pliku programu

m jest ,dynamiczny”
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Procesy w systemie Unix/Linux Hierarchia i tworzenie proceséw

(Hierarchia procesow ]

kazdy proces jest identyfikowany przez PID (Process IDentifier),

pierwszy proces o (PID=0) dziata w obrebie jadra w sposéb niejawny (ew.
scheduler),

jadro tworzy proces Init o PID=1,
Init tworzy kolejne procesy,

wszystkie nastepne procesy moga by¢ utworzone tylko przez Init lub inne
procesy, (procesy potomne — dzieci (child process))

kazdy proces ma proces nadrzedny — rodzica (parent); rodzica okresla PPID -
ParentPID.
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Procesy w systemie Unix/Linux Hierarchia i tworzenie proceséw

[Tworzenie proceséw ]

rodzic tworzy swoja kopie przez fork(),

kopia, czyli proces potomny, moze wykona¢ exec () w celu uruchomienia
innego programu,

proces potomny moze zakonczy¢ dziatanie przez exit (),
rodzic moze czeka¢ na zakonczenie potomka przez wait (),

przy wykonywaniu asynchronicznym sleep(), kill(), i inne.
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Procesy w systemie Unix/Linux Hierarchia i tworzenie proceséw

(W’faéciciele procesu J

m Wiasciciel i grupa procesu jest ustawiany taki, jak wtasciciel i grupa konta, z
ktérego jest uruchamiany.

$ 1s -1 /usr/bin/mc

-rwxr-xr-x 1 root root /usr/bin/mc
$ /usr/bin/mc

$psu

USER PID COMMAND

gjn 1972 /usr/bin/mc

m Wyjatkiem sa programy SU/G/ID, w przypadku ktérych odpowiednio
wtasciciel i grupa sa brani z pliku programu
$ 1s -1 /usr/bin/passwd
-rwsr-xr-x 1 root root /usr/bin/passwd
$ /usr/bin/passwd
$psu
USER PID COMMAND
root 2695 /usr/bin/passwd
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Procesy w systemie Unix/Linux Podziat czasu i priorytety

[Podzia’f czasu i priorytety ]

m System typu Unix jest systemem z podziatem czasu zapewniajacym petna
wielozadaniowo$¢ z wywtaszczeniem.

m Podziat czasu jest okreslany dynamicznie, miedzy innymi na podstawie
priorytetéw procesow.

m Priorytety uwzgledniaja wartos¢ parametru nice procesu, ktéry mozna
modyfikowad.
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Procesy w systemie Unix/Linux Podziat czasu i priorytety

(Wartosci nice |

kazdy proces ma ustalong warto$¢ parametru nice

domyslny nice to 0,

nice przyjmuje wartosci od -20 (wiekszy priorytet) do 19 (mniejszy priorytet),
uzytkownik moze zmienia¢ nice tylko swoich proceséw,

tylko administrator moze nadawaé nice ujemny (zwiekszaé priorytet).
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Procesy w systemie Unix/Linux Podziat czasu i priorytety

(Polecenie nice )

m Polecenie nice stuzy do uruchamiania programu z zadanym priorytetem
(domyslnie 10).
$ nice -n wartnice polecenie

m Do zmiany wartosci nice dziatajacego procesu stuzy polecenie renice.
$ renice wartnice PID

To polecenie umozliwia réwniez symboliczne podawanie nazw proceséw i nazw
uzytkownikéw przy pomocy opcji -p -u, oraz grup proceséw przy pomocy -g.
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$ nice bash

$psl
UID
1000
1000
1000

$ renice 20 846

PID
181
846
848

NI

0
10
10

Procesy w systemie Unix/Linux Podziat czasu i priorytety

[Przyk’fad uzycia nice ]

COMMAND
-bash
bash
ps 1

846: old priority 10, new priority 20

$ ps 1
UID
1000

@© by G.J.Nalepa (AGH)

846
PID
846

NI
19

COMMAND

bash
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Procesy w systemie Unix/Linux Informacje o pracujacych procesach

[Polecenie ps J

Jest to podstawowe polecenie umozliwiajace wyswietlanie informacji o procesach.
Moze byé uzywane przez administratora i uzytkownikdw.

a wszystkie procesy

X procesy nie korzystajace z terminala
I format , dtugi”

u format zwigzany z uzytkownikiem
m informacje o pamieci

f drzewo proceséw

e informacje o Srodowisku

txx | procesy zwigzane z terminalem xx

Tablica: Opcje ps

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 98 / 597



Procesy w systemie Unix/Linux Informacje o pracujacych procesach

(Przyktad uzycia ps |

m Wyswietlanie wtasnych proceséw w danej sesji
$ ps

m Wyswietlanie wszystkich proceséw zwigzanych z powtokami uzytkownikéw
$ ps a

m Wyswietlanie wszystkich proceséw w systemie
$ ps ax

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 99 / 597



Procesy w systemie Unix/Linux Procesy systemowe

[Czym sg procesy systemowe J

Istniejg pewne procesy krytyczne dla dziatania systemu.
S3 one tworzone bezposrednio przez jadro systemu, czasami jako watki.

Zajmuja si¢ np. zarzadzaniem pamiegcig wirtualng, obstuga zdarzen
sprzetowych, synchronizacja buforéw 1/0, itp.

Maja one najczesciej identyfikatory o kolejnych numerach od 2 w gére.

Moga zaleze¢ od konfiguracji systemu, czy typu jadra.
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DO WN -

174
314
488

Procesy w systemie Unix/Linux Procesy systemowe

(Przyktad Linux 2.4 |

init

[keventd]
[ksoftirqd\_CPUO]
[kswapd]
[bdflush]
[kupdated]
[kjournald]
[kcopyd]

[khubd]
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Procesy w systemie Unix/Linux Procesy systemowe

[Przyk’fad Linux 2.6 ]

1 init

2 [migration/0]
3 [ksoftirqd/0]
10 [events/0]
14 [khelper]

29 [kblockd/0]
105 [pdflush]
108 [aio/0]

107 [kswapdO]
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~NOo o wN - O
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12
49
51
52
53
54
55

Procesy w systemie Unix/Linux Procesy systemowe

(Przyktad FreeBSD |

[swapper]
init
[g_event]
[g_up]
[g_down]
[kqueue taskq]
[thread taskq]
[acpi_taskO]
[ktrace]
[idle]
[irq1]
[usb1]
[£dc0]
[swiO: sio]
[pagedaemon]
[vmdaemon]
[pagezero]
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Procesy w systemie Unix/Linux Procesy systemowe

(Przyktad FreeBSD (cont.)]

56 [bufdaemon]
58 [syncer]
64 [schedcpul
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Procesy w systemie Unix/Linux Procesy systemowe

0 sched

1 init

2 pageout
3 fsflush
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Procesy w systemie Unix/Linux  Sygnaty i usuwanie proceséw

[Sygna’(y I usuwanie procesow ]

sygnaty s3 jedng z podstawowych metod komunikacji miedzy procesami,
umozliwiaja specjalng komunikacje uzytkownika z procesami,
jadro systemu wysyta sygnaty do proceséw,

wiekszos¢ sygnatéw jest zwigzanych z réznymi warunkami zakonczenia
proceséw,

niektére moga by¢ przechwytywane,

nieprzechwytywalnym sygnatem powodujagcym bezwarunkowe usuniecie
procesu jest SIGKILL (9).

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11

106 / 597



Procesy w systemie Unix/Linux  Sygnaty i usuwanie proceséw

(Polecenie kill )

kill przesyta zadane sygnaty do proceséw

wywotanie polecenia ma postaé:
kill -sygnal PID

liste sygnatéw mozna uzyskaé przy pomocy polecenia: kill -1
uzytkownik systemu moze przesytaé sygnaty tylko do swoich proceséw,
administrator moze przesytaé sygnaty do wszystkich proceséw,

domysinym wysytanym sygnatem jest SIGTERM (15).
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Procesy w systemie Unix/Linux

Sygnaty i usuwanie proceséw

[Standaryzowane numery sygnatéw wg POSIX.1 J

Signal Value Action  Comment

SIGHUP 1 Term Hangup detected on controlling terminal
or death of controlling process

SIGINT 2 Term Interrupt from keyboard

SIGQUIT 3 Core Quit from keyboard

SIGILL 4 Core Illegal Instruction

SIGABRT 6 Core Abort signal from abort(3)

SIGFPE 8 Core Floating point exception

SIGKILL 9 Term Kill signal

SIGSEGV 11 Core Invalid memory reference

SIGPIPE 13 Term Broken pipe: write to pipe with no readers

SIGALRM 14 Term Timer signal from alarm(2)

SIGTERM 15 Term Termination signal

SIGUSR1 30,10,16 Term User-defined signal 1

SIGUSR2 31,12,17 Term User-defined signal 2

SIGCHLD 20,17,18 Ign Child stopped or terminated

SIGCONT 19,18,25 Continue if stopped
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Procesy w systemie Unix/Linux  Sygnaty i usuwanie proceséw

[Standaryzowane numery sygnaftéw wg POSIX.1 (cont

SIGSTOP 17,19,23 Stop Stop process

SIGTSTP 18,20,24 Stop Stop typed at tty

SIGTTIN 21,21,26 Stop tty input for background process
SIGTTOU 22,22,27 Stop tty output for background process

Numery sygnatéw zalezne od architektury

Tam, gdzie wystepuja 3 wartosci, pierwsza zazwyczaj dotyczy architektury alpha i sparc,
druga — 1386, ppc i sh, a trzecia — mips
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Procesy w systemie Unix/Linux  Sygnaty i usuwanie proceséw

(Przyktad uzycia kill |

ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
kill 712
ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
kill -9 712
Done xterm -1s
ps tp6
PID TTY STAT TIME COMMAND
No processes available.
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[Plan punktu: Automatyczne uruchamianie proceséwj

[E Automatyczne uruchamianie proceséw
m System At
m System Cron
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(Automatyczne uruchamianie procesow ]

Automatyzacja niektérych prac systemu jest niezwykle pomocna, uzywa sie do niej
programoéw:

m at umozliwia jednorazowe uruchomienie programu o zadanym czasie,
m cron umozliwia cykliczne uruchamianie programéw,

m obydwa systemy moga by¢ uzywane przez wszystkich uzytkownikdw,
=

sktadaja sie z czesci serwera (demona) i klienta — uruchamianego przez
uzytkownika,
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ie pl 6 System At

[System At }

Kontrola dostepu do polecenia odbywa sie przez dopisanie regut allow/deny
dla grup uzytkownikéw w plikach /etc/at.allow, /etc/at.deny.

Format wywotania:
at godzina [data] [op6znienie] polecenie

Czas mozna podawac na rézne sposoby, np.: tylko godzina, petna data,
opdznienie. Wszystkie mozliwosci znajduja sie w podreczniku systemowym
man.
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A ur ianie pi 6 System At

Polecnie at ma nastepujace opcje i odpowiadajace im polecenia pomocnicze:
at czas umieszcza nowe zadanie w kolejce,
at -m czas wymusza wystanie email'a po zakonczeniu zadania,
at -1 (atq) wyswietla kolejke zadan,
at -d nr (atrm nr) usuwa podane zadanie z kolejki,

at -c nr wyswietla skrypt opisujacy zadanie.

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 114 / 597



ie pl 6 System Cron

(Polecenie crontab )

do komunikacji z demonem crond stuzy polecenie crontab,
crontab umozliwia edycje i pokazywanie pliku crontab,
kazdy uzytkownik ma jeden taki plik,

w pliku moze sie znajdowaé wiele zadan, kazde w osobnej linii,

polecenie crontab korzysta z zewnetrzego edytora do edycji pliku.
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ie pl 6 System Cron

[Opcje crontab ]

Podstawowe wywotania crontab to:

crontab -e — edycja pliku,
crontab -1 — wyswietlenie pliku,
crontab -r — usuniecie pliku,

crontab -u user {-el|-1-r} — edycja pliku zadanego uzytkownika —
wowotanie tylko dla administratora,

crontab plik — uzycie gotowego pliku jako crontab.
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ur ianie pi 6 System Cron

(Sktadnia crontab )

linia sktada sie z szeSciu pdl, ostatnie to nazwa polecenia do wykonania,

pola w kazdej linii oznaczaja kolejno: minute, godzine, dz. mies., miesiac, dz.
tyg.,

gwiazdka w miejscu wartosci oznacza: ,dla kazdej wartosci pola”, np.: co
godzing,

kilka wartosci rozdziela sie przecinkami,
znak ,—" pozwala na podanie zakresu wartosci,

pofacznie go ze znakiem ,,/” umozliwia podanie kroku w obrebie zakresu.
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A ur iani 6 System Cron

[Przyk’(ad crontab J

Przyktadowy plik crontab:

# codziennie o 6 rano

06 * x % who

# o godzinie 14:15 kazdego 28. dnia miesiaca,
15 14 28 * * ps

# co dwie godziny

0 0-23/2 * * x finger
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A ur iani 6 System Cron

[Plik /etc/crontab ]

plik /etc/crontab zawiera centralng konfiguracje demona cron,

ma mozliwo$¢ podania przed poleceniem nazwy uzytkownika z prawami
ktérego bedzie wykonywane polecenie,
plik ten moze mie¢ taka zawarto$¢:

42 6 * * * root run-parts /etc/cron.daily
47 6 * * 7 root run-parts /etc/cron.weekly
52 6 1 * * root run-parts /etc/cron.monthly

polecenie run-parts uruchamia wszystkie programy wykonywalne w
podanym katalogu,

aby zapewni¢ uruchamianie programu kazdego dnia, tygodnia, miesiaca,
trzeba go umiesci¢ w odpowiednim katalogu.
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System rejestrowania zdarzen

[Plan punktu: System rejestrowania zdarzer’lJ

[ System rejestrowania zdarzen
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System rejestrowania zdarzen

(Pliki rejestrowe |

Linux ma mechanizmy rejestrujace kazde zdarzenie w systemie.

m rejestrowanie (logowanie; log — dziennik) oznacza systematyczne zapisywanie
odpowiednich informacji do plikéw,

m pliki rejestréw okreéla sie po ang. log files,

m logowanie jest wykonywane przez pracujacy bez przerwy system Sysklogd,
sktadajacy sie z demondw: klogd i syslogd,
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System rejestrowania zdarzen

m system Sysklogd zapisuje (loguje) informacje do plikéw rejestréw/ ,logéw”
systemowych, w katalogu /var/log,

m pliki rejestréw sa plikami tekstowymi o jednolitej sktadni,

m pliki rejestréw sa cyklicznie porzadkowane przy pomocy specjalnych
programéw wywotywanych przez Cron.
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System rejestrowania zdarzen

[Demon syslogd ]

m ten demon jest jednym z najwazniejszych demonéw systemowych,
m syslogd rejestruje wszystkie informacje o pracy systemu,

m jest uruchamiany jako jeden z pierwszych proceséw i zamykany jako jeden z
ostatnich,

m konfiguracja syslogd znajduje sie w pliku /etc/syslog.conf
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System rejestrowania zdarzen

[Konfiguracja syslogd J

plik /etc/syslog.conf (5) zawiera reguty wedtug ktérych syslogd sortuje
informacje i zapisuje je do réznych plikéw rejestrowych,

reguta to dwa pola: selector action,

selector ma 2 czesci facility.priority,

facility okresla system z ktérego pochodzi wiadomos¢ np.: auth, kern, mail,
syslog,

priority méwi o stopniu waznosci wiadomosci, np.: debug, warn, err, emerg.

w polu action moze by¢ wpisany plik, urzadzenie sterujace terminalem.
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System rejestrowania zdarzen

[Przyk’{ad /etc/syslog.conf J

Fragment /etc/syslog.conf:

auth,authpriv.* /var/log/auth.log
*.%;auth,authpriv.none /var/log/syslog

cromn. * /var/log/cron.log
daemon.* -/var/log/daemon.log
kern. * -/var/log/kern.log
lpr.* -/var/log/lpr.log
mail.* /var/log/mail.log
mail.err /var/log/mail.err

* ok /var/log/all
*.emerg /dev/ttyl0

### Syslog server
*.info OGmarge
kern. * ©10.0.0.10
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System rejestrowania zdarzen

(Pliki rejestrowe systemu J

nazwy i zawarto$¢ zaleza od konfiguracji syslogd,
pliki rejestréw sa plikami tekstowymi,

sktadaja sie z linii o okreslonym formacie, przewaznie jest to:
data godzina hostname proces: komunikat

umieszczane s3 w katalogu /var/log,

niektére duze programy jak Apache czy FTP moga zaktada¢ w /var/log
wtasne katalogi z logami.
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System rejestrowania zdarzen

[Plik rejestrowe — przyktady J

/var/log/auth.log:

Oct 28 00:59:06
Oct 29 08:38:38
Nov 1 06:42:20
Nov 24 22:28:26

/var/log/daemon.

Jan 2 15:13:36
Jan 2 15:13:36
Jan 2 15:13:37
Feb 10 13:10:31

/var/log/debug:

Oct 16 08:24:20
Oct 16 08:25:22

@© by G.J.Nalepa (AGH)

enterprise
enterprise
enterprise
enterprise

log:

enterprise
enterprise
enterprise
enterprise

enterprise
enterprise

login[170]: ROOT LOGIN on ‘ttyl’

su: (to root) gjn on /dev/ttyp3

su: (to www-data) root on none

su: FAILED SU (to root) gjn on /dev/ttyp!

sshd[816]: log: Server listening on port
sshd[816]: log: Generating 768 bit RSA ke
sshd[816]: log: RSA key generation comple
in.smtpd[287]: connect from localhost

kernel: ISO 9660 Extensions: RRIP_1991A
kernel: VFS: Disk change detected on dev:
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Archiwizacja plikéw rejestrowych

[Plan punktu: Archiwizacja plikéw rejestrowych]

IE Archiwizacja plikéw rejestrowych
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ja plikéw rej ych

(Wazne pliki rejestrowe |

Jedne z najczesciej uzywanych plikéw rejestrowych to:

m auth dane o autoryzacji od proceséw takich jak: login su passwd
adduser addgroup,

daemon informacje od demonow systemowych (np. sieciowych),
debug rézne informacje o pracy jadra, gtéwnie od sterownikéw urzadzen,
kern komunikaty jadra,

syslog rézne informacje o systemie,

messages wiekszos$¢ lub wszystkie informacje o systemie.
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Archiwizacja plikéw rej ych

[Rotacja logéw J

przez rotacje plikdw rejestréw rozumie sie cykliczne usuwanie starszych
fragmentéw plikéw,

przyktad prostego algorytmu rotacji przedstawiony jest dalej,

w wiekszosci dystrybucji istnieja dodatkowe narzedzia utatwiajace rotacje
logéw,

poniewaz rotacji powinno sie dokonywaé systematycznie, wykorzystuje sie
Cron,

do rotacji logbéw stuzy narzedzie savelog z pakietu DebianUetils,

uzywa sie tez programu logrotate z pakietu LogRotate.
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Archiwizacja plikéw rej ych

[Algorytm rotacji J

Dla kazdego rotowanego pliku rejestru (plik) tworzy sie pliki o nazwach: plik.0
plik.1 ...plik.n-1 plik.n . Limit ilosci plikéw (liczba n) podaje sie
programowi stuzgcemu do rotacji logdw. Rotacje plikéw rejestréw mozna
przedstawi¢ w postaci prostego algorytmu:

nazwa pliku o najwyzszym numerze, plik.k, jest zmieniana na plik.k+1
jezeli k < n, w przeciwnym przypadku plik jest usuwany,

H dla wszystkich plikéw o numerach 0 < j < k — 1 zmienia sie nazwy z plik. j
na plik.j+1,

aktualny plik jest przenoszony do plik.O0,
A tworzony jest nowy plik o dtugosci 0 bajtéw,
H zmieniane s3 odpowiednio prawa dostepu do plik plik.O.
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Archiwizacja plikéw rej ych

[Rotacja — LogRotate J

upewnié sie, ze zainstalowany jest pakiet LogRotate,
H dokona¢ ewentualnej konfiguracji w /etc/logrotate.conf,
stworzy¢ plik konfiguracyjny dla rotowanego logu (przyktad dalej),

A skonfigurowaé Cron tak, by logrotate dla tego pliku byt odpowiednio czesto
uruchamiany,

H mozna to zrobi¢ umieszczajac go w katalogu /etc/logrotate.d.

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 132 / 597



Archiwizacja plikéw rej ych

[Przyk’fad — logrotate ]

Przyktad /etc/logrotate.conf:

# czestos¢ i ilos¢ logdw

weekly

rotate 4

# send errors to root

errors root

# dotaczenie plikéw z tego katalogu
include /etc/logrotate.d

Przyktad /etc/logrotate.d/przyklad:

# przykiad

/var/log/nasz_log {

#dodatkowe opcje
nocompress
daily
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Rozszerzone systemy logowania

[Plan punktu: Rozszerzone systemy Iogowaniaj

Ilf Rozszerzone systemy logowania
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Rozszerzone systemy logowania

[Modyfikacje standardowego systemu J

m System Syslog: uzywany w $rodowisku systeméw Unix od dawna.
m Narzedzie sprawdzone, lecz posiadajace pewne ograniczenia.

m tylko 12 kategorii komunikatéw i 8 poziomdw ich waznosci.

m brak wbudowanych mechanizméw sortowania komunikatéw na podstawie ich
tredci — musi by¢ to realizowane przez zewnetrzne programy.

m brak mechanizméw kontroli dostepu przy przesytaniu komunikatéw przez siec.

m Zostaty podjete proby napisania narzedzi, ktére usuwaja te ograniczenia.
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Rozszerzone systemy logowania

[SecureSysIog J

SecureSyslog: http://www.core-sdi.com/ssyslog.

m Koncentracja na rozszerzeniu Syslog o mozliwo$¢ bezpiecznego, zdalnego
audytu.

m Audyt jest dokonywany na zdalnej zaufanej maszynie, na ktéra przesytane sa
informacje od Syslog.

m SecureSyslog wykorzystuje specjalny protokét autoryzacji — PEO-1.

m Komunikacja pomiedzy osoba przeprowadzajaca audyt a maszyng, na ktorej
pracuje SecureSyslog jest szyfrowana przy pomocy algorytmu Blowfish.
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Rozszerzone systemy logowania

(Syslog—NG ]

Syslog-NG (Next Generation):
http://www.balabit.com/products/syslog-ng

m jest lepiej konfigurowalny,
m umozliwia sortowanie wiadomos$ci na podstawie ich zawartosci,

B ma mechanizmy umozliwiajace kontrole integralnosci plikéw rejestrowych
oraz ich szyfrowanie,

m posiada rozbudowane funkcje przesytania komunikatéw przez siec.

m pracuje na platformach Linux, BSD, Solaris.
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=WYK.4=

Wyktad: MONITOROWANIE I BEZPIECZENSTWO LOKALNE
SYSTEMU
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=WYK.4=

Plan wyktadu
[ J

Identyfikacja zagrozen

[E Systemy uwierzytelniania

[ Bezpieczenstwo i spjnos$¢ systeméw plikéw
Hi Ograniczenia zasob6w

Audyt i monitorowanie systemu

B¥. Strategie uaktualniania systemu
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Identyfikacja

(Plan punktu: Identyfikacja]

Identyfikacja zagrozen
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Identyfikacja

Identyfikacja |

Najczestsze zagrozenia lokalne systemu to:
® nieuprawniony dostep do kont uzytkownikéw,
® nieuprawniony dostep do konta root,
m wykorzystanie luk w dostepie do systemu plikéw,
® naruszenie bezpieczenstwa przez programy SUID,
® nieuprawnione modyfikacje systemu plikéw,
B wyczerpanie zasobéw systemu,
=

naruszenie spéjnosci systemu plikdw.
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Identyfikacja

(Przeciwdziatanie )

Przeciwdziata¢ zagrozeniom mozna:

m chroniac i ograniczajac dostep do kont,
stosujgc zaawansowane metody uwierzytelniania,
kontrolujac prawa dostepu,
ograniczajac dziatanie programéw SUID,
zabezpieczajac przydzielanie zasobéw uzytkownikom,
monitorujac spdjnos¢ systemu plikow,
monitorujac dziatanie programéw i uzytkownikéw,

uaktualniajac system,

dbajac o bezpieczenstwo fizyczne.
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Uwierzytelnianie

(Plan punktu: Uwierzytelnianie]

[E Systemy uwierzytelniania
m Ochrona kont
m Passwd
m Shadow Passwords
m Name Service Switch
= PAM
m Ustugi katalogowe
m LDAP
m MAC
m Inne zagadnienia
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Uwierzytelnianie  Ochrona kont

(Ochrona kont )

Ochrona kont Najwazniejsze elementy ochrony kont uzytkownikéw to:

m ochrona haset — dobér haset, zachowywanie ich tajnosci i system shadow
(ochrona i wymuszenie zmian),

ograniczenie i kontrola logowan przez program login,
monitorowanie i kontrola dostepu przez PAM,

restrykcje w uzyciu programéw typu su,

monitorowanie logowan i pracy uzytkownikéw przy pomocy ksiegowania
proceséw.
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Uwierzytelnianie  Ochrona kont

(Konto root )

Najwazniejsze elementy ochrony konta root to:
m ochrona hasta,
m kontrola logowan przez login i PAM,
m uniemozliwienie logowan z poza wyznaczonych kont i lokalizacji, (securetty),

B monitorowanie i restrykcje dla programu su.
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Uwierzytelnianie  Ochrona kont

(Program su J

stuzy do zmiany efektywnego UID,

pozwala na dostep do konta root,

wszystkiego przypadki jego uzycia s3 rejestrowane,
dostep do niego mozna precyzyjnie regulowad,

podobna funkcjonalno$é¢ ma sudo.
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Uwierzytelnianie Passwd

[Klasyczny Passwd ]

m bazuje na plikach /etc/passwd, /etc/group,
m rzadko uzywany,

m stabe bezpieczenstwo: dostepne hashe haset, brak restrykcji.
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Uwierzytelnianie  Shadow F

(Shadow Passwords )

Shadow Passwords
m podstawowy system w Linuksie/BSD,
dodaje pliki /etc/shadow, /etc/gshadow,
pozwala na naktadanie restrykcji, w tym dat waznosci konta,

mozliwo$¢ konfiguracji w /etc/login.defs,

narzedzia weryfikujace pwck, grpck.
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Uwierzytelnianie Name Service Switch

(Name Service Switch )

GLIBC Name Service Switch

Biblioteka systemowa moze pobiera¢ podstawowe dane o Srodowisku z
réznych plikéw.

W systemach GNU mozna to definiowaé w pliku /etc/nsswitch.conf.
Zawiera on pary rekordéw: baza: 2Zrédto, gdzie:

baza to: aliases ethers group hosts netgroup network passwd protocols
publickey rpc services shadow

zrédto to: compat, db, files, dns, nis, inne

pozwala to na korzystanie z innych Zrédet, formatéw danych.
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Uwierzytelnianie PAM

(PAM —Modularny system uwierzytelniania J

m PAM pozwala na uniezaleznienie aplikacji od metod uwierzytelniania
uzytkownika.

m Jest to mozliwe dzieki zastosowaniu posredniej warstwy uwierzytelniajacej
pomiedzy aplikacja a procedurami realizujacymi konkretny typ
uwierzytelniania.

m Warstwa ta jest zaimplementowana w postaci osobnej biblioteki, z ktérej
korzystajg aplikacje wymagajace uwierzytelniania uzytkownikdw.

m Biblioteka zapewnia:

m zunifikowany interfejs programistyczny dla aplikacji (API),
m uniwersalny interfejs pozwalajacy na tworzenie réznorodnych modutéw
uwierzytelniajacych.
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Uwierzytelnianie PAM

(Architektura PAM )

.

/etc/ pam d/ ssh

A
Y

auth | account | session |password

letc/ pam d/ i map

Lo

LDAP LDAP Linmits

PgSQ Unix  Unix Uni x

Uni x
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Uwierzytelnianie PAM

[Podstawowe moduty PAM J

pam_unix realizuje standardowe uniksowe uwierzytelnianie
pam_cracklib eliminuje stabe hasta
pam_deny realizuje odmowe dostepu
pam_permit realizuje zapewnienie dostepu
pam_group przydziela do grup uzytkownikéw
pam_limits ogranicza dostep na podstawie dostepnych zasobéw
pam_env konfiguruje srodowisko sesji
pam_mail modut informujacy o poczcie

pam_tally realizuje odmowe dostepu w zaleznosci od liczby nieudanych
logowan

pam_warn modut logujacy informacje do Syslog

pam_nologin jezeli istnieje plik /etc/nologin moze sie logowaé tylko root
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Uwierzytelnianie PAM

(Modu’fy kontroli dostepu J

pam_access zaawansowana kontrola dostepu na podstawie réznych parametréw
pam_time zapewnianie dostepu w zaleznosci od pory dnia
pam_securetty dopuszczanie do logowania tylko z bezpiecznych terminali
pam_wheel kontrola dostepu dla grupy uprzywilejowanej wheel
pam_su kontrola zmian UID

pam_rootok dopuszczanie uzytkownika o EUID=0

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 153 / 597



Uwierzytelnianie PAM

(Modufy uwierzytelniajgce ]

pam_listfile reguluje dostep na podstawie list uzytkownikéw
pam_pwdb reguluje dostep na podstawie dodatkowych plikéw haset
pam_krb4 uwierzytelnianie przy pomocy protokotu Kerberos

pam_radius uwierzytelnianie na podstawie serwera Radius
pam_pgsql uwierzytelnianie na podstawie bazy danych PostgreSQL

pam_mysql uwierzytelnianie na podstawie bazy danych MySQL

pam_informix uwierzytelnianie na podstawie bazy danych Informix

pam_ldap wspétpraca z ustugami katalogowymi LDAP

pam_nw_auth wspétpraca z siecig Netware, réwniez NDS
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Uwierzytelnianie PAM

[Modu’(y dla serwiséw sieciowych J

pam_ftp obstuga standardowego anonimowego ftp
pam_imap obstuga serwisu IMAP
pam_ssh automatycznie uruchamia SSH-Agenta w sesji
mod_auth_pam jeden z modutéw uwierzytelniajacych dla serwera Apache
pam_smb grupa modutéw wspdtpracujacych z serwerem Samba
pam_proftpd uwierzytelnianie dla serwera ProFtpd
pam_iptables wspétpraca z IPTables (Authentication Gateway)
pam_tcpd uwierzytelnianie w zaleznosci od parametréw sesji TCP/IP
pam_kcoda obstuga rozproszonego systemu plikéw Coda

pam_openafs obstuga sieciowego systemu plikéw AFS
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Uwierzytelnianie PAM

Przyktad rozbudowanej konfiguracji PAM dla programu login:

auth requisite pam_securetty.so

auth requisite pam_nologin.so

auth required pam_env.so

auth required pam_unix.so nullok

account required pam_unix.so

session required pam_unix.so

session optional pam_lastlog.so

session optional pam_motd.so

session optional pam_mail.so standard noenv
session required pam_limits.so

password required pam_unix.so nullok obscure min=4 max=8
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Uwierzytelnianie PAM

[Zastosowania i cechy PAM ]

systemy: Solaris, GNU/Linux, Free/Net/BSD,
uniwersalnos$é,

modularyzacja,

precyzyjna konfiguracja,

mozliwosci zmiany/rozbudowy.
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Uwi iani Ustugi

[Usfuéi katalogowe ]

Ustugi katalogowe
B zaawansowane bazy danych o uzytkownikach i ich rolach w systemie,
Novell NDS,
MS AD,
Unix: rozwigzania Netscape, OpenLDAP,
NIS (ang. Network Information System)

Red Hat: 389 Directory Server (GPL), Red Hat Directory Server (open public
license, officially supported)
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Uwierzytelnianie LDAP

LDAP
m protokédt LDAP,
m serwis danych,
m interfejs do RDBMS,
m implementacja OpenLDAP,
m integracja z PAM i NSS.
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Uwierzytelnianie MAC

MAC

Koncepcja MAC (Mandatory Access Control)

zmodularyzowany system zwiekszajacy bezpieczenstwo,

kazdy podsystem (procesy, gniazda, system plikéw, itp) moze by¢
etykietowany,

etykieta jest zwigzana z pewng zdefiniowana polityka bezpieczerstwa,

zewnetrzne moduty pozwalaja na wdrazanie zréznicowanych polityk
bezpieczenstwa,

implementacja: FreeBSD MAC.
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Uwi iani Inne

[Inne zagadnienia ]

Inne zagadnienia
m OTP: S/Key, Opie,
m Kerberos,
m GrSec RBAC: ACL/MAC,
m TrustedBSD.
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System Plikéw

(Plan punktu: System Plikéw]

I Bezpieczenstwo i spGjno$é systeméw plikéw
Dostep do plikéw

Prawa dostepu

Pliki S/U/G/ID
Rozszerzone prawa dostepu
m ACL

m Spdjnosé systemu plikéw

m Badanie spéjnosci plikéw

m Tripwire i inne

m Spdjnosé plikéw pakietdw
m Montowanie
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System Plikéw  Dostep do plikéw

[Dostqp do plikéw J

Dostep do plikéw, problematyka
m uruchamianie programéw a PATH i "."
m prawa dostepu: podstawowe i rozszerzone
m pliki s/u/g/id
B rozszerzone prawa dostepu
m ACL
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System Plikéw  Prawa dostepu

[Prawa dostepu J

Prawa dostepu
m model: AUGO/RWXST
m domyslne: umask

m spdjne i konsekwentne nadawanie praw
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System Plikéw  Pliki S/U/G/ID

[Pliki S/U/G/ID |

Pliki S/U/G/ID

m s3 niezbedne dla dziatania pewnych proceséw systemowych lub dzielenia
danych,

B mog3a stanowi¢ luke w bezpieczenstwie,

m nalezy je precyzyjnie kontrolowac.
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System Plikéw Rozszerzone prawa dostepu

[Rozszerzone prawa dostepu J

Rozszerzone prawa dostepu — atrybuty
m zwiekszaja liczbe parametréw okreslajacych dostep do pliku (wzg. RWX)
m Linux Ext2/3: 1sattr, chatrr
m FreeBSD UFS: 1s -lo, chflags
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System Plikéw Rozszerzone prawa dostepu

(Rozszerzone prawa, Linux ]

A brak uaktualniania czasu dostepu (atime),

S wymuszenie synchronizacji systemu plikéw,

a tryb tylko do dopisywania,

i uniemozliwienie modyfikacji pliku (zmiany nazwy, linku, usuniecia),
d pomijanie przez dump,

s zerowanie blokéw systemu plikéw po usunieciu,

u mozliwos¢ odzyskania zawartosci pliku po usunieciu.
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System Plikéw Rozszerzone prawa dostepu

[Rozszerzone prawa, FreeBSD ]

arch set the
opaque set the
nodump set the
sappnd set the
schg set the
sunlnk set the
uappnd set the
uchg set the

uunink set the
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archived flag (super-user only)

opaque flag (owner or super-user only)

nodump flag (owner or super-user only)

system append-only flag (super-user only)
system immutable flag (super-user only)

system undeletable flag (super-user only)

user append-only flag (owner or super-user only)
user immutable flag (owner or super-user only)

user undeletable flag (owner or super-user only)
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System Plikéw  ACL

ACL
standard POSIX

zwiekszaja mozliwosci tradycyjnego modelu,

pozwalaja na skojarzenie z plikiem listy uprawnien dla: named user, named
group
Linux: setfacl, getfacl,

FreeBSD: setfacl, getfacl,
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System Plikéw  Spéjnosc systemu plikéw

[Spéjnoéé systemu plikéw J

Spéjnosé systemu plikéw

B spdjnosé, brak nieuprawnionych zmian, zapewnienie niezmiennosci danych w
plikach,

m utrzymanie jej oznacza nienaruszalno$¢ danych i okreslone dziatanie
programoéw,

m szczegllnie istotna w plikach programéw wykonywalnych, ktérych zawartosé
praktycznie nigdy sie nie zmienia po zainstalowaniu programu,

m kontrola spdjnosci jest jednym z podstawowych zagadnien bezpieczenstwa.
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System Plikéw  Spéjnosc systemu plikéw

[Naruszenie spajnosci ]

Do naruszenia spéjnosci systemu moze dojsc¢:
m przy awarii sprzetu,
B przy awarii oprogramowania,

m naruszeniu bezpieczefstwa (wtamaniu).
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System Plikéw Badanie spéjnosci plikéw

(Badanie spéjnosci plikéw |

Do badania utrzymywania spéjno$ci mozna uzy¢:

m programdéw typu md5sum, wykorzystujacych funkcje skrétu,

m zintegrowanych pakietéw typu Tripwire, bazujacych na powyzszych.
Kontrola dat i praw dostepu:

m Tego typu kontrole mozna zrealizowa¢ przy pomocy programéw 1s czy find.

m Przy ich pomocy mozna generowac listy plikéw wraz z prawami dostepu i
datami.

m Listy mozna poréwnywaé przy pomocy programu diff.
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System Plikéw Badanie spéjnosci plikéw

(Program mdbsum J

m Przy pomocy tego programu mozna wygenerowa¢ sumy kontrolne pliku.
m Wykorzystuje on algorytm MD5.

m Poréwnanie wygenerowanych sum tego samego pliku pozwala jednoznacznie
stwierdzié czy ulegt on zmianie.

m Jest to podstawowe narzedzie do kontrolowania spéjnosci przez wykrywanie
zmian w plikach.

Przyktad:

# mdS5sum /bin/bash
b5d40cad2a09edblcd647b7ef86a2488 /bin/bash
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System Plikéw  Tripwire i inne

[Tripwire i inne J

B zintegrowane narzedzie do badania spéjnosci systemu plikéw,
m obecnie narzedzie komercyjne,

m inne implementacje: AIDE, Sambhain, itp.
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System Plikéw  Tripwire i inne

(Konfiguracja Tripwire/AIDE |

#p: permissions
#i: inode
#n: number of links
#u: user
#g: group
#s: size
#b: block count
#m: mtime
#a: atime
#c: ctime
#3: check for growing size
#md5: md5 checksum
#shal: shal checksum
#rmd160: rmd160 checksum
#tiger: tiger checksum
#R: ptit+n+u+g+s+m+c+mdd
#L: ptitn+u+tg
#E: Empty group
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System Plikéw  Tripwire i inne

(Konfiguracja Tripwire/AIDE (cont.)]

#>: Growing logfile p+utg+i+n+S
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System Plikéw  Tripwire i inne

[Konfiguracja, przyktad ]

Binlib = p+i+nt+u+g+s+b+m+c+md5+shal
ConfFiles = p+it+ntutg+s+b+m+c+md5+shal
Logs = p+i+nt+ut+g+S

Devices = p+i+nt+u+g+s+b+c+md5+shal
Databases = p+ntutg

StaticDir = p+i+nt+utg

ManPages = p+it+n+utg+s+b+m+c+md5+shal

/bin Binlib

/var/log$ StaticDir
!/dev/pts

/dev Devices
#/var/spool/cron Databases
/usr/src L
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System Plikéw  Spéjnosc plikéw pakietéw

(Spéjnos¢ plikéw pakietéw |

Przy pomocy mechanizméw dostepnych w systemach zarzadzania pakietéw mozna
kontrolowaé spdjnosé plikéw dystrybucji.

m W przypadku systemu opartego o pakiety DEB uzywa si¢ programu debsums.

m W przypadku systemu opartego o pakiety RPM uzywa sie programu rpm z
opcja —-verify -V -y.
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System Plikéw  Montowanie

[Mount a bezpieczenstwo J

Przez odpowiednie montowanie systeméw plikbw mozna zwiekszy¢ ich
bezpieczenstwo. Istotne opcje mount to:

ro montowanie w trybie tylko do odczytu,
nosuid montowanie bez mozliwosci uruchamiania programéw typu SUID.

noexec montowanie bez mozliwosci uruchamiania programéw.

m np. noexec, nosuid na /tmp lub katalogach uzytkownikéw
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Ograniczenia

[Plan punktu: Ograniczenia]

Bl Ograniczenia zasob6w
m Ograniczenia dostepnosci
m Ograniczenia zasobéw
m Ograniczenia dostepu do programéw
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(o] i i (o]

[Ograniczenia dostepnosci J

pam_access: /etc/security/access.conf reguluje skad mozna sie logowa¢ na
dane konta,

pam_group: /etc/security/group.conf reguluje dostep do grup w zaleznosci
od ustug,

pam_time: /etc/security/time.conf reguluje dostep do kont i uslug w
zaleznosci od pory/czasu.

regulacje waznosci konta w shadow passwords
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0 - - 0 - - TS

(Ograniczenia zasobow ]

m ulimit w powtoce: procesy, pamieé, czas procesora,
m pam_limits: /etc/security/limits.conf, limity globalne wzg. kont/grup,

B system quota i ograniczenia przestrzeni dyskowej

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 182 / 597



Ograniczenia Ograniczenia dostepu do programéw

[Ograniczenia dostepu do programéw J

prawa dostepu. ..

bity S/G/U/ID i ACL
$rodowiska chroot
restricted shell

dostep do programéw, np. At/Cron /etc/*.allow/deny
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Audyt

[Plan punktu: Audyt]

Audyt i monitorowanie systemu
m Zrédta informacji o pracy systemu
m Ksiegowanie proceséw i sesji
m Modyfikacje jadra a audyt
m Analiza plikdw rejestrowych
m Lekkie IDS
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Audyt Zrédta informaciji o pracy systemu

[Zréd’fa informacji o pracy systemu]

Zrédta informacji o pracy systemu
m polecenia,

m Syslog,

Linux /proc,

pliki ksiggowania,

raporty z analizy plikéw Syslog.
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Audyt Zrédta informaciji o pracy systemu

[Bieiqce monitorowanie }

uzytkownicy: w, who, finger,
procesy: ps, top,

systemy plikéw: mount, df, du,
Linux /proc,

polecenie Isof.
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Audyt Ksiggowanie proceséw i sesji

[Ksiegowanie procesow i sesji J

Ksiegowanie proceséw i sesji
m jeden z mechanizméw audytu,
m dziata w przestrzeni jadra (procesy),
m ksiegowanie sesji — poprzez programy logujace i system PAM,

m pliki rejestrowe z ksiegowania sg analizowane przez dodatkowe narzedzia.
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Audyt Ksiggowanie proceséw i sesji

[Czym jest ksiegowanie proceséw J

Jadro systemu Linux gromadzi informacje miedzy innymi o:

nazwie procesu,

wiascicielu i grupie procesu,

czasie jego stworzenia i usuniegcia,

zuzytym czasie systemowym w przestrzeni uzytkownika i jadra,
zuzyciu pamieci przez proces,

ilodci przetransferowanych danych wejéciowych i wyjsciowych.
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Audyt Ksiggowanie proceséw i sesji

(Realizacja ksiegowania procesow ]

F___I r= ==

I | I

laccton I sa
I

A

GNUIibC pacct

IrT T
P! |
1 Nastcomm
I I

A

sys_acct ()

jadro Linux
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Audyt Ksiggowanie proceséw i sesji

[Czym jest ksiegowanie sesji pracy ]

Mechanizm ksiegowania sesji pozwala miedzy innymi na gromadzenie informacji o:

® nazwie uzytkownika,
B czasie zamkniecia i otwarcia sesji,
m typie sesji,

B nazwie i adresie maszyny z ktérej byta otwarta sesja.
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Audyt Ksiggowanie proceséw i sesji

[Realizacja ksiegowania sesji J

re == r——= | r= ==
I init : ! I : :
. |
| login : ! ac : | last :
| ogwt np()
updwt np()
. -~ utnp
GNUIibC wt np
A
Y
jadro Linux
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Audyt Ksiggowanie proceséw i sesji

[GNU Accounting Utilities ]

Pakiet sktada sie z 7 programéw, realizujacych:
ac wyswietlanie statystyk na temat sesji uzytkownikow,
accton inicjalizacje ksiegowania procesow,
last pokazywanie listy ostatnich sesji pracy uzytkownikéw,
lastcomm pokazywanie listy ostatnio uruchamianych procesoéw,

sa generowanie statystyk dotyczacych zuzycia zasobdéw systemu przez
polecenia uruchamiane przez konkretnych uzytkownikow,

dump-acct bezposrednie wyswietlanie zawartosci pliku acct w postaci
tekstowe;j,

dump-utmp bezposrednie wySwietlanie zawartosci pliku utmp w postaci
tekstowe;j.
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Audyt Modyfikacje jadra a audyt

[Modyfikacje jadra a audyt ]

Modyfikacje jadra a audyt
m OpenWall
m PaX
m GrSecurity
m RBSAC
m SELinux

m inne...
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Audyt Analiza plikéw rejestrowych

(Analiza plikéw rejestrowych |

Analiza plikéw rejestrowych
m wyszukiwanie: grep
m wzorce: Swatch
m ztozony system Logcheck

m specjalizowane programy, np. do WWW: Webalizer, AWstats
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Audyt Lekkie IDS

(Lekkie IDS )

.Lekkie IDS”
m Tripwire/AIDE
m Logcheck
m Tiger
m Sambhain

m Prelude
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Uaktualnianie

[Plan punktu: Uaktualnianie}

B¥. Strategie uaktualniania systemu
m Informacje o uaktualnieniach
m Uaktualnianie GNU/Linux
m Uaktualnianie FreeBSD
m Uaktualnianie aplikacji
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Uaktualnianie Informacje o uaktualnieniach

[Informacje o uaktualnieniach ]

Informacje o uaktualnieniach

Internet, w tym portale zwigzane z bezpieczenstwem, szczegdlnie organizacji
typu CERT

listy email konkretnych twércéw dystrybucji, np:

m Debian/GNU: debian-security-announce
m FreeBSD: security-advisories@freebsd.org

Informacje o uaktualnieniach maja etykiety, np. DSA (Debian)

Dodatkowa polityka: jezeli jest wersja stabilna, to nie pojawiaja sie zadne
nowe poprawki poza usterkami bezpieczenstwa

Rézne dystrybucje stosuja rézne modele

Wazny projekt to CVE, Common Vulnerabilities and Exposures,
cve.mitre.org
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cve.mitre.org

Uaktualnianie Informacje o uaktualnieniach

DSA

To: debian-security-announce@lists.debian.org

Subject: [SECURITY] [DSA 1407-1] New cupsys packages fix arbitrary
X-Mailing-List: <debian-security-announce@lists.debian.org> archive,
User-Agent: Mutt/1.5.16 (2007-06-11)

Resent-From: debian-security-announce@lists.debian.org

Resent-Date: Sun, 18 Nov 2007 13:23:55 +0000 (UTC)

Hash: SHA1

Debian Security Advisory DSA 1407-1 security@debiar
http://www.debian.org/security/ Moritz Muehle:
November 18, 2007 http://www.debian.org/securit;
Package : cupsys
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Uaktualnianie Informacje o uaktualnieniach

[DSA (cont.)}

Vulnerability : buffer overflow
Problem type : remote
Debian-specific: no

CVE Id(s) : CVE-2007-4351

Alin Rad Pop discovered that the Common UNIX Printing System is
vulnerable to an off-by-one buffer overflow in the code to process
packets, which may lead to the execution of arbitrary code.

For the stable distribution (etch), this problem has been fixed in
version 1.2.7-4etchl. Updated packages for the arm architecure will

provided later.

The cupsys version in the old stable distribution (sarge) is not
vulnerable to arbitrary code execution.

We recommend that you upgrade your cupsys packages.
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Uaktualnianie Informacje o uaktualnieniach

[DSA (cont.)}

Upgrade instructions

Debian GNU/Linux 4.0 alias etch

Stable updates are available for alpha, amd64, arm, hppa, 1386, ia6:

Source archives:

http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2."
Size/MD5 checksum: 4214272 c9ba33356e5bb93efbcf77b6e142e498

http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2.°
Size/MD5 checksum: 102236 6a73afdc41561116£156326£d9d7fd0a

http://security.debian.org/pool/updates/main/c/cupsys/cupsys_1.2."
Size/MD5 checksum: 1084 0331998422b6b0e7d8461050918762a0
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(DSA (cont.)]




Uaktualnianie  Uaktualnianie GNU /Linux

(Uaktualnianie GNU/Linux |

Uaktualnianie GNU/Linux
m zalecana metoda: instalacja uaktualnionych pakietéw dystrybucji,
m inna: reczne rekompilowanie programéw,
m jadro: pakiety dystrybucji, lub reczna rekompilacja,
m zalety narzedzi dystrybucji, np. Debian APT, RedCarpet, RHNET
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Uaktualnianie Uaktualnianie FreeBSD

(Uaktualnianie FreeBSD )

Uaktualnianie FreeBSD
m rekompilacja jadra,
m rekompilacja ze zrédet systemu,

m rekompilacja z Ports.
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Uaktualnianie Uaktualnianie aplikacji

[Uaktualnianie aplikacji ]

Uaktualnianie aplikacji
m reczna rekompilacja/reinstalacja
m pakiety dystrybucji w Linuxie
m system Ports lub pakiety FreeBSD
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=WYK.5=

Wyktad: PRZECHOWYWANIE I WYMIANA DANYCH
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=WYK.5=

Plan wyktadu
[ J

PE Technologie no$nikéw danych

Bl Zarzadzanie no$nikami danych

BE Systemy plikéw

B¢ Archiwizacja i kopie bezpieczenstwa
Replikacja i rozproszenie danych

P Systemy kontroli wersji
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Technologie noénikéw danych

[Plan punktu: Technologie nosnikow danychJ

PE Technologie no$nikéw danych
m Wprowadzenie
m Elektroniczne
m Magnetyczne
m Optyczne
m Poréwnanie
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danych

(Architektura rozwigzan ]

urzadzenie (nosnik), dysk, dyskietka
magistrala, np. SCSI

kontroler, IDE/SCSI, USB/Firewire
host.
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danych p

(Kategorie nosnikéw |

m elektroniczne
B magnetyczne

m optyczne
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6w danych El

(Elektroniczne )

Nosniki elektroniczne
= RAM. ..
m E/E/P/ROM,
m flash: SD, cflash, SSD!, usbstorage
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Te i $nikéw danych El

(Pamiec flash |

m Karty pamieci:

m SD (Secure Digital)
MMC (MultiMediaCard) ]
MemoryStick £
CompactFlash
xD Picture Card w1

m Pamie¢ USB (PenDrive, USB-Stick, | E

USB Flash Drive, etc.)
m SSD (Solid State Drive)

15.0mm

Rysunek: Nosniki z pamiecia Flash

[Zrédto: Wikipedia]
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danych El

[Pamiqc’ flash (cont.)]

MMCQE28GFMUP — MVA SAMSUNG

(T LU A5
llIII\INHIIIH\ lﬂll!lﬂl HWIHII I

F/W VAMD5S10Q
Model : Slim 128GB
SSD FIN MMCDE‘ZBGFMUP MVA

(IAOW3Y 41 GIOA ALNYEEVA

SAMSUNG
\FC I‘lmmwﬁmmup M

Rysunek: Samsung muSATA 128GB SSD (zrsdto: Wikipedial
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Te i ikéw danych

[Magnetyczne ]

Nosniki magnetyczne
m tasmowe, streamery (DDS4-20GB, DAT72-36GB, DAT160-80GB)
m IBM TS1130 (2008), IBM TS2250 LTO Gen5 (2010)

m dyski elastyczne, floppy
m twarde dyski!

® napedy typu IOmega ZIP
m dyski przenosne, USB
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Te i ikéw danych

[Kontrolery dyskow J

m IDE, (P)ATA (Parallel AT Attachment)

m SATA (Serial ATA) — biezacy standard: SATA rev. 3.0 (2009)
m SCSI, (W, UW, UW-160, UW-320) — zbiér standardéw SCSI-3
m SSCSI (Serial Attached SCSI)

m ISCSI (Internet SCSI), SAN

m Fibre Channel (1-20Gb)

m Wiecej informagji, standardy: http://www.t10.org/
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http://www.t10.org/

6w danych O

Nosniki optyczne
= CDROM
= DVD
m Blu-ray (25/50GB)

® napedy magneto-optyczne
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6w danych

(Poréwnanie )

Kwestie do rozwazenia
m trwato$¢ danych
® podtrzymanie bateryjne

m mozliwo$é¢ utraty danych
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Zarzadzanie no$nikami danych

{Plan punktu: Zarzadzanie nosnikami danychj

Bl Zarzadzanie no$nikami danych
m Podziat nosnika
= RAID
m Volume Managers
m Szyfrowanie urzadzenia
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Zarzadzanie no$nikami danych Podziat nosnika

(Podziat nosnika |

Podziat nosnika
m fizyczny nodnik dzieli sie najczesciej na mniejsze fragmenty logiczne, partycje

m partycje funkcjonuja czesto podobnie do osobnych no$nikéw

w architekturze IBM PC tablica partycji ma 4 rekordy,
MBR

istnieje mozliwo$¢ uzycia partycji rozszerzonej, a w BSD slice
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Zarzadzanie no$nikami danych RAID

Sprzetowy RAID
m Redundant Array of Independent Disks
m kontroler
m poziomy
0 striping
1 mirroring
5 parzystosé¢+redundancja
01 0+1 (nested)
10 140 (nested)
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Zarzadzanie no$nikami danych RAID

RAID O

~ ~
Disk 0 Disk 1

Rysunek: RAID 0 [zrédto: Wikipedia]
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Zarzadzanie no$nikami danych RAID

RAID 1

~ ~
Disk 0 Disk 1

Rysunek: RAID 1 [zrédto: Wikipedia]
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Zarzadzanie no$nikami danych

RAID

RAID 5
Ty o
NAL ) NAZ g A3 A g
Bl o B2 4 N Be 4 B3
NEL N Ce g €2 4\ C3
De 4 Bl D2 (D3
—
Disk 0 Disk 1 Disk 2 Disk 3

Rysunek: RAID 5 [zrédto: Wikipedia]
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Zarzadzanie

nosénikami danych RAID

RAID 0+1
RAID 1
RAID O RAID O
(A P
NAL NAZ NATLY NAZ
NAS AL NAS L A4
NAS 1 NA6 NAD A6
NAZ 4 NAB Y NAZ L NAB
N N N R
Rysunek: RAID 0+1 [zrédto: Wikipedia]
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Zarzadzanie

nosénikami danych RAID

RAID 10
RAID O
RAID 1 RAID 1
NAL N AL NAZ g NAZ
NAS A3 NA L AL
NAS L AS NAG ) N AE
NAT AT NAS | A8
N S N
Rysunek: RAID 140 [zrédto: Wikipedia]
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Zarzadzanie no$nikami danych RAID

(Zalety RAID |

m replikacja danych (1)
m odpornosc na awarie (1,5)
m wicksze bezpieczenstwo (1,5)

m lepsza wydajnos¢ (0)
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Zarzadzanie no$nikami danych RAID

(Software RAID ]

implementowany na poziomie jadra systemu oepracyjnego
mniejszy koszt

mniejsza wydajnos¢

obstuga w Linuxie (mdadm) i FreeBSD
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Zarzadzanie no$nikami danych Volume Managers

[Volume Managers J

®m volume management
m tworzenie virtualnych urzadzen
m funkcjonujacych jak fizyczne

m mozliwo$¢ dynamicznej zmiany rozmiaru systemu plikéw
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Zarzadzanie no$nikami danych Volume Managers

logical volume management

platforma Linux 2.4/2.6 (LVM1/2)

Physical Volumes, urzadzenia

Physical Extents, fragmenty fizycznych urzadzen
Logical Extents, fragmenty logiczne

Volume Group

Logical Volumes
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Zarzadzanie no$nikami danych Volume Managers

T

lvmigrouptireg1 migrouptiegZ

logical_velume_t Legernd
storage_container_t

@© by G.J.Nalepa (AGH) Bezpieczeristwo

drive_link_cbject

BER_

sdb

2012/11

229 / 507



Zarzadzanie no$nikami danych Volume Managers

m platforma FreeBSD
m obstuga mechnizmu RAID i VM
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Z i ikami danych y i d:

(Szyfrowanie urzadzenia J

® metoda ochrony poufnych danych na wypadek utraty noénika
m szyfrowanie na poziomie:

m urzadzenie fizyczne, sprzetowo (Full disk encryption, TPM, TCP)
m urzadzenie w OS, np. dm-crypt (devmapper)
m system plikéw: CryptoFS (FUSE), EncFS

m implementacja zalezna od systemu operacyjnego, sprzetu
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Systemy plikéw

[Plan punktu: Systemy plikéw]

PE Systemy plikéw
m Zadania systemu plikéw
m Proste systemy plikéw
m Zaawansowane systemy plikow
m Ksiegowanie w systemach plikéw
m Sieciowe systemy plikdw
m Inne systemy plikéw
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Systemy plikbw  Zadania systemu plikéw

[Zadania systemu plikéw J

Zadania systemu plikbw:
m przechowywanie
m udostepnianie
m f3czenie

System plikdw to logiczna struktura danych na dysku, udostepnia przestrzen nazw.
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Systemy plikbw  Proste systemy plikéw

[Proste systemy plikow ]

Proste systemy plikéw:
m FAT12 (32MB)
m FAT16 (2GB)
m VFAT (2GB)
m FAT32 (120GB)

m zastosowania: MS, nosniki przenos$ne
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plikéw Z systemy plikéw

[Zaawansowane systemy plikow ]

Zaawansowane systemy plikéw:
m NTFS
m ext2,3, 4
m UFS, UFS2
m (ReiserFS?)
m XFS
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plikéw  Ksi ie w h plikéw

[Ksiqgowanie w systemach plikéw ]

niezawodno$¢ FS: utrzymywanie danych (bez wzgledu na awarie),
przewidywalno$¢ (obstuga mozliwych awarii), atomiczno$¢ operacji
logowanie operacji: transakcyjnos¢, przechowywanie starych informacji do
momentu potwierdzenia operacji
m w przypadku awarii w trakcie transakcji na podstawie zawartosci logu mozna
stwierdzi¢ czy wycofaé, czy dokonczy¢ transakcje
m w przypadku awarii fsck sprawdza jedynie operacje z logu, a nie wszystkie
metadane FS
B ext3 to ext2 wspdtpracujacy z warstwg JFS realizujaca ksiegowanie
m tryby ksiegowania w ext3:
m journal (logowane dane i metadane),
m ordered (tylko metadane, ale operacje na danych sa kofczone wczesniej),
m writeback (nie ma gwarancji wczesniejszej synchronizacji danych)
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Systemy plikéw  Sieciowe systemy plikéw

[Sieciowe systemy plikéw ]

Sieciowe systemy plikow:
m Network-attached storage
m NFS
= SMB
m SFS
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Systemy plikéw  Sieciowe systemy plikéw

B storage area network

m zdecentralizowana sie¢ urzadzen przechowujacych dane

m protokdt FibreChannel, z poleceniami SCSI

m protokét iSCSI, z poleceniami SCSI po TCP/IP, najczesciej GBEth
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Systemy plikéw  Inne systemy plikéw

[Inne systemy plikow ]

Inne systemy plikéw

1509660

cramsfs, romfs

tmpfs

unionfs

HFS

Plan9FS, sieciowe rozproszenie

bazodanowe, metadane

Files-11 (VMS), pliki w wiecej niz jednym katalogu
ZFS, Sun, (Zettabyte, 128b), checksusm, backups, lvm
szyfrujace systemy plikéw. ..
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ja i kopie

[Plan punktu: Archiwizacja i kopie bezpieczer'lstwaJ

@ Archiwizacja i kopie bezpieczenstwa
m Wprowadzenie
m Strategie
m Narzedzia
m Rozwigzania zintegrowane
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Archiwizacja i kopie bezpieczer: p

[Archiwizacja danych a kopie bezpieczenstwa ]

Kopie bezpieczenstwa
m na plikach zawierajacych dane zmieniajace sie w regularnych odstepach czasu
m zastosowanie 1: wersjonowanie danych
m zastosowanie 2: kopie zapasowe danych na wypadek: awarii, kradziezy —
odtworzenie biezagcych danych nie do odzyskania z dyskéw
Archiwizacja danych

m dane zmieniajace sie zaréwno czesto jak i rzadko
B zastosowanie: archiwum nie biezacych danych, przypadkowa utrata danych
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Archiwizacja i kopie

[Znaczenie kopii zapasowych ]

Niektére z wazniejszych powoddéw do wykonywania kopii zapasowych:
® awaria zasilania,

awaria czesci komputera,

fizyczne uszkodzenie komputera,

kradziez komputera lub jego elementéw,

wtamanie do systemu prowadzace do naruszenia danych,

btedne dziatanie oprogramowania,

pomytki uzytkownikéw, lub administratora systemu.
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Archiwizacja i kopie i I gi

[Selekcjonowanie danych ]

m Warto wziaé¢ pod uwage jak dtugo trwa backup

m Nalezy wiedzieé, gdzie sa dane przeznaczone do backupu!

m Selekcja danych:

nie/wazne

tatwe/trudne do odzyskania
rzadko/czesto zmienne

poufne — szyfrowanie backupu
inne. ..

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 243 / 597



Archiwizacja i kopie i I gi

[Metody planowania kopii zapasowych J

Zasadniczo mozna wyrdzni¢ dwie metody tworzenia kopii zapasowych:
kopiowanie jednopoziomowe — jego cechy to:
m kopiowana jest cato$é systemu plikow,
m planowanie sprowadza sie do wyboru czestotliwosci kopiowania,
m niemozliwe w przypadku duzej iloéci danych,
® wymaga wiekszej pojemnosci nosnika.
H kopiowanie wielopoziomowe — cechy:
m kopiowana jest cze$¢ systemu plikéw,
m planowanie polega na okreéleniu czestosci i iloéci kopii,
m umozliwia kopiowanie duzych systeméw plikdw,
m czesto wymaga no$nikéw o mniejszej pojemnosci.
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Archiwizacja i kopie i I gi

{Co nalezy kopiowa¢ w Unixie ]

Wazne jest utrzymywanie kopii katalogdw:
m/
m /boot
m /etc
m /home (/user, /Users)
m /usr (fragmenty)

m /var (niewielkie fragmenty)
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Archiwizacja i kopie i I gi

(Czego nie kopiowac ]

Nie ma sensu kopiowanie katalogdw:
m /dev
E /mnt
m /proc
m /tmp

m /var (wiekszosci)
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Archiwizacja i kopie

[Program GNU tarJ

Cechy programu GNU tar:
B jest przeznaczony do wykonywania kopii — archiwum plikéw,
m umozliwia tatwe kopiowanie catych systeméw plikow,
m stuzy réwniez do odtwarzania plikéw z archiwum,

m jest zoptymalizowany pod katem nosnikéw wymienialnych — szczegélnie
tasmowych,

posiada wbudowane mechanizmy kontroli poprawnos$ci archiwéw,
moze przechowywacé rézne wersje pliku

ma mozliwo$¢ kompresji archiwdw,

jest najbardziej rozpowszechniony w systemach uniksowych.
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Archiwizacja i kopie

[Archiwizacja a kompresja ]

m Zalety i wady kompresji
+ mniej zuzytego miejsca
— proces kompresji i dekompresji zajmuje czas

— tracac 1B danych skompresowanych tracimy wiecej niz tracac 1B danych
nieskompresowanych

m Nalezy zwrdci¢ uwage na czas de/kompresji: mozna zaoszczedzi¢ na wielkosci
pliku a straci¢ na czasie

m Kompresja stratna i bezstratna
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Archiwizacja i kopie

[Program dd J

m Jedno z podstawowych polecen w systemach Unix, kopiuje pliki, opcjonalnie
dokonujac ich konwers;ji.

m Podstawowe opcje to:
if = f plik wejsciowy,
of = f plik wyjsciowy,
bs = n rozmiar kopiowanych blokéw w bajtach,
count = n iloé¢ kopiowanych blokéw,
conv = c konwersja, np. lcase, ucase.
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Archiwizacja i kopie

[Obrazy dyskow ]

Polecenie dd doskonale nadaje sie do tworzenia i odtwarzania obrazéw dyskéw.

m przez obraz (ang. image) rozumie sie plik ktéry zawiera wszystkie bloki
dysku, bez wzgledu na ich zawartos¢,

m obraz jest przydatny w przypadku wykonywania wiernej kopii dysku twardego
czy dyskietki bez wzgledu na ich zawarto$¢, czy system plikéw,

B najczesciej stosuje sie obrazy dyskietek, na przyktad dyskietek startowych,

m dtugosé pliku obrazu jest réwna pojemnosci kopiowanego nosnika.
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Archiwizacja i kopie

mate, proste narzedzie unixowe (http://www.miek.nl/projects/hdup2/)
nakfadka na tar i gz (tworzy pliki *.tar.gz i x.tar.bz2)

planowanie backupu co miesigc/tydzien/dzien

szyfrowanie (mcrypt/GnuPG), kompresja (bzip2/gzip/lzop)

uruchamiany z zadana konfiguracja

mozna robi¢ backup przez SSH

obstuga pozioméw backupu

wywotywanie hdup w cronie — podstawowe backupy
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Archiwizacja i kopie i I i ia zinteg

[Rozwiqzania zintegrowane ]

Rozwigzania zintegrowane
m klient/serwer

serwer udostepnia ustuge backupu, a klienty wysytaja mu dane
serwer pobiera dane od klientéw

m Amanda, Bacula
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Archiwizacja i kopie i L i ia zinteg

m Advanced Maryland Automatic Network Disk Archiver
(http://amanda.org/, http://wiki.zmanda.com/)

uzycie standardowych formatéw i narzedzi (dump/restore, GNU tar itp.)
wsparcie dla réznych Unixéw (+ klient dla MS Windows)
biezaca stabilna wersja: 3.2.2, (marzec 2011)

réwnolegta archiwizacja, zarzadzanie nosnikiem (np. kontrola, aby nie
nadpisa¢ danych)

otwarte APl dla urzadzen (" Open Source, Open Formats, Open API")
m bezpieczna komunikacja klient-serwer (OpenSSH)

m kompresja, szeregowanie zadan, raportowanie, duza konfigurowalnosé
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ja i kopie i i ia zinteg

Amanda client Amanda client  Amanda client
05-X Linux Windows

Amanda Server
Linux

Amanda client
Amanda client

Linux .
Solaris Amanda client
/ Windows
o
Tape slorage Disk storage © Zmanda, Inc.

Rysunek: Amanda — Przyktad architektury sieci.
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ja i kopie

.amandahosts
amanda.conf e .amandahosts
disklist e /home1
tapelist fhome2
gnutar or ufsdump
Amanda client Splaris
Copper
5 o B Amanda Server
s Quartz .amandahosts
B DailySet? /home3
e 0 E /home4
F gnutar or dumpez2fs
o o DailySet3 . .
—— holdingdisk Amanda client Linux
o - ; Iron
B o DailySetd

® Zmanda, Inc.

Rysunek: Amanda — Podstawowe pliki konfiguracyjne
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Archiwizacja i kopie i L i ia zinteg

zestaw programéw do archiwizacji, odzyskiwania, weryfikacji danych
OpenSource, AGPL v.3, aktualna wersja: Bacula 5.0.3 (sierpien 2010)

projekt Bacula: http://bacula.org, wsparcie komercyjne:
http://www.baculasystems.com/

poréwnanie Baculi z innymi rozwigzaniami:
http://wiki.bacula.org/doku.php?id=comparisons

wsparcie dla réznych Unixéw (+ klient dla MS Windows) oraz no$nikéw

architektura: zestaw komponentéw komunikujacych sie przez sie¢ TCP/IP
(Bacula Director, Bacula Console, Bacula File, Bacula Storage, Catalog,
Bacula Monitor)

skalowalno$é, elastycznosé, wsparcie dla réznych relacyjnych baz danych
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iwizacja i kopie

Bacula — komponenty

Database server
port 3106

Admin workstation

Commznd Consol E
Command ins interiace b N
cantral backup and restoration.

wxWidgets Console

A & Wisdowscraphical intertace

to contral Backup and. .
resieration.

mySQL, SOLLite or
postgresql database

Ctordige ot zataleque

Background application which runs
schedules, authenticates conrections
and controls backup operafions.

File surver T~ Storsge server
port 9102, Sy port 9103
Tape/disk
backup devica
ot e fhe dacmon Bacul storage daemen (B2
inux, Lnix o Windows o L =
2ckground sppilcation which
T eI IO wrtes backup o di e
reads files from cta source. DAL LA

Nota that these applications may actually run on
re. You could run

Bacula application
Tower machines tman show
i everything on one machine f you only wanted to
Interlc“ons back up a local disk to a ocal tape or disk.
Port numbers ae the detau'ts and an be changes
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Console File
/ daemon
User Commands £
Sl Commands Fils Attrbutes + Data
v h 4 h 4
‘Ca Requests v Stora
Directar g =
s daemon
File A thibutes
File Atoibutes Sicace Lochtion
Storage Locabon File A ttributes + Data
Y ¥
Casog D
SQL DBMS PLNY
Physical Media

Rysunek: Bacula — interakcja miedzy komponentami
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Bacula — konfiguracja

Cllent
Apointer to the
computer you
want to backup.

Storage device.

disk storage).

P

Collaction of tapss o

dis files which make
up the storage. You

may
pools in differant
rotations.
stores the catalogus

{index 1o contents
backup).

Client
Authentication
for general selup.

Messages.
Whek messages are

sent backto the
dirsctar,

Senedule
Definition of when

incrsrental backip.

FileSet
Det nitions of paths
tothe files you want

to backup, with
rules to exclude
Zertain fles.

Which directors this
censale can connect
to. (Usually you

:

Wsually v

have only cne.
direclar)

Simplified Bacula
object definitions

Storage
One storage record | Authentication
tor general sstup.

Messages Device
What messagesare || Characleristics of

sentbacklothe | 1
director, ttape driver or disk).

he storage device




Replikacja i rozproszenie danych

[Plan punktu: Replikacja i rozproszenie danych]

Replikacja i rozproszenie danych
m Problematyka
m Kopiowanie i replikacja
m Synchronizacja
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ja i Ppi ie danych P

[Problematyka J

Problematyka
m replikacja
B rozproszenie

m praca bezpotaczeniowa

re/synchronizacja
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ja i rozp ie danych  Kopiowanie i replikacj:

[Kopiowanie i replikacja ]

Kopiowanie i replikacja
m program dd, lokalnie

m poréwnywanie, diff

naktadanie zmian, patch

RSync, sieciowy, wykrywa duplikaty
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ie danych S:

1 rozp

[Synchronizacja J

Synchronizacja, narzedzia

m Unison!

m systemy zdecentralizowane: AFS (http://www.openafs.org/), UnionFS
(http://unionfs.filesystems.org/)

m systemy synchronizujace: Coda (CMU), InterMezzo, Lustre, iFolder

m systemy klastrowe: GFS
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Systemy kontroli wersji

[Plan punktu: Systemy kontroli wersji]

B Systemy kontroli wersji
m Problematyka
m Funkcje systemu kontroli wersji
m RCS
m CVS

m Rozproszone
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Systemy kontroli wersji Problematyka

[Problematyka J

Problematyka
m rejestrowanie kolejnych wersji plikéw
m poréwnywanie kolejnych wersji plikow
m udostepnianie kolejnych wersji plikdéw
m synchronizacja zmian w réznych wersjach
m narzedzia: RCS, CVS, Aegis, Subversion, Arch. ..
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Systemy kontroli wersji Funkcje systemu kontroli wersji

(Funkcje systemu kontroli wersji ]

Funkcje

przechowywanie i kontrola dostepu do plikéw tekstowych wchodzacych w
sktad oprogramowania,

Sledzenie zmian zachodzacych w poszczegdlnych plikach,

przechowywanie catej historii zmian,

udostepnianie kazdej kolejnej wersji poszczegdlnych plikéw,

mozliwos¢ tworzenia, $ledzenia, réznych konfiguracji danego programowania,

petne dokumentowanie wprowadzanych zmian.
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Systemy kontroli wersji Funkcje systemu kontroli wersji

[Dodatkowe funkcje ]

kontrola dostepu do plikéw dla réznych oséb,

synchronizacja zmian wprowadzanych przez réznych autordw,
rozwigzywanie konfliktéw pomiedzy kolidujacymi ze sobg zmianami,
A praca w Srodowisku rozproszonym w sieci komputerowej,

H kontrola faz procesu rozwijania oprogramowania, na przyktad wymuszanie faz
testowania czy dokumentowania zmian.
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Systemy kontroli wersji RCS

(Funkcje RCS |

m Przechowywanie i udostepnianie kolejnych wersji plikdw.
m Rejestrowanie zmian i przechowywanie historii zmian plikéw.

m Ewolucja kolejnych wersji pliku jest opisywana przy pomocy struktury
drzewiastej.

m Scalanie (ang. merging) kolejnych wersji i rozgatezien wersji pliku.
m Kontrola dostepu do repozytorium.

m Kontrolowanie konfiguracji i edycji plikéw.
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Systemy kontroli wersji RCS

(Architektura RCS )

ci — check in revision umieszcza aktualnie edytowana wersje pliku w
repozytorium.
co — check out revision udostepnia z repozytorium okreslong wersje
pliku
rcs — change RCS file attributes polecenie administracyjne
pozwalajace na operowanie na repozytorium.
resdiff — compare revisions poréwnanie zmian pomiedzy wersjami
rcsmerge — merge revisions scalanie dwéch wersji, ktére powstaty w wyniku
rozgatezienia zmian w pliku.
rlog — read log Wyswietla zarejestrowane informacje na temat zmian
wprowadzonych w pliku.

ident — extract identification Odczytuje wartosci znacznikow RCS z
edytowanego pliku.
rcslean — clean working directory Usuwa z biezacego katalogu
niezmodyfikowane pliki, poréwnujac je z repozytorium.
rcsfreeze - freeze configuration Pozwala na przypisywanie tej samej nazwy
symbolicznej réznym wersjom plikow.
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Systemy kontroli wersji  CVS

(Funkcje CVS |

zarzadzanie duzymi projektami liczacymi setki i tysigce plikow,
zarzadzanie projektami sktadajace sie ze ztozonych drzew katalogdw,
réwnolegta prace wielu autoréw nad tymi samymi plikami,
synchronizacje zmian wprowadzanych réwnoczeénie przez wielu autoréw,
decentralizacje i rozproszenie pracy zespotu autoréw,

synchronizacje repozytoriéw rozproszonych w sieci komputerowe;j,

ztozona konfiguracje i zarzadzanie repozytorium.
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Systemy kontroli wersji  CVS

(Architektura CVS |

System CVS jest oparty na RCS. Skfada sie z jednego programu o nazwie cvs,
opcje:

init dokonuje inicjalizacji nowego repozytorium

checkout udostepnia wskazany modut projektu z repozytorium w postaci

kopii roboczej,

import pozwala na dodanie do kopii roboczej projektu catego drzewa
plikéw,

add pozwala na dodanie do kopii roboczej projektu pliku lub katalogu,

remove umozliwia usuniecie z kopii roboczej projektu pliku lub katalogu,

update dokonuje uaktualnienia kopii roboczej z repozytorium projektu,

commit przeprowadza synchronizacje kopii roboczej z repozytorium,

diff pokazuje zmiany pomiedzy réznymi wersjami plikéw lub catych
drzew projektu,

log wyswietla historie i opisy zmian plikéw lub catych drzew projektu,
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Systemy kontroli wersji Rozproszone

[Rozproszone ]

Inne systemy
m Subversion
GIT
Aegis
Arch
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Wyktad: BEZPIECZENSTWO SYSTEMU W SIECI TCP /IP
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=WYK.6=

Plan wyktadu
[ J

Podstawy TCP/IP

Zagrozenia w sieci TCP/IP

Ustugi sieciowe, monitorowanie

E¥: Zabezpieczanie ustug sieciowych

EE
34

EE
36

SMTP i Postfix

SMTP i AV

NFS

Wprowadzenie do Kryptografii
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=WYK.6=

[Plan wyktadu (cont.)]

SSH
DHCP i TFTP
HTTP i Apache

Informacje o serwerze Apache
Instalowanie serwera
Konfigurowanie

Administrowanie Apache
Podstawy bezpieczenstwa Apache
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[Plan wyktadu (cont.)]
[E Szyfrowanie transmisji HTTP

@ Mod-security

[ Bezpieczenistwo PHP
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Sie¢

[Plan punktu: SieéJ

P Podstawy TCP/IP
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Siec¢

[Struktura sieci otwartych J

m W latach 70. International Standard Organization okres$lita Standard: Open
System Interconnection, znany pézniej jako OSI / ISO.

m Wskazuje on na metody tworzenia i taczenia sieci otwartych.

m Opiera sie na 7 niezaleznych warstwach przeptywu informacji.
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Siec¢

(Model 0S1/ISO |

Physical — Fizyczna,

Data Link — tacza danych,
Network — Sieci,

@ Transport — Transportowa,
B Session — Sesji,

@ Presentation — Prezentacji,

Application — Aplikacji
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Siec¢

(Model 0S1/ISO |

Examples from the UMIX Environment

o s
g8 Layer 7:
= = H .
I 2 Application rep, rlogin, fip
W=
= B .
5 = Layer6: network library routines
[ Presentation
a2
% 23
= La .
L =2 yer 5:
© 38 Sessioh s0Ckets
w & | layera TCF, UDP
L @ Transport
o t\i
Z =
w w Layer 3:
“woo= Hetwork IP
o 8
Lél-l % Layer 2: logical link control {LLC)
a2 Data Link
% 5 media access control (MACY” :
& = station
@ . hysical layer (PHY)" fn anage ment
Layer 1: iy yer( ] (SMTY"
Physical physical medium dependent (PMDY
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Sie¢

Model OSI/ISO

Application Application
A B
Only the actual user data

s presentad o the application Dat
Flow

e e

Layer 6 Layer 6

Layer 5 Layer 5

[l [] | cayers Layer 4

Layer 3 Layer 3

Layer 2 Layer 2

OAE=E O] e oy

Data Frame

Additonal data in the frame
added for security, addressing efc

Metwork cable
—

Only the astual user data
s presented to the application

[ eertae] ]

0T |

Data Frame

e.g. Profibus, DeviceMNet., Ethernet etc
—————
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Siec¢

(Model TCP/IP |

TCP/IP

Application
program

Application

TCP/UDP

Internet (IP)

Data link and
physical

IS0 0sl
Application

program

Application

Presentation

Session

Transport

Network

Data link

Physical
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Siec¢

[Protoko’ry Internetu J

Miektdre protokoby
[SOOSI TCPAP Internetu
“Warstwa aplicacji Telnat DS RIP
FTP NFS

i Y HTTP
TWarstwa prezentacii Warstwa aplicaci EMTP SMNMP
Warstwa sesil POP
Warstwa transportowa Warstwa transportowa ce UDF
Warstwa sieciowa Warstwa Internetu P ICMP

ARP
Warstwa tacza danych Warstwa dostepu SEE Inne ...
do siect C3SMACD

TWarstwa sprzetowa Ethernet
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Siec¢

[Podstawowe pojecia TCP/IP ]

m protokoty: IP, ICMP, TCP, UDP

m pojecia IP: adres, klasa adreséw, maska
m pojecie IP: routing, (r)DNS, (r)ARP

m pojecia TCP: port, sesja

Sieci TCP/IP sa sieciami z komutacja pakietow.
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Siec¢

(Protokoty TCP/IP |

m TCP: Transmission Control Protocol
m UDP: User Datagram Protocol
m |P: Internet Protocol

m ICMP: Internet Control Message Protocol
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Siec¢

[Pojqcia IP J

pakiet (sktada sie z szeregu pél-czesci)

adres/y (zawarte w pakiecie)

routing — przekazywanie pakietéw w sieci od nadawcy do adresata
wersja protokotu: IPv4, IPv6

r/DNS
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Sie¢

Pakiet IP

0 4 8 16 19 24
VERS LEN Type of Service Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum

Source IP Address

Destination IP Address

Options Padding
————————————— e T e e e
Information
=3 (payload)
————————————— I e
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Siec¢

[Adresacja IP J

m adres interfejsu sieciowego w IPv4 jest liczbg 32b

m adresy w notacji szesnastkowej:
0x00000000 — OxFFFFFFFF

m adresy w notacji kropkowo-dziesigtney:
0.0.0.0 — 255.255.255.255

m w wersji IPv6 adres ma 6 bajtéw
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Siec¢

[Klasy, sieci, maski J

kazdy adres IP dzieli sie na 2 czesci: adres sieci (network) i interfejsu (host)
adres sieci jest opisywany przez ciag starszych bitéw (MSB) (,lewych"),
adres interfejsu jest opisywany przez ciagg mfodszych bitéw (LSB)
(.prawych”),

3 MSB okreslaja klase adresu: A, B, C, D

dtugos¢ adresu sieci okre$la maska sieci

adres sieci i IP broadcast

sieci moga by¢ dzielone na podsieci. . .
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Siec¢

(Tabela

adreséw sieci |

KIl. | MSB | Zakres Maska Nieroutowalne

A 0 0-127 255.0.0.0 10.0.0.0/8

B 10 128-191 | 255.255.0.0 172.16-31.0.0/16
C 110 192-223 | 255.255.255.0 | 192.168.0.0/24
D 1110 | 224-254 | 255.255.255.0 | —
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Siec¢

(Routing IP |

Podstawowe pojecie w sieciach IP.
m routing — okreslanie, odnajdywanie, wyznaczanie trasy pakietéow IP w sieci,
m routing moze by¢ statyczny (w tym domysiny), dynamiczny,
m w przypadku faczenia réznych sieci IP konieczny jest router,

m kazdy system pracujacy w sieci musi mie¢ w podstawowy sposéb
skonfigurowany routing,
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Sie¢

[Pojecia TCP ]

m pakiet
m port

B sesja
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Siec¢

(Pakiet TCP )

32 bits
Source Port (18 bits ) Destination Part (16 bits )
Sequence Number (32 bits)
Acknowledgement Number (32 bits)
Data Reserved U|A|P|R|B|F
Offset TR M Window (16 bits)
(4 bits) GK|H|T[N|N
Checksum (16 bits) Urgent Pointer {18 bits)
Cptions (variable) ’:’ Padding
Data {vari/able)
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Sie¢

(TCP Handshake )

TCP STATES
for the 3-Way Handshake
Client Server
States States
LISTENING
snwser | [TSW S
SYN_RCVD
ESTABLISHED
CLIENT ESTABUISHED | LISTENING
SERVER
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Sie¢

(TCP Handshake )

Client Server
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Siec¢

[Pojqcia Ethernet J

interfejs sieciowy

ramka

adres MAC

facze fizyczne, typy: 10/0/0Base2/T/TX/SX/LX
hub,

switch,

r/ARP

/etc/ethers, adresy MAC i IP
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Siec¢

(Ramka Ethernet )

7 1 6 6 2 46 - 1500 4
Preambula| Poczatek | Adres Adres | Dlugos¢| Dane Suma
znacznika | odbiorcy | nadawey kontrolna
ramki CRC
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Siec¢

(Enkapsulacja ]

Ethernet Packet

Port number | Port number

i

Receiver Sender MNumber Data
MAC-address| MAC-address| of bytes

IP Packet

!

| 1HL| Tos|L | 10| FL| Fo| tel| prot| cHs | 22nder Receiver Data

IP-address | IP-address

TCP Packet
Sender Receiver s# | Acke | FI| cHs Data
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Siec¢

[Obs’fuga kart sieciowych J

m Przy pomocy uniwersalnych sterownikéw Linux obstuguje wiele typow i
modeli kart sieciowych.

m Wigkszos¢ sterownikéw konfiguruje automatycznie urzadzenia sieciowe.

m Istnieja tez mozliwosci recznego konfigurowania sterownikéw poprzez opcje
modutéw jadra systemu.
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Sie¢

wfurmanska@charon:~$ lspci

00:
00:
0e:
00:
00:
0e:
00:
00:
0e:
00:
00:
01:
01:
a1:
01:
03:
04:
04:
04:
04:

0e.
00.
2.
02.
1d.
1d.
1d.
le.
1f.
1f.
1f.
1c.
1d.
le.
1f.
0l.
01.
e3.
04,
05.

]

1
0
1
[}
1
2
[}
0
1
3
0
[}
[}
0
[}
[}
0
[}
[}

Host bridge: Intel Cerperation E7561 Memory Controller Hub (rev 1)

Class ffe@: Intel Corporation E7500/E7501 Host RASUM Controller (rev 81

PCI bridge: Intel Corporation E75080/E7581 Hub Interface B PCI-to-PCI Bridge (rev 81)
Class ffee: Intel Corporation E7500/E7501 Hub Interface B RASUM Centroller (rev @1
USB Controller: Intel Corporation 82801CA/CAM USB Controller #1 (rev 82)

USB Controller: Intel Corporation 82881CA/CAM USB Controller #2 (rev 82)

USB Centroller: Intel Corperation 82801CA/CAM USB Controller #3 (rev 82)

PCI bridge: Intel Corporation 82801 PCI Bridge (rev 42)

ISA bridge: Intel Corporation 82881CA LPC Interface Controller (rev 82)

IDE interface: Intel Corporation 82801CA Ultra ATA Sterage Controller (rev 82)
SMBus: Intel Corporation 828@1CA/CAM SMBus Controller (rev 82)

PIC: Intel Corporation 82878P2 P64H2 I/0xAPIC (rev 84)

PCI bridge: Intel Corporation 82870P2 P64H2 Hub PCI Bridge
PIC: Intel Corporation 82870P2 P64H2 I/OxAPIC (rev 84)

PCI bridge: Intel Corporation 828768P2 P64H2 Hub PCI Bridge (rev 04)

RAID bus contreller: Adaptec AAC-RAID (rev 1)

SCSI storage controller: Adaptec AIC-7892A U166/m (rev 82)

VGA compatible controller: ATI Technologies Inc Rage XL (rev 27)

Ethernet contreller: Intel Corporation 82557/8/9/6/1 Ethernet Pro 10@ (rev 8d)
Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev 82)

rev 84)
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wfurmanska@charon:~$ lspci -n
0600:
ffee:
0604 :
ffeo:
0ce3:
Bco3:
0ch3:
0604:
0681:
0101:
0ce5:
08080:
0604 :
0600:
0604 :
0104:
0lee:
0380:
0200:
0200:

0e:
00:
00:
0e:
00:
00:
0e:
00:
00:
0e:
00:
a1:
01:
01:
a1:
e3:
04:
04:
04:
04:

ee.
00.
02.
2.
1d.
1d.
1d.
le.
1f.
1f.
1f.
1c.
1d.
le.
1f.
1.
0l1.
a3.
04.
05.

0

DO DD DDUWHDDNED =D

8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
8086:
9005:
9005:
1l082:
8086:
8086:

254¢
2541
2543
2544
2482
2484
2487
244e
2480
248b
2483
1461
1468
1461
1468
0285
0080
4752
1229
loge

(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
(rev
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a1
a1
a1
a1
02
62
a2
42
62
a2
02
a4
a4
a4
a4
a1
02
27
ad
02

Sie¢
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wfurmanska@charon:~% 1smod

Module
tcp_diag
inet_diag
iptable mangle
ipt REJECT
xt_state
iptable filter
ipt MASQUERADE
ipt L0G
xt_tcpudp
iptable nat
nf_nat
nf_conntrack_ipv4
nf_conntrack
ip_tables
x_tables

quota vz

dm mirror
dm_log

dm_mod

Toop

st

osst

intel rng
i2c_i801

elee

rng core
ide cd mod

Size
1668
7120
2089
2707
1906
2012
1998
5328
2784
3700
10463
7739
31825
7653
7463
8192
13256
6549
32103
9864
29588
44232
2956
7177
23536
3256
24288
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Us:
]

1
G}
3
7
1
1
2|
2
1

ed by

tcp_diag

Sie¢

2 ipt MASQUERADE,iptable nat
10 iptable nat,nf nat

5 xt state,ipt MASQUERADE,iptable nat,nf nat,nf conntrack ipv4
3 iptable_mangle,iptable_filter,iptable_nat

7 ipt_REJECT,xt_state,ipt MASQUERADE,ipt_LOG,xt_tcpudp,iptable_nat,ip_tables

10
¢}

1
2
]
]
¢}
G}
G}
]
2
G}

dm mirror
dm_mirror,dm_log

intel_rng
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Siec¢

[Konfigurownie interfejsow ]

Konfigurowanie interfejsu sieciowego mozna podzieli¢ na kilka etapéw.
m okreslenie parametréw (IP, maska, itp.),
m konfigurownie przy pomocy ifconfig,
m testowanie przy pomocy ping,

m zapis konfiguracji w plikach dystrybucji systemu.
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Siec¢

[Parametry interfejsu J

Przed przystapieniem do konfigurowania interfejsu trzeba ustali¢ jego podstawowe
parametry. Sa to:

m adres IP,
m maska sieci IP,
m broadcast IP,

m adres MAC, jezli wykorzystuje sie DHCP.
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Siec¢

[Program ifconfig J

ifconfig stuzy do konfigurowanie interfejsu sieciowego.

m Podstawowy sposéb wywotania to:
ifconfig if address adres netmask maska

m Wiaczanie, wytacznie interfejsu:
ifconfig if up,down

m Wyswietlanie informacji o interfejsie:
ifconfig if
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Sie¢

ifconfig

wtf@weronika:~$ ifconfig

etho Link encap:Ethernet Hwaddr 80:1a:4d:54:9b:44
inet addr:149.156.199.105 Bcast:149.156.199.255 Mask:255.255.255.0
inet6 addr: fe80::2la:4dff:fe54:9b44/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l
RX packets:126987 errors:0 dropped:@ overruns:8 frame:@
TX packets:78749 errors:0 dropped:0 overruns:0® carrier:0
collisions:@ txgqueuelen:1000
RX bytes:89558431 (89.5 MB) TX bytes:23165808 (23.1 MB
Interrupt:28 Base address:0xe080

lo Link encap:Local Loopback
inet addr:127.6.6.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:4 errors:0 dropped:@ overruns:0 frame:®
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:®
RX bytes:240 (240.0 B) TX bytes:240 (240.0 B)

wlan® Link encap:Ethernet Hwaddr 00:0e:2e:d8:18:6c
UP BROADCAST MULTICAST MTU:1500 Metric
RX packets:0 errors:0 dropped:08 overruns:0 frame:®
TX packets:® errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:1008
RX bytes:® (8.8 B) TX bytes:0 (0.0 B)

wmaster® Link encap:UNSPEC Hwaddr 80-©E-2E-D8-18-6C-00-00-00-00-00-00-00-00-00
-00

UP RUNNING MTU:0 Metric:1

RX packets:0 errors:0 dropped:08 overruns:0 frame:®

TX packets:® errors:® dropped:® overruns:® carrier:@

collisions:® txqueuelen:1008

RX bytes:® (8.8 B) TX bytes:0 (0.0 B)
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Siec¢

(Testowanie ping ]

Uniwersalny program bedacy czescia narzedzi dla sieci TCP/IP.
m stuzy do testowania potaczen w sieci IP,
m wykorzystuje protokét ICMP (pakiety echo replay/request),
m wystepuje w kazdym systemie wykorzystujacym protokét IP,

m bez konfiguracji routingu moze by¢ uzywany jedynie w tej samej podsieci IP.
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Sie¢

wtf@dernnika:~$ ping 127.0.0.1
PING 127.8.0.1 (127

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

--- 127.0.0.1

127.
127.
127.
127.
127.

]

oo oo

.8.
.8.
..
.0
.8
.8

e
1

1
.1

1

1

.1) 56(84) bytes of
icmp_seq=1 ttl=64
icmp_seq=2 ttl=64
icmp_segq=3 ttl=64
: icmp seg=4 ttl=64
: icmp seq=5 ttl=64

ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3998ms
rtt min/avg/max/mdev = ©.019/0.621/0.622/0.603 ms
wtf@weronika:~$ ping galaxy.agh.edu.pl
PING galaxy.agh.edu.pl (149.156.96.9) 56(84) bytes of data.

64 bytes from galaxy.agh.edu.pl (149.156.96.9): icmp_segq=1 ttl=62 time=0.317 ms
64 bytes from galaxy.agh.edu.pl (149.156.96.9): icmp seq=2 ttl=62 time=0.273 ms
64 bytes from galaxy.agh.edu.pl (149.156.96.9): icmp seq=3 ttl=62 time=0.370 ms
~C

--- galaxy.agh.edu.pl ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/avg/max/mdev = ©.273/0.320/0.370/0.639 ms
wtf@weronika:~$ ping google.pl
PING google.pl (74.125.79.99) 56(84) bytes
ey-in-f99.1el0@.net (74.125.79.99): icmp_seg=1 ttl=54 time=32.3 ms

64 bytes from
64 bytes from
64 bytes from
64 bytes from

--- google.pl

ey-in-f99.1e100.net (74.125.79.99): icmp_se

data.

time=0.022 ms
time=0.019 ms
time=0.022 ms
time=0.821 ms
time=0.022 ms

of data.

ttl=54 time=32.7 ms

ey-in-f99.1e100.net (74.125.79.99): icmp seq=3 ttl=54 time=32.7 ms
ey-in-f99.1e180.net (74.125.79.99): icmp seg=4 ttl=54 time=32.4 ms

ping statistics ---
4 packets transmitted, 4 received, €% packet loss, time 30@4ms
rtt min/avg/max/mdev = 32.364/32.589/32.770/0.278 ms
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Siec¢

[Interfejs loopback ]

Jest to wewnetrzny interfejs sieciowy:
m petni role interfejsu zwrotnego,
m ma zawsze adres 127.0.0.1,

m jest niezbedny do poprawnego dziatania aplikacji opartych o sie¢ TCP/IP.
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Siec¢

[Konfiguracja specyficzna dla dystrybucji J

Dystrybucje moga dostarcza¢:
m programéw typu ifup, ifdown,

m plikéw opisujacych konfiguracje interfejséw /etc/network,
/etc/sysconfig/network,
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Siec¢

[Konfigurowanie routingu J

Przed przystapieniem do konfigurowania tablicy routingu nalezy okresli¢
podstawowe parametry sieci do ktdrej wiacza sie interfejsy. Sa to:

m adresy interfejséw,
m adresy sieci IP,
m ewentualnie inne sieci do ktdérych okresla sie bezposrednio dostep,

m adres routera przekazujacego pakiety poza sieé, default route,
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Siec¢

[Program route J

Podstawowym programem do konfigurowania routingu jest program route.
Program stuzy do:

m zarzadzania tablica routingu,
m tablica okresla sposdb przekazywania pakietéw przez stos TCP/IP,
m sposéb uzycia to:

route -v -n {add|del} {-host|-net} adres gw adres netmask maska
interfejs
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$route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
149.156.19%.0  * 255.255.255.0 U <] 2] 0 ethe
link-local * 255.255.08.0 u leee @ 0 ethe
default iac3gate.ia.agh 0.8.0.0 uG 180 3} 0 ethe
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Siec¢

[Testowanie routingu traceroute J

Do testowania routingu mozna uzy¢ programu traceroute. Program:
m stuzy do testowania routingu w sieci IP,
m wykorzystuje pole TTL pakietéw IP i protokét UDP lub protokét ICMP,
m wystepuje w kazdym systemie wykorzystujagcym protokét IP,

m wyswietla kolejne routery na trasie pakietu.
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Sie¢

(traceroute )

$traceroute ftp.icm.edu.pl
traceroute to ftp.icm.edu.pl (193.219.28.148), 30 hops max, 6@ byte packets

1 iac3gate.ia.agh.edu.pl (149.156.199.254) ©.573 ms 0.893 ms 1.177 ms

2 wucirtr.agh.edu.pl (149.156.119.5) 25.286 ms 25.197 ms 25.298 ms

3 c480d.cyfro.net (149.156.6.217) ©.312 ms ©.308 ms 0.294 ms

4 149.156.8.73 (149.156.8.73) ©0.284 ms 0.323 ms 0.314 ms

5 149.156.8.66 (149.156.8.66) 0.300 ms ©.324 ms ©.310 ms

6 149.156.8.70 (149.156.8.78) 0.358 ms ©.442 ms ©.434 ms

7 z-krakowa.warszawa-gw.l10Gb.rtr.pionier.gov.pl (212.191.226.25) 7.637 ms 7.789 ms 7.741 ms
8 z-warszawa-gw.icm.1@Gb.rtr.pionier.gov.pl (212.191.226.54) 7.877 ms 7.852 ms 7.851 ms

9 icm-54-213-135-50-35.rtr.net.icm.edu.pl (213.135.50.35) 7.827 ms 9.123 ms 9.374 ms

10 sunsite2.icm.edu.pl (193.219.28.140) 7.377 ms 7.356 ms 7.345 ms
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Siec¢

[Program dig ]

DIG (Domain Information Groper)
m stuzy do zdobywania informacji o nazwach komputeréw.

m faczy sie z serwerem nazw DNS i podaje informacje o domenach oraz
komputerach.
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$dig any galaxy.agh.edu.pl

; <<>> DiG 9.6.1-P2 <<>> any galaxy.agh.edu.pl
;3 global options: +cmd

GOt answer:

77 QUESTION SECTION:
;galaxy.agh.edu.pl.

+: ANSWER SECTION:
galaxy.agh.edu.pl.
galaxy.agh.edu.pl.

i AUTHORLITY SECTION:
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.

;i ADDITIONAL SECTION:
emix.uci.agh.edu.pl.
galaxy.agh.edu.pl.
deenes.uci.agh.edu.pl.
nms.cyf-kr.edu.pl.
nms.cyf-kr.edu.pl.
cocos. fuw.edu.pl.
ns.icm.edu.pl.

; Query time: 1 msec
SERVER: 149.156.199

;3 MSG SIZE rcvd: 315

@© by G.J.Nalepa (AGH)

86400
86400

86400
86400
86400
86400
86400

47462
86400
86400
68151
37828
125
60

.2#53(149.156.199.
WHEN: Wed Nov 24 11:57:59 2018

IN

ANY

=g

>>§>>>>

o

Sie¢

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 22225
;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 5, ADDITIONAL: 7

10 emix.uci.agh.edu.pl.
149.156.96.9

galaxy.agh.edu.pl.
deenes.uci.agh.edu.pl.
nms.cyf-kr.edu.pl.
cocos. fuw.edu.pl.
ns.icm.edu.pl.

149.156.96.16
149.156.96.9
149.156.119.13@
149.156.1.3
2001:6d8:0:1::a:3
193.0.80.11
212.87.14.39
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$dig MX galaxy.agh.edu.pl

; <<>> DiG 9.6.1-P2 <<>> MX galaxy.agh.edu.pl

glebal options: +cmd
Got answer:

7+ QUESTION SECTION:
;galaxy.agh.edu.pl.

7+ ANSWER SECTION:
galaxy.agh.edu.pl.

7+ AUTHORITY SECTION:
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.
agh.edu.pl.

;i ADDITIONAL SECTION:
emix.uci.agh.edu.pl.
galaxy.agh.edu.pl.
deenes.uci.agh.edu.pl.
nms.cyf-kr.edu.pl.
nms.cyf-kr.edu.pl.
cocos. fuw.edu.pl.
ns.icm.edu.pl.

Query time: 1 msec

MSG SIZE rcvd: 299
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86408

86408
86408
86408
86400
86400

47283
86408
86408
67972
37649
3552

35884

IN

IN

IN
IN
IN
IN
IN
IN
IN

SERVER: 149.156.199.2#53(149.156.199.
WHEN: Wed Nov 24 12:00:58 2010

MX

2

Sie¢

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 24755
flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 5, ADDITIONAL: 7

10 emix.uci.agh.edu.pl.

galaxy.agh.edu.pl.
deenes.uci.agh.edu.pl.
nms.cyf-kr.edu.pl.
cocos . fuw.edu.pl.
ns.icm.edu.pl.

149.156.96.16
149.156.96.9
149.156.119.13@
149.156.1.3
2001:6d8:0:1::a:3
193.0.80.11
212.87.14.39

Bezpieczenstwo

2012/11

318 / 507



Siec¢

[Konfigurowanie resolvera ]

B Resolver jest biblioteka bedaca czesdcia biblioteki systemowej. Zajmuje sie
odnajdywaniem nazw maszyn pracujacych w sieci. Jego konfiguracja sktada
sie z kilku plikéw.

m Nazwe maszyny w sieci IP ustawia sie przy pomocy polecenia hostname.

m Nazwe najczesciej zapisuje sie na state w pliku /etc/hostname czytanym w
trakcie startu systemu.
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Siec¢

(Plik host.conf )

Jest jednym z podstawowych elementéw konfiguracji:
m zawiera cze$¢ konfiguracji resolvera,
m opcje to:
m order {hosts,bind,nis} — porzadek odwotywania sie do DNS i hosts,
B trim on/off — usuwanie nazw domen

m multi on/off — wielokrotne nazwy
B nospoof,spoofalert,reorder on/off
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Siec¢

(Plik resolv.conf )

Zapisuje sie w nim:
m adresy serweréw DNS: nameserver addr,
m nazwe lokalnej domeny: domain,

m sposOb przeszukiwania domen: search.
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Siec¢

(Przyk’fad resolv.conf J

domain ia.agh.edu.pl
search ia.agh.edu.pl
nameserver 149.156.199.2
nameserver 149.156.96.9
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Siec¢

(Plik hosts )

Plik /etc/hosts zawiera informacje istotne dla funkcjonowania resolvera. Znajduja
sie w nim miedzy innymi:

m adresy IP lokalnych interfejséw (w tym musi by¢ loopback),
m nazwa FQDN maszyny,

m adresy sieci podtaczonych do interfejséw lokalnych,

m adresy innych maszyn i sieci.

Plik /etc/networks zawiera adresy znanych sieci IP.
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Siec¢

(Testowanie resolvera host )

Do testowania mozna uzy¢:
® ping wraz z nazwa symboliczng (domenows),
m narzedzi do pracy z DNS: host, nslookup,

m powyzsze dwa programy dziataja tylko w przypadku potaczenia z serwerem
DNS.
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Siec¢

(Przyktad host |

$host galaxy.agh.edu.pl
galaxy.agh.edu.pl has address 149.156.96.9
galaxy.agh.edu.pl mail is handled by 10 emix.uci.agh.edu.pl.
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Siec¢

Pliki ustug |

/etc/services

ftp 21/tcp
ssh 22/tcp
ssh 22/udp
smtp  25/tcp
WWW 80/tcp

/etc/protocols
ip 0 1IP
icmp 1 CMP
igmp 2 IGMP
tcp 6 TCP

udp 17 UDP
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Siec¢

(Wybrane serwisy sieciowe ]

m Telnet (23)

m Ssh (22)

m Nfs (2049)

m Samba

m Ftp (21)

m Smtp (25)

m Imap (143/220/993)
= (POP) (110/995)

m Http/s (80/8080/443)
= Xdm (177)
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Zagrozenia

[Plan punktu: ZagroieniaJ

i Zagrozenia w sieci TCP/IP
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Zagrozenia

[Identyfikacja zagrozen sieciowych ]

skaning — jest to dziatanie majace na celu identyfikacje komputerdéw w sieci
oraz okreslenie typu i trybu pracy ustug sieciowych jakie na nim pracujg. Sam
skaning nie jest najczeSciej szkodliwy w przypadku systemdw Unix, moze
jednak obcigza sie¢. W przypadku maszyn z systemem Windows skaning
moze jednak doprowadzi¢ do zaktdcenia ich pracy.

denial of service (DOS) — sa to ataki majace na celu zaktécenie pracy ustug
sieciowych komputeréw, a w skrajnych przypadkach zatrzymanie ich pracy. W
niektérych sytuacjach moga prowadzi¢ nawet do zatrzymania pracy catego
systemu operacyjnego, szczegblnie w przypadku systeméw Windows.

distributed denial of service (DDOS) — ataki podobne do powyzszych, lecz
wykorzystujace cate sieci komputerowe. W przypadku tego typu atakéw,
niezabezpieczone komputery moga zostaé przeprogramowane tak, aby
atakowaty inne maszyny.

spamming — atak polegajacy na wysytaniu duzej iloéci bezwartosciowych
wiadomosci e-mail na konta uzytkownikéw.
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Zagrozenia

[Identyfikacja zagrozen sieciowych (cont.)]

spoofing — ataki polegajace na podszywaniu sie napastnika pod inne
komputery w sieci i przejmowanie danych, ktére sa do nich adresowane.
sniffing — podstuchiwanie transmisji w sieci. Umozliwia miedzy innym na
przechwytywanie poufnych informacji takich jak hasta, ktére s3 czesto
przesytane w postaci jawnej, nie szyfrowanej.

session hijacking — atak wykorzystujacy miedzy innymi dwa powyzsze,
pozwalajacy na przechwytywanie catej sesji pracy z programem w sieci, na
przyktad przechwycenie otwartej sesji logowania telnet.

infekcja hosta — szeroko rozumiane wtamanie do systemu operacyjnego.
Moze mieé najpowazniejsze konsekwencje w przypadku serweréw. Moze
doprowadzi¢ nie tylko do utraty danych, ale nawet do utraty kontroli nad
funkcjonowaniem sieci.

phishing — wytudzanie poufnych informacji osobistych (np. haset lub
szczegdtdw karty kredytowej) przez podszywanie sie pod godna zaufania
osobe lub instytucje, ktérej te informacje sg pilnie potrzebne
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Zagrozenia

(Przeciwdzia’{anie zagrozeniom sieciowym ]

Najwazniejsze metody przeciwdziatania zagrozeniom:

skaning — systemy firewall,

denial of service (DOS) — prawidfowa konfiguracja ustug, ogranicznie
dostepu, systemy firewall,

spamming — filtrowanie poczty (systemy typu RBL),

spoofing — zaawansowane metody autoryzacji, weryfikowanie transmisji,
szyfrowanie,

sniffing — szyfrowanie, fragmentacja sieci,

session hijacking — zaawansowane metody autoryzacji, weryfikowanie
transmisji, szyfrowanie,

infekcja hosta — rézne metody, w tym kontrola dostepu i przede wszystkim
odpowiednia konfiguracja.

phishing — bezpieczne przegladarki, zdrowy rozsadek (nieujawnianie haset)
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Ustugi

[Plan punktu: Us’(ugi]

Ustugi sieciowe, monitorowanie
m Demony sieciowe
m Stabe punkty
m Monitorowanie TCP/IP
m Monitorowanie inne
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Ustugi Demony sieciowe

[Koncepcja demona J

komunikacja w sieci TCP odbywa sie najczesciej w architekturze klient/serwer

serwery sieciowe nastuchuja na okreslonych portach, zwigzanych z ustugami
TCP (np. 80-http)

klienty facza sie z serwerami (otwieraja do tego lokalne porty)

z logicznego punktu widzenia serwer realizuje dla klienta pewna usfuge (np.
wyswietla strony www)

W unixie serwery sieciowe pracuja jako demony, tzn. w trybie
nieinteraktywnym, w tle (podobnie jak inne ustugi sieciowe takie jak Init, czy

Syslog)
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Ustugi Demony sieciowe

[Najwainiejsze demony sieciowe ]

inetd
arpd
routed
httpd
smtpd
sshd
dhcpd
nfsd
portmap
bind
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Ustugi Demony sieciowe

(Demon InetD |

uniwersalny demon TCP

~Internet Super-Server”

moze nastuchiwaé na dowolnym podanym porcie TCP

dla zdefiniowanych portéw uruchamia dowolne ustugi sieciowe
obstuguje tez niektére trywialne protokoty sieciowe

po nawigzaniu potaczenia tworzy nowa instancje, ktéra je obstuguje
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Ustugi Demony sieciowe

Konfigurowanie Inetd

Cata konfiguracja jest w pliku /etc/inetd.conf

# <servname> <socktype> <proto> <flags> <user> <server_path> <args>

#echo stream tcp nowait root internal

#echo dgram udp wait root internal

#time stream tcp nowait root internal

#time dgram udp wait root internal

ident stream tcp nowait identd /usr/sbin/ident2 ident2 -i -n
#smtp stream tcp nowait mail /usr/sbin/exim exim -bs

tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /tftpboot
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Ustugi  Stabe punkty

Ogolne problemy z konfigurowaniem i zabezpieczaniem ustug sieciowych w Unixie:

m sam Inet ma ograniczenia, gtéwnie wydajnos¢,

poza Inet, kazda ustuga moze mie¢ wtasne pliki konfiguracyjne i wtasna
specyfike,

istnieje wiele implementacji danego serwisu,
moga wystepowac réznice dla réznych wersji Unixa,

nie wszystkie ustugi maja wbudowane mechanizmy bezpieczenstwa,

wiekszo$¢ standardowych ustug nie zachowuje poufnosci (brak szyfrowania).
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Ustugi  Monitorowanie TCP/IP

ifconfig, Linux 2.6

ethO Link encap:Ethernet HWaddr 00:02:B3:EA:4F:38

lo

inet addr:149.156.xxx.xxx Bcast:149.156.xxx.xxx Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:50973150 errors:0 dropped:0 overruns:0 frame:0

TX packets:33191012 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:3471235083 (3.2 GiB) TX bytes:3166500094 (2.9 GiB)

Base address:0x7440 Memory: fc320000-£c340000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:980611 errors:0 dropped:0 overruns:0 frame:0

TX packets:980611 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O

RX bytes:848365118 (809.0 MiB) TX bytes:848365118 (809.0 MiB)
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x10:

Ustugi  Monitorowanie TCP/IP

ifconfig, FreeBSD 5.3

flags=8843<UP,BROADCAST ,RUNNING, SIMPLEX,MULTICAST> mtu 1500
options=9<RXCSUM, VLAN_MTU>

inet6 fe80::204:75ff:fec0:5037%x10 prefixlen 64 scopeid Ox1

inet 149.156.xxx.xxx netmask Oxffffff00 broadcast 149.156.xxx.xxx
ether 00:04:75:c0:50:37

media: Ethernet autoselect (100baseTX <full-duplex>)

status: active

: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384

inet 127.0.0.1 netmask 0xff000000
inet6 ::1 prefixlen 128
inet6 fe80::1%100 prefixlen 64 scopeid Ox4
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Ustugi  Monitorowanie TCP/IP

[netstat (Linux) ]

a all

| listening
A inet, unix, ipx, ax25, netrom, ddp
p pid

n numeric

s statistics

r route

i iface

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 340 / 597



# netstat -apnv
Active Internet connections (servers and established)
Proto Recv-Q

0

C0O00000000000000000O0O00OO0OO0OO0O0O0O0

0

C000000O00000000000000O0O0O0OO0OO0O0O0O0

Send-Q Local
.0.

Oco0co0o000O0O0O0O0OO0O0O0OO0O

OO0 0000000000000 00000000O000O00O0O0

OO0 0000000000000 00000000000O00O0O0O0

928 0
2049 0
642 0.
836 0.
676 0
389 0
44650 0

-
s
o
i
@
©

[
0.
0.
0
0

0.
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0
0.
0.
0
0

Address
.0.

.0.0.0
139 0.0.0.0:%
42411 0.0.0.0:%
111 0.0.0.0:%*
80 0.0.0.0:%
113 0.0.0.0:%
22 0.0.0.0:%
5432 0.0.0.0:%
25 0.0.0.0:%

IR

0
0
0
0:
0
0

Ustugi  Monitorowanie TCP/IP

netstat - przyktfady

e  PID/Program name

Foreign Address Stat
LISTEN 21103/amd
LISTEN -
LISTEN  21394/rpc.rquotad
LISTEN 2350/rpc.statd
LISTEN  3133/rpc.mountd
LISTEN  16479/slapd

:%  LISTEN  8452/xdm

LISTEN 17627/smbd
LISTEN -
LISTEN 12957 /portm:

LISTEN 11980/apache

LISTEN 31371/inetd

LISTEN 1860/sshd

LISTEN  803/postmas

LISTEN  15604/master
.0.0:% LISTEN 817/0
.0.0:% LISTEN 14355

LISTEN  11980/apachs
LISTEN  17627/smbd
LISTEN  29085/apcup

142498 ESTABLISHED
.0.0.1:

ESTABLISHED!
ESTABLISHED:
ESTABLISHED:
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED!
ESTABLISHED

.0.0.1:389 ESTABLISHED'

ap

ter

/1

e

sd
16479/slapd
5687 /pickup
28520/sshd: gjn [pr
27775/apache
16479/slapd
16479/slapd
16479/s1apd
12617/snort
5445/apache
14355/1
7892/ qugr
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0O 0000000000000 0000000000000O0OO000O0O0O0

Ustugi  Monitorowanie TCP/IP

netstat - przyktady (cont.)

0 127.0. 127.0.0.1:389 ESTABLISHED23592/apache

0 127.0. ESTABLISHED10418/sshd: gjn [pr
0 127.0. ESTABLISHED817/0

0 127.0. ESTABLISHED29601/apache

0 127.0. ESTABLISHED16479/slapd

0 127.0. ESTABLISHED17747/apache

0 127.0. ESTABLISHED11570/nscd

0 127.0. TIME_WAIT -

0 127.0. ESTABLISHED16479/slapd

0 127.0. ESTABLISHED16479/slapd

0 127.0. ESTABLISHED16479/slapd

0 127.0. : ESTABLISHED16479/slapd

32 149.1 149.156.96.9:47748 ESTABLISHED10418/sshd: gjn [pr

149.
149.
149.
149.
149.

0C00000O000O000O0O0O0O0O0O0O0OO0
.
N
©

.1566.199. 5
.0.0:32768 0.0.0.0:% -

.0.0:2049 0.0.0.0:% -

.0.0.1:32770 127.0.0.1:32770 ESTABLISHED803/postmaster
.1566.199.59:137 0.0.0.0:% 9431/nmbd

156.199.59:22 149.156.96.9:47856  ESTABLISHED28520/sshd: gjn [pr

156.199.59:56719 149.156.127. TIME_WAIT -
166.199.59:58231 149.156.127. TIME_WAIT -
166.199.59:36135 149.156.127. TIME_WAIT -
166.199.59:42447 149.156.127. TIME_WAIT -
.156.199.59:47763 149.156.127. TIME_WAIT -

©

1389 149.156.127.1:58491 ESTABLISHED16479/slapd

.0.0:137 0.0.0.0:% 9431/nmbd
.156.199.59:138 0.0.0.0:% 9431/nmbd
.0.0:138 0.0.0.0:%  9431/nmbd
.0.0:798 0.0.0.0:% -

0.0:799 0.0.0.0:x -

0.0:800 0.0.0.0:% -

0.0:929 0.0.0.0:% 21103/amd

0.0:673 0.0.0.0:% 3133/rpc.mountd
0.0:673 0.0.0.0:% 3133/rpc.mountd
0.0:177 0.0.0.0:% 8452/xdm
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udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
raw

Active UNIX domain

cocooocooocooo0ooo

[

0 0.0.0.0

0 0.0.0.0

0 0.0.0.0:

0 0.0.0.0:

0 0.0.0.0
00.0.0.0:111
0 149.156.199.
0 127.0.0.1:12.
0 0.0.0.0:123
0 0.0.0.0:1022
0 0.0.0.0:1023
0 0.0.0.0:639
0 0.0.0.0:1

Proto RefCnt Flags Type S
unix 17 [] DGRAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
ent.14355

unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM
unix 2 [ ACC ] STREAM

Ustugi  Monitorowanie TCP/IP

netstat

przykfady (cont.)

0.0.0.0:%

59:123
3 0.0.0.0:%

cooo

.0.0.0:%
.0.0.0:%
.0.0.0:%
.0.0.0:%
0.0.0.0:%

tate

2350/rpc.statd
2350/rpc.statd
15507/dhcpd3
31371/inetd

31371/inetd
12957 /portmap

0.0.0.0:%

30210/ntpd

30210/ntpd
30210/ntpd
21103/amd
21103/amd
21394/rpc . rquotad

7

15507/dhcpd3

sockets (servers and established)
I-Node PID/Program name Path

1122 4287/syslogd /dev/log
29

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
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15604 /master
15604 /master
15604/master
15604/master
15604/master
15604/master
15604/master

2644761 14355/1

15604/master
15604/master
15604 /master
15604 /master
15604/master
15604/master
15604/master
15604/master
15604/master

public/cleanup
public/flush
public/showq
private/revrite
private/bounce
private/proxymap
private/smtp
/tmp/ssh-fpcmS14355/ag

private/relay
private/error
private/local
private/virtual
private/lmtp
private/maildrop
private/cyrus
private/uucp
private/ifmail
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unix
unix
end

unix
unix
unix

2
2
2

[
[
r

.PGSQL.5432

unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix

DNNONWONRNNNRONNRDN®®ON®®N

[
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ACC
AcC
AcC

] STREAM
] STREAM

1 STREAM
1 STREAM
1 STREAM

DGRAM
STREAM

Ustugi  Monitorowanie TCP/IP

netstat - przyktady (cont.)

LISTENING 3077 15604/master private/bsmtp
LISTENING 3081 15604/master private/scalemail-back

LISTENING 3085 15604/master private/trace
LISTENING 3089 15604/master private/verify
LISTENING 3184 803/postmaster /var/run/postgresql/.s

2644694 14355/1
CONNECTED 2644691 28520/sshd: gjn [pr
CONNECTED 2644690 14355/1

2644284 817/0
CONNECTED 2644281 10418/sshd: gjn [pr
CONNECTED 2644280 817/0

2643456 5687/pickup

2549466 12517/snort

781309
117294

4221
3898
3447
3181
3126

15229/uptimed

3133/rpc.mountd
29085/apcupsd
30210/ntpd
2350/rpc.statd
803/postmaster
7892/qngr

STREAM CONNECTED 3092 15604/master
STREAM CONNECTED 3091 15604/master

DGRAM
DGRAM
DGRAM

1317
1303
1134

15507/dhcpd3
16479/s1apd
14543/k1ogd
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Ustugi  Monitorowanie TCP/IP

# arp -vn
Address HWtype HWaddress Flags Mask Iface
149.156.yyy . xxx ether 08:00:20:82:B9:DE  C ethO

149.156.yyy . Xxx ether 00:0D:BD:F1:BE:00 C ethO
Entries: 2  Skipped: O Found: 2
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COMMAND PID
rpc.
rpc.
.statd

rpc

rpc.
.statd

rpc

rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
.statd

rpc

rpc.
.statd

rpc

statd
statd

statd

statd
statd
statd
statd
statd
statd
statd
statd
statd
statd

statd
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2350

USER

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

FD

TYPE
DIR
DIR
REG
REG
REG
REG
REG
REG
REG
REG
CHR
CHR
CHR

unix

IPv4

IPv4

IPv4
REG

Ustugi Monitorowanie inne

DEVICE SIZE NODE NAME

8,7 4096

1024
36664
90088
28688
73304

34748

8,1
8,1

8,1

8,1

8,1

8,1

8,1 15316
8,1

8,5 692456
1,3
1,3

0xf6e83900

19853
19853
1,3 19853

107299 /var/lib/nfs
2/
108601 /sbin/rpc.statd
100371 /1ib/1d-2.3.2.s0
37118 /lib/libwrap.so.0.7.6
106566 /lib/tls/libnsl-2.3.2.s0

1253924 106518 /lib/tls/libc-2.3.2.s0

37119 /1ib/libnss_db-2.2.s0
106627 /1ib/tls/libnss_files-2.3.2.s0
303010 /usr/1ib/1ibdb3.s0.3.0.2
/dev/null

/dev/null

/dev/null

3447 socket

3457 UDP *:833
3448 UDP *:830
3460 TCP *:836 (LISTEN)

8,7 5

46336 /var/run/rpc.statd.pid
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Ustugi Monitorowanie inne

# fuser -auv /var/lib/nfs
USER PID ACCESS COMMAND

/var/lib/nfs root 2350 ..c.. rpc.statd
root 3133 ..c.. rpc.mountd
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Ustugi Monitorowanie inne

[Monitorowanie innych ustug ]

m kazda ustuga moze mie¢ wtasne dodatkowe narzedzia, np.:
m NFS: nfsstat

m Samba: smbstatus
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ZabezpUstug

[Plan punktu: Zabeszs’(ug]

EF. Zabezpieczanie ustug sieciowych
m TCPwrappers
m Separacja ustug
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ZabezpUstug  TCPwrappers

[TC PwrappersJ

Bezpieczenstwo ustug udostepnianych przez Inetd mozna zdecydowanie poprawié
przy pomocy pakietu TCPwrappers:

pozwala on na precyzyjna kontrole dostepu do ustug,

pliki konfiguracyjne to hosts.allow, hosts.deny,

polityka dostepu jest opisana w hosts_access (5),

kontrola poprawnosci konfiguracji jest przeprowadzana przez tcpdchk,
testowanie konfiguracji jest mozliwe przez tcpdmatch.

moze stuzy¢ nie tylko do zabezp. Inet
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ZabezpUstug  TCPwrappers

/etc/hosts.allow

### SSH

sshd: 213.134.163.203, krzychu@plus.dsl4.agh.edu.pl: rfc931 5 : ALLOW

### NFS

mountd,portmap,lockd,rpc.statd,rpc.rquotad,rquotad: \
127.0.0.1,149.156.xxx.222z,149.156.xxx.yyy,149.166.127.1: ALLOW

### LDAP

ldap,ldaps,slapd: 149.156.xxx.yyy, 127.0.0.1: ALLOW

### LAN

in.tftpd: 149.156.xxx.0/255.255.255.0: ALLOW

sshd,sshdfwd-x11: 149.156.xxx.0/255.255.255.0: ALLOW
mountd,portmap,lockd,rpc.statd,rpc.rquotad: 149.156.xxx.0/255.255.255.0: ALLOW
### AMANDA

amandad,amindexd,amidxtaped: localhost: ALLOW

### LOCKDOWN

ALL: ALLQALL: spawn (/usr/sbin/safe_finger -1 @%h |\

/usr/bin/mail -s "[host] %d attempt from %c" security) &: rfc931 10: DENY
ALL:ALL:rfc931:DENY

/etc/hosts.deny

ALL: PARANOID
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ZabezpUstug  TCPwrappers

[Kontrola poprawnosci J

Kontrola poprawnosci konfiguracji jest przeprowadzana przez tcpdchk:

>>> Rule /etc/hosts.allow line 42:

daemons: sshd

clients: opat@bobo.ds5.agh.edu.pl 62.111.200.242

warning: /etc/hosts.allow, line 42:

host name/address mismatch: 62.111.200.242 != trinity.ghnet.pl
option: rfc931 5

option: ALLOW

access: granted

>>> Rule /etc/hosts.allow line 46:
daemons: sshd

clients: 195.225.248.3

option: rfc931 5

option: ALLOW

access: granted

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 352 / 597



ZabezpUstug  TCPwrappers

[Testowanie konfiguracji ]

Testowanie konfiguracji jest mozliwe przez tcpdmatch:

# tcpdmatch sshd 195.225.248.3
client: address 195.225.248.3
server: process sshd

matched: /etc/hosts.allow line 46
option: rfc931 5

option: ALLOW

access: granted
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ZabezpUstug  TCPwrappers

eXtended InterNET Daemon

inna implementacja inet

zoptymalizowana pod katem bezpieczenstwa
implementuje kontrole dostepu podobng do TCPwrappers
najlepszym zabezpieczniem Inet jest. .. nie uzywanie Inet

Mac OS X: xinetd od Mac OS X v10.3, launchd od Mac OS X v10.4., przy
zachowaniu wstecznej kompatybilnosci z inetd
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ZabezpUstug  Separacja ustug

[Separacja us’rug}

m ustugi/serwisy sieciowe funkcjonuja najczesciej jako:
m lokalne — NFS, Samba, itp.
m publiczne (Internetowe) — WWW, FTP, SMTP, itp.
m dostep do ustug lokalnych powinien by¢ explicite ograniczony poprzez:

m TCPWrappers — w przypadku Inetd,

m wiasciwg konfiguracje samych ustug — np. w /etc/exports,
/etc/samba/smb.conf,

m system firewall — w przypadku ogdlnym.

Najwazniejsze jest uruchamiania jedynie niezbednych ustug!
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SMTP i Postfix

(Plan punktu: SMTP i Postfix]

EE SMTP i Postfix
m Poczta elektroniczna
m Postfix, informacje
m Instalacja
m Architektura
m Konfiguracja
m Administrowanie
m Bezpieczenstwo
m UCE i AV
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SMTP i Postfix  Poczta elektroniczna

[Przep’fyw poczty J

7B EN
;M/~ MTA wbg
MUAi " IMUA
8 &

Wik MTA MDa
M
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SMTP i Postfix  Poczta elektroniczna

m List sktada sie z nagtéwkoéw i tresci.

m List jest zawsze plikiem tekstowym.

m Zataczniki moga by¢ doklejane przy pomocy MIME.

m Protokoty do przesytfania listéw s3 tekstowe.

@© by G.J.Nalepa (AGH) Bezpieczeristwo

2012/11

358 / 507



SMTP i Postfix Postfix, informacje

[Postfix, informacje ]

Postfix jest serwerem SMTP, czyli MTA.

Powstat jako alternatywa dla klasycznego Sendmaila.

Ma by¢ prostszy w konfiguracji i administrowaniu, a przy tym bezpieczniejszy.
Ma silnie zmodularyzowang architekture.

Autorem jest Wietse Venema. www.postfix.org
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www.postfix.org

SMTP i Postfix Instalacja

Instalacja

podstawowa: ze Zrédet

typowa: z pakietéw dystrybucji
bazy/zrédta danych

inne ustugi pocztowe (np. Imap)
mechnizmy szyfrujace
mechnizmy AV/UCE
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SMTP i Postfix  Architektura

(Architektura )

Internet local mail

RBL

fonward

O Mai Programs Programs in the large box run under control by the Postfix
[ Mai QueuesorFiles  resident master dasmon. Data in the large box is property
Lookup Tables ofthe Postfix mail system
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SMTP i Postfix  Architektura

(Architektura )

fnrward‘

lncal

= Intermet

= UUCP erc
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SMTP i Postfix Konfiguracja

[Konfiguracja ]

m master.cf, konfiguracja demona, ustug/modutéw Postfixa, w typowych
przypadkach niemodyfikowana,
®m main.cf, gtébwne parametry pracy, np.:
myorigin = $mydomain
mynetworks = 127.0.0.0/8 10.0.0.0/24
relay_domains = moja.domena.org
relayhost = $mydomain
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SMTP i Postfix  Administrowanie

(Administrowanie |

postalias(1), create/update/query alias database
postcat(1), examine Postfix queue file
postconf(1), Postfix configuration utility
postfix(1), Postfix control program
postkick(1), trigger Postfix daemon
postlock(1), Postfix-compatible locking
postlog(1), Postfix-compatible logging
postmap(1), Postfix lookup table manager
postqueue(1), Postfix mail queue control
postsuper(1), Postfix housekeeping

mailq(1), Sendmail compatibility interface
newaliases(1), Sendmail compatibility interface

sendmail(1), Sendmail compatibility interface
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SMTP i Postfix Bezpieczenstwo

[Bezpieczer’nstwo J

relaying, tylko dla mynetworks

blokowanie serweréw/klientéw po adresach IP, blacklists
openrelay

uwierzytelnianie SASL (serwery, klienty)

szyfrowanie TLS

secure by default
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SMTP i Postfix  UCE i AV

(UCE i AV )

Postfix bardzo dobrze sie integruje z narzedziami zwiaznymi z UCE/AV, np.
Amavis.
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SMTP i AV

(Plan punktu: SMTP i AV|

B SMTP i AV
m Typy systemdw Antywirusowych
m Elementy
m Struktura
m Konfiguracja
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SMTP i AV  Typy systeméw Antywirusowych

[Typy systeméw Antywirusowych ]

Systemy AV dziatajace na serwerze mozna, w zaleznosci od implementacji, ogdlnie
podzieli¢ na:

m zintegrowane z serwerem SMTP przekazujacym poczte,
m pracujace jako niezalezny filtrujacy serwer SMTP,

m transparentne, pracujace w sposéb niewidoczny dla maszyn w sieci, na
poziomie systemu firewall.
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SMTP i AV  Typy systeméw Antywirusowych

Zalety rozwiazan:
wzgledna prostota i brak potrzeby rozbudowy sprzetu
brak potrzeby rekonfiguracji istniejacego serwera

brak potrzeby rekonfiguracji istniejacego serwera i najczesciej struktury sieci
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SMTP i AV  Typy systeméw Antywirusowych

Wady rozwiazan:
potrzeby rekonfiguracji istniejacego serwera (co czesto jest niemozliwe)
konieczno$¢ zakupu dodatkowego sprzetu i ew. rekonfiguracja sieci

koniecznos$¢ zakupu dodatkowego sprzetu i najczesciej wyzsze koszty
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SMTP i AV Elementy

Zaimplementowany przyktadowy system AV typu 1. sktada sie z 3 podstawowych
elementéw:

m serwera SMTP Postfix (http://www.postfix.org), odbierajacego i
wysytajacego poczte Instytutu,

m oprogramowania AMaViS (http://www.amavis.org) integrujacego serwer
SMTP ze skanerem AV

m skanera AV ClamAV (http://clamav.elektrapro.com) sprawdzajacego
zawartos$c¢ listéw i ich fragmentéw pod katem obecnosci wiruséw
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SMTP i AV Struktura

Struktura

Wymienione elementy systemu wspdtpracuja w uproszczeniu w sposob
nastepujacy:
Postfix przyjmuje poczte i kolejkuje ja.
B Postfix przekazuje wiadomosci z kolejki do AMaViSa (przez gniazdo TCP).
AMaViS rozpakowuje wiadomos¢, rekursywnie wypakowujac, identyfikujac i
ew. dekompresujac zataczniki.

[ Zataczniki sa skanowane obecnym w systemie skanerem (w tym przypadku
ClamAV).

H W zaleznosci od rezultatu inspekcji wiadomosci, jest ona albo przekazywana
do Postfixa (przez gniazdo TCP), ktdry przesyta ja do odbiorcy, albo
zatrzymyw ana w lokalnym katalogu (tzw. ,kwarantanna"), a administrator
systemu jest powiadamiany emailem o wystapieniu wirusa.

@ Praca systemu jest logowana (w tym przypadku przez Syslog).
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Spamassassin
Postfix Amavis
ClamAV
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SMTP i AV

Struktura

(Przyktad: Integracja Amavisd-New z Postfix |

@© by G.J.Nalepa (AGH)
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Postfix
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SMTP i AV Struktura

(Przyk’rad: Integracja na CentOS 5 ]

Postfix content_filter Process

- m
Reinjection
' port 10025
amavisd-new ;
SpamAssassin ClamAv
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SMTP i AV Struktura

(Przyktad: Architektura Nepal ]

= /Q\

greyusung IMAPJPOPB Frp
Fmﬂbc
content filter authentication au\henncauon authentication cacmng

~_
= Ed

virus scanner

+

ClamAV
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SMTP i AV Konfiguracja

[Podstawowa konfiguracja demona AMaViS ]

/etc/amavis/amavisd.conf

$daemon_user = ’amavis’; # (no default (undef))
$daemon_group = ’amavis’; # (no default (undef))

$TEMPBASE = ’/var/lib/amavis’;

$notify_method = ’smtp:127.0.0.1:10025’;

$forward_method = ’smtp:127.0.0.1:10025°;

$mailfrom_notify_admin = ’virusalert@domain.com’;
$mailfrom_notify_recip = ’virusalert@domain.com’;
$mailfrom_notify_spamadmin = ’spampolice@domain.com’;
$hdrfrom_notify_sender = ’AMaViS at Domain.com <postmaster@domain.c
$virus_admin = ’virusadmin@domain.com’;

$D0_SYSLOG = 1;

$LOGFILE = "/var/log/amavis.log";

my $notify_files_base = ’/etc/amavis/en_US’;
$QUARANTINEDIR = ’/var/lib/amavis/virusmails’;
$virus_quarantine_to = ’virus-quarantine’;
$spam_quarantine_to = ’spam-quarantine’;
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SMTP i AV  Konfiguracja

[Podstawowa konfiguracja demona AMaViS (cont.)}

$X_HEADER_TAG = ’X-Virus-Scanned’;
$X_HEADER_LINE = "by AMaViS-new (Debian/GNU)";
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SMTP i AV Konfiguracja

[Modyfikacje konfiguracji demona Postfix J

/etc/postfix/main.cf

# AMaViS by GJN

content_filter = smtp-amavis:[127.0.0.1]:10024

/etc/postfix/master.cf

# AMaViS by GJN

smtp-amavis unix - - n -
-o smtp_data_done_timeout=1200
-o disable_dns_lookups=yes

127.0.0.1:10025 inet n - n -
-o content_filter=
-0 local_recipient_maps=
-o smtpd_helo_restrictions=
-o smtpd_client_restrictions=
-o smtpd_sender_restrictions=
-o smtpd_recipient_restrictions=
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SMTP i AV  Konfiguracja

(Modyfikacje konfiguracji demona Postfix (cont.)]

permit_mynetworks,reject
-o mynetworks=127.0.0.0/8
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NFS

[Plan punktu: N FSJ

EE NFS
m Informacje
m Konfiguracja
m Administrowanie
m Bezpieczenstwo
m Alternatywy
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NFS Informacje

[Informacje ]

sieciowy system plikéw
stworzony przez Sun
obecna wersja NFS v3, nowa implementacja v4

opiera sie na protokofach: Mount, RPC, XDR (external data repres),
transport IP
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NFS Informacje

[Demony NFS ]

rpc.portmap

rpc.mountd

rpc.nfsd

rpc.statd, rpc.lockd, rpc.rquotad
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NFS Konfiguracja

[Konfiguracja ]

#/etc/exports

/home vale(rw) vstout(rw) vlight(rw)
/usr/X11R6 vale(ro) vstout(ro) vlight(ro)
/usr/TeX vale(ro) vstout(ro) vlight(ro)
#/etc/fstab

master.foo.com:/home /mnt nfs rw
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NFS  Administrowanie

(Administrowanie |

nfs-kernel-server
mount
zgodno$¢ uid
showmount
nfsstat

rpcinfo
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NFS Bezpieczenstwo

[Bezpieczer’nstwo J

ograniczenie komu i na jakich prawach udostepnia sie pliki, np. ro
rootsquash, nosuid, prawa dostepu. ..

TCPwrappers (hosts.allow, hosts.deny)

brak logowania na serwer NFS

TCP i ew. szyfrowanie/tunelowanie, Kerberos i inne

firewall
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NFS  Alternatywy

[Alternatywy J

m Samba/CIFS
m AFS
m Coda
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Woprowadzenie do Kryptografii

[Plan punktu: Wprowadzenie do KryptografiiJ

B Wprowadzenie do Kryptografii
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Woprowadzenie do Kryptografii

(Podstawowe pojecia ]

kryptografia

kryptologia

szyfr (ang. cipher)

tekst jawny,

kryptogram,

klucz (ang. key)

hash, skrét (ang. hash, digest)

@© by G.J.Nalepa (AGH) Bezpieczeristwo

2012/11

390 / 507



Woprowadzenie do Kryptografii

(Podstawowe pojecia ]

szyfrowanie bez klucza: ROT13 (ROT3 - Szyfr C.I.Cezara)

szyfrowanie z kluczem symetrycznym, np.: Crypt, DES, 3DES, Idea, Blowfish
szyfrowanie z kluczem asymetrycznym (publicznym), np: RSA, DSA, ElGamal
algorytmy generowania skrétu, np: MD5, SHA

podpis elektroniczny
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Woprowadzenie do Kryptografii

[Szyfrowanie z kluczem symetrycznym J

Nadawca i odbiorca maja ten sam klucz.
Nadawca:

m przygotowuje tekst wiadomosci,
m szyfruje catos¢ wiadomosci kluczem,
m wysyta szyfrogram do odbiorcy.
Odbiorca:
m rozszyfrowuje szyfrogram przy pom. klucza
m otrzymuje tekst wiadomosci

Oprécz szyfrogramu musi by¢ przekazany klucz!
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Woprowadzenie do Kryptografii

[Szyfrowanie z kluczem asymetrycznym J

N. i O. maja pary wtasnych kluczy (Pub/Prv). Wymieniaja sie publicznymi.

Nadawca:
m przygotowuje tekst wiadomosci,
m szyfruje cato$¢ wiadomosci kluczem publicznym odbiorcy,
m wysyta szyfrogram do odbiorcy.
Odbiorca:
m rozszyfrowuje szyfrogram przy pomocy swojego klucza prywatnego,

® otrzymuje tekst wiadomosci.

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11

393 / 507



Woprowadzenie do Kryptografii

[Podpis elektroniczny: Nadawca J

Nadawca i odbiorca maja pary kluczy (Pub/Prv), Wymieniaja sie publicznymi.
Nadawca:

m przygotowuje tekst wiadomosci,
m wylicza skrét wiadomosci (np. MD5),
m szyfruje skrét przy pomocy swojego klucza prywatnego,

® wysyta szyfrogram do odbiorcy.
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Woprowadzenie do Kryptografii

[Podpis elektroniczny: Odbiorca ]

m wylicza skrét wiadomosci,

m rozszyfrowuje skrét przy pomocy klucza publicznego nadawcy,

m poréwnuje wyliczony skrét z rozszyfrowanym,

m jezeli s3 zgodne, potwierdzone zostaja tozsamos¢ nadawcy i spdjnosé

przestanych informacji.

Obie czesci klucza s3 komplementarne.
W praktyce do podpisywania stosuje sie specjalne algorytmy.
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Woprowadzenie do Kryptografii

(Podpis i szyfrowanie ]

Przebiega analogicznie do podpisywania, poza tym tre$¢ wiadomosci szyfrowana
jest kluczem publicznym odbiorcy, ktéry rozszyfrowuje ja swoim prywatnym.
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SSH

[Plan punktu: SSH]

SSH
m Informacje
m Dziatanie
m Architektura
m Konfiguracja
m Administrowanie i uzywanie
m Bezpieczenstwo
m Uwierzytelnianie przez klucz publiczny klienta
m Port knocking
m Alternatywy i narzedzia
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SSH Informacje

[Informacje ]

protokdt i zestaw narzedzi do bezpiecznego logowania sie i kopiowania plikéw
w sieci TCP/IP

mozliwo$¢ tunelowania i kompresji transmisji TCP
wykorzystanie silnych metod kryptograficznych
OpenSSH-Open Source Project/Free Licensing
standard w GNU/Linux BSD
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SSH  Dziatanie

W uproszczeniu sesja wyglada nastepujaco:
klient rozpoczyna potaczenie z serwerem
serwer przekazuje swéj klucz publiczny (alg. asymetryczny)

za jego pomoca negocjowany jest obstugiwany przez obie strony alg.
symetryczny

[ generowany jest klucz sesyjny (alg. symetryczny)

H za jego pomoca szyfrowana jest sesja
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SSH  Dziatanie

Client

(il

Establish TCP Connection

SSH-protoversion-softwareversion

Identification String

$SH_MSG_KEXINIT

Algorithm Negotiation

SSH_MSG_KEXINIT

Key Exchange

SSH_MSG_NEWKEYS

End of Key
Exchange

SSH_MSG_NEWKEYS

$SH_MSG_SERVICE_REQUEST

Service Request

Bezpieczenstwo
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SSH  Architektura

(Architektura )

Warstwa transportowa (uzgadnianie algorytméw i kluczy). Zapewnia:
m Integralno$c
m Poufnosc
m Kompresje danych (opcjonalnie)
m Perfect Forward Secrecy
Warstwa autentykacji (hasta, PKI itd.)

Warstwa pofaczenia (zwielokrotnianie)
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SSH  Architektura

(Architektura )

Client Server
§5H Cannection Profocel
dhamel

chamnel.

chanrel

$5H User Authentication Profocal

R =

IR i F
L
"Mi&fhys”; : hast ey
P

: {b |
Sorver Atoiain

ezl
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SSH Konfiguracja

[Konfiguracja ]

m /etc/ssh_config - The client configuration file.
m /etc/sshd_config - The daemon configuration file.

m na poziomie uzytkownika: .ssh/known_hosts .ssh/id_dsa.pub
.ssh/authorized _keys .ssh/config
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SSH Konfiguracja

[/etc/ssh/ssh,config ]

Hosts *

ForwardAgent yes
ForwardX11l yes

RhostsAuthentication no
RhostsRSAAuthentication no

PasswordAuthentication yes

RSAAuthentication yes
TISAuthentication no
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SSH Konfiguracja

[/etc/ssh/ssh,config ]

FallBackToRsh no
UseRsh no

BatchMode no
Cipher 3DES

IdentityFile ~/.ssh/identity
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SSH Konfiguracja

[/et c/ssh/sshd config J

ListenAddress 0.0.0.0
ListenAddress

# HostKey for protocol version 1
HostKey /etc/ssh/ssh_host_key

# HostKeys for protocol version 2
HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key
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SSH Konfiguracja

[/et c/ssh/sshd config J

KeyRegenerationInterval 1h
IgnoreRhosts yes
IgnoreRootRhosts yes
RhostsAuthentication no

RhostsRSAAuthentication no

AllowTcpForwarding no
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SSH Konfiguracja

[/et c/ssh/sshd config J

# Authentication:
LoginGraceTime 120
PermitRootLogin no
StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

# To enable empty passwords, change to yes (NOT RECOMMENDED)
PermitEmptyPasswords no

X11Forwarding no
X11DisplayOffset 10
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SSH Konfiguracja

[/et c/ssh/sshd config J

# DenyUsers x*
# AllowUsers jas@jas.agh.edu.pl

# allow everyone from trusted hosts
AllowUsers *Qtrustedhostl.agh.edu.pl *Q@trustedhost2.edu.pl
AllowUsers *@localhost *©@127.0.0.1

# allow specific user from specific locations
AllowUsers jas@dom.jasia.pl

AllowUsers kasia@63.138.x*

AllowUsers 0la@87.89.29.216

AllowHosts *.our.com friend.other.com
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SSH Administrowanie i uzywanie

(Administrowanie i uzywanie ]

ssh - The basic rlogin/rsh-like client program.

sshd - The daemon that permits you to login.

ssh-agent - An authentication agent that can store private keys.

ssh-add - Tool which adds keys to in the above agent.

sftp - FTP-like program that works over SSH1 and SSH2 protocol.

scp - File copy program that acts like rcp(1).

ssh-keygen - Key generation tool.

sftp-server - SFTP server subsystem (started automatically by sshd).
ssh-keyscan - Utility for gathering public host keys from a number of hosts.

ssh-keysign - Helper program for hostbased authentication.
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SSH Bezpieczenstwo

[Bezpieczer’nstwo J

funkcje: silne alg. szyfrujace, kompresja, uzywanie SSHv2

konfiguracja: minimalne uprawnienia w tym privilege separation, bezpieczne
uwierzytelnianie (pubkey, otp)

nie dopuszczanie logowania roota
domyslne ustawienie protokotu v2 i kompres;ji

wytaczenie X11
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SSH Bezpieczenstwo

[Perfect Forward Secrecy J

Serwer oprocz kluczy host key, ktére sa state, co godzine generuje pare kluczy
temp key.

m Po nawigzaniu potaczenia klient Scigga z serwera temp key

m Do uzgodnienia kluczy szyfrujacych wykorzystywane sg obie pary kluczy.
Jesli atakujacy

m Podslucha cata zaszyfrowana sesje i...

m przechwyci prywatny klucz serwera host key

to ma co najwyzej godzine na przechwycenie prywatnego klucza tymczasowego
temp key. Po tym czasie transmisji nie da sie odszyfrowaé
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SSH Bezpieczenstwo

(Man in the Middle )

Atak " cztowiek w Srodku”:
A taczy sie z M, myslac, ze komunikuje sie z B.
M przedstawia A swdj klucz publiczny.
H A naiwnie go akceptuje.
@A A wysyta hasto M, caty czas myslac, ze komunikuje sie z B.
H M wysyta hasto B i dalej dziata jako posrednik podstuchujac transmisje.

Efekt
Atakujacy poznaje hasto A

Sposéb obrony

Autentykacja przez klucz publiczny klienta i/lub weryfikacja klucza publicznego
serwera
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SSH Bezpieczenstwo

celcddefeleleeleleleelecdeeleeddeededdddeeeeeeeddelddeleededdedededdeddededeededdd

e WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! ¢
clefelelefelelelelelelefeleleleelcleldeleleleelcleeleleleeeleleeleedeeldeddelddeldeeeeedeededdd

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middl
attack)!

It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the remote host is
4f:£6:35:¢6:¢c3:22:05:ad:¢c3:80:c8:5£:b7:06:6c:b4.

Please contact your system administrator.

Add correct host key in /home/joe/.ssh/known_hosts to get rid of
this message.

Offending key in /home/joe/.ssh/known_hosts:30

RSA host key for server has changed and you have requested
strict checking.

Host key verification failed.
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SSH Uwierzytelnianie przez klucz i klienta

(Uwierzytelnianie przez klucz publiczny klienta ]

wymaga wygenerowania pary kluczy na maszynie z ktdrej sie logujemy.
przeniesienia kluczy publicznych na maszyny na ktére sie logujemy.
klucze s3 zabezpieczane passfrazami.

zawieraja réwniez informacje o koncie na ktérym zostaty stworzone.

pozwala to na uwierzytelenienie: uzytkownika i maszyny (miejsca) z ktérego
sie loguje.

uwierzytelnienie jest dwustopniowe: hasto (passfraza) i token (klucz).
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SSH Uwierzytelnianie przez klucz i klienta

(Uwierzytelnianie przez klucz publiczny klienta ]

$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/uzytkownik/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/uzytkownik/.ssh/id_rsa.
Your public key has been saved in /home/uzytkownik/.ssh/id_rsa.pub.
The key fingerprint is:

XX XX !XX:XX!XX!XX!XX!XX:XX!XX:XX!XX!XX!XX!XX:XX

scp /home/uzytkownik/.ssh/id_rsa.pub uzytkownik@zdalny_serwer: "~/

ssh uzytkownik@zdalny_serwer
cat ~/id_rsa.pub >> ~/.ssh/authorized_keys
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SSH Port knocking

(Port knocking J

Port knocking metoda ustanawiania potaczenia z hostem o zamknietych portach.

Dziatanie Po otrzymaniu od klienta odpowiedniej sekwencji pakietéw SYN na
odpowiednie porty, firewall modyfikuje reguty dostepu, aby
umozliwi¢ dostep danemu klientowi.

Zastosowanie elastyczne rozwiazanie dla ograniczonej liczby uzytkownikéw i
ustug, np. zdalne administrowanie

Ograniczenia nie nadaje sie do ochrony publicznych serwiséw (SMTP, HTTP) -
wydajnosé
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SSH Port knocking

[Port knocking J

I

ost A

TCP SYN Fort 22

Attacker

An attacker tries to exploit a 0-day vulnerability in
the SSH daemon that Host A is running but he

— — - Firewall
b Host A Foris

-~ Uouoooooodo o

Bezpieczenstwo

finds that the firewall is blecking access to port 22,
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SSH Port knocking

(Port knocking J

I

ost A

Legitimate User

The administrator of Host A wants to check the IDS
logs from his laptop at home so he uses his port
knocking client to send a specific knock sequence
to HostA.

*

— — - Firewall

—~O0ooo0ofgoooon

e Host A Ports.

Bezpieczenstwo
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SSH Port knocking

(Port knocking J

Host A

Legitimate User

The port knocking daemon running in Host A
detects a correct knocking sequence and opens
port 22 to the legitimate user's IP address.

-—~Oooooodooon

——- Firewall
L ——— Host A Ports
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SSH Port knocking

(Port knocking J

Host A

TCP SYM Port 22

Legitimate User

The administrator of Host A now establishes a
connection to the SSH server.

*

— — - Firewall

—~Ooooogooooooo

e Host A Ports

Bezpieczenstwo
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SSH Alternatywy i narzedzia

(Alternatywy i narzedzia ]

m NIE Telnet...

m komercyjna implementacja
m Windows: Putty/WinSCP
m Unix: GFTP i inne
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DHCP i TFTP

(Plan punktu: DHCP i TFTP)

EE DHCP i TFTP
m Informacje
m Konfiguracja
m Administrowanie
m Bezpieczenstwo
m Alternatywy
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DHCP i TFTP Informacje

[Informacje ]

DHCP to protokdt konfigurowania interfejsow IP w sieci Ethernet
wykorzystuje adresy MAC kart

pozwala na znaczace uproszczenie administrowania siecia, szczegdlnie duza
TFTP to prosty protokét transferu plikéw

wspiera DHCP przy uruchamianiu stacji bezdyskowych
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DHCP i TFTP  Konfiguracja

[Konfiguracja ]

#/etc/dhcp3/dhcpd. conf
not authoritative;

option domain-name "ia.agh.edu.pl";
option domain-name-servers 149.156.199.2;

option routers 149.156.199.254;
option netbios-name-servers 149.156.199.59;
option subnet-mask 255.255.255.0;
option log-servers 149.156.199.59;

option root-path
"149.156.199.59:/opt/1tsp/i386";
subnet 149.156.199.0 netmask 255.255.255.0 {
host pc98 {
filename "/tftpboot/vmlinuz-1ltsp";
hardware ethernet 00:01:29:1b:47:bd;
fixed-address pc98;
}
}
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DHCP i TFTP  Administrowanie

(Administrowanie |

podziat sieci na fragmenty
pozyskanie adreséw sprzetowych kart
edycja pliku serwera i ew. restart
dhcping i proxy

uruchomienie TFTP przez InetD
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DHCP i TFTP Bezpieczenstwo

[Bezpieczer’nstwo ]

B not authoritative

m zakres vs konkretne adresy
m spoofing

m TCPwrappers: TFTP
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DHCP i TFTP  Alternatywy

[Alternatywy ]

BOOTP, przestarzaty
rézne implementcje DHCP
rézne implementcje TFTP

optymalizacja wydajnos¢/bezpieczenstwo
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HTTP i Apache

(Plan punktu: HTTP i Apache]

EE HTTP i Apache
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Informacje o serwerze Apache

[Plan punktu: Informacje o serwerze Apache]

M Informacje o serwerze Apache
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Informacje o serwerze Apache

(Historia powstania ]

1994 Rob McCool i NCSA 1.3
1995 Apache Group

1995 kwiecien: Apache 0.6.2
1995 1 grudzien: Apache 1.0

Apache jest nieustannie najpoularniejszym serwerem WWW
(http://www.netcraft.com/survey)

m 2001 Apache 2.0
m 2005 Apache 2.2
m 2012 Apache 2.4
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Informacje o serwerze Apache

[Projekt Apache ]

B rozwijaniem oprogramowania zajmuje sie: The Apache Project
http://www.apache.org.

m jego oficjalng promocja: The Apache Foundation.
m decydujacy wptyw na jego rozwdj ma Sciste grono oséb: The Apache Group.

B serwer jest od samego poczatku swobodnie rozpowszechniany na licencji typu
BSD (The Apache License, v2.0 prawie GPL).
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Informacje o serwerze Apache

m praca na wielu platformach systemowych (Linux, ¥BSD, Unix, Mac OS,
Windows)

m dostepnos¢ kodu zrédtowego z mozliwoscia jego modyfikacji (licencja BSD)
m wysoka wydajnosé
® modularna budowa

m zdecydowanie najpopularniejszy serwer WWW na $wiecie
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Informacje o serwerze Apache

kwiecien 1995 wersja 0.6.2

1 grudzien 1995 wersja 1.0

06 czerwiec 1998 wersja 1.3.0

marzec 2000 wersja 2.0al

kwiecien 2001 wersja 2.0.16 pierwsza beta
kwiecien 2002 wersja 2.0.35 STABILNA
wiosna 2004: 2.0.49, 1.3.29

wiosna 2006: 2.2.0, 2.0.55, 1.3.34

wiosna 2010: 2.2.15, 2.0.63, 1.3.42
wiosna 2011: 2.3.11 (BETA), 2.2.17, 2.0.64, 1.3.42
wiosna 2012: 2.4.1, 2.2.22, 2.0.64
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Informacje o serwerze Apache

[Generacje ]

® niniejszy wyktad dotyczy wersji Apache 2.2

m strona o przejsciu 1.3 do 2.0
http://httpd.apache.org/docs-2.0/upgrading.html
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Informacje o serwerze Apache

(Istotne cechy w Apache 2.x ]

skalowalnosci i modularno$é

wsparcie dla wielowatkowosci POSIX

obstuga réznych protokotéw i IPv6

elastyczne APl modutéw (zmiana sposobu pracy)
szereg modutéw

integracja ModSSL

Nowosci w 2.2 wzg 1.3
m poprawiona wydajnosé
m rozbudowa wybranych modutéw

B usprawnienia w narzedziach
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Informacje o serwerze Apache

(Zrédta informacii |

http://www.apache.org
http://httpd.apache.org
http://httpd.apache.org/docs
http://httpd.apache.org/docs-2.0
http://httpd.apache.org/docs-2.2
http://httpd.apache.org/docs-2.4
http://www.apacheweek.com
http://www.apachetoday.com
http://www.onlamp.com/apache
http://refcards.com/refcards/apache
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http://www.apacheweek.com
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Instalowanie serwera

[Plan punktu: Instalowanie serweraJ

Instalowanie serwera
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Instalowanie serwera

(Instalowanie serwera |

Istnieja zasadniczo dwie metody instalowania serwera:
m kompilacja z kodu zrédtowego
m instalowanie z pakietéw DEB/RPM

® ew. instalacja pod Win. ..
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Instalowanie serwera

(Instalowanie gotowych pakietow ]

m zalecane
m znalez¢ i wybraé odpowiednie pakiety w dystrybucji
m Debian/GNU: apt-get install apache (w sumie ponad 40 pakietéw!)
m RedHat: rpm -ivh apache*.rpm
Pakiety w Debian/GNU

apache2
apache2-common
apache2-doc
apache2-mpm-event
apache2-mpm-itk
apache2-mpm-prefork
apache2-mpm-worker
apache2-utils
libapache2-mod-* (4X)
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Konfigurowanie

[Plan punktu: KonfigurowanieJ

¥ Konfigurowanie
m Komunikaty o btedach
m Serwery wirtualne
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Konfigurowanie

(Wazne pliki i katalogi ]

m Source Tree rbzne, lub brak

m Server Root np. /usr/local/apache
m Document Root np. /var/www
Ew2X

apache2.conf
conf.d

mods-available
mods-enabled

sites-available
sites—-enabled
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Konfigurowanie

[Uruchamianie serwera - Sposéb pracy w 2.x J

Istnieje kilka sposobéw pracy (Multi-Processing Modules (MPMs)):
m mpm-prefork — tradycyjny (stary)
m mpm-worker — szybki, watki (domyslny)
m mpm-perchild — zaawansowany, eksperymentalny

(W 1.3 przez inetd)
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Konfigurowanie

[ApacheControI J

Praca serwera zarzadza sie najczesciej przez program skrypt startowy
/etc/init.d/apache2 uruchamiajacy apachectl

start - start httpd

stop - stop httpd

restart - restart httpd if running
reload - do a graceful restart
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Konfigurowanie

[Konfigurowanie J

W konfigurowaniu serwera niezbedna jest dokumentacja ze strony projektu
Apache; przydatna jest tez karta referencyjna dostepna na stronie
http://www.refcard.com.
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Konfigurowanie

(Pliki konfiguracyjne |

m konfiguracja znajduje sie w pliku apache2.conf,
m plik skfada sie z szeregu dyrektyw
m dyrektywy s3 opisane w czesci Apache Directives w Apache Manual

m we wczesnym v1.3 wydzielone pliki srm.conf, access.conf moga one by¢
wytaczone, lub mieé zmieniong nazwe, przy pomocy dyrektyw
ResourceConfig i AccessConfig. To jest przestarzaty sposéb
konfigurowania!
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Konfigurowanie

(Konfiguracja Apache 2.x ]

Rozbicie pliku konfiguracyjnego na fragmenty wtaczane selektywnie:

# tree /etc/apache?

/etc/apache2

| -- apache2.conf

|-- conf.d

| |-- acidlab -> /etc/acidlab/apache.conf
| | -- apache2-doc

| ¢-- phppgadmin

|-- mods-available

| |-- auth_digest.load

| |-- auth_ldap.load
| |-- cache.load

| |-- cgi.load

| |-- cgid.conf

| |-- cgid.load

| |-- php4.conf

| |-- php4.load

| |-- speling.load
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Konfigurowanie

[Konfiguracja Apache 2.x (cont.)]

| |-- ssl.conf

| |-- ssl.load

| ¢-- vhost_alias.load
| -- mods-enabled

| |-- cgi.load -> /etc/apache2/mods-available/cgi.load
| |-- php4.conf -> /etc/apache2/mods-available/php4.conf
| |-- php4.load -> /etc/apache2/mods-available/php4.load
| |-- ssl.conf -> /etc/apache2/mods-available/ssl.conf
| ¢-- ssl.load -> /etc/apache2/mods-available/ssl.load
|-- sites-available
| |-- charon

| |-- charon-ssl

I |-- project.mirella_ia_agh_edu_pl.conf
| fee project.sopd_ia_agh_edu_pl.conf

|-- sites-enabled

I |-- charon -> /etc/apache2/sites-available/charon

| |-- charon-ssl -> /etc/apache2/sites-available/charon-ssl

| |-- project.mirella_ia_agh_edu_pl.conf -> /etc/apache2/sites-available/
I

[

-- project.sopd_ia_agh_edu_pl.conf -> /etc/apache2/sites-available/pro
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Konfigurowanie

[Konfiguracja Apache 2.x (cont.)]

‘-- ssl

|-- 7e853a5b.0 -> /etc/apache2/ssl/apache.pem
¢-- apache.pem
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Konfigurowanie

[Narzqdzia konfiguracyjne ]

W Debian/GNU dostepne s3 w pakiecie apache-common, m.in.:

/usr/sbin/a2enmod
/usr/sbin/a2dismod
/usr/sbin/update-apache2-modules

/usr/sbin/a2ensite
/usr/sbin/a2dissite

/usr/sbin/apache2-ssl-certificate
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Konfigurowanie

[Waine dyrektywy w httpd.conf ]

httpd.apache.org/docs/2.2/mod/directives.html
httpd.apache.org/docs/2.2/mod/core.html

Port

User Group
ServerRoot
LoadModule
LogFormat
CustomlLog
ErrorLog
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Konfigurowanie

Przyktadowa konfiguracja

ServerRoot "/etc/apache2"

LockFile /var/lock/apache2/accept.lock
PidFile /var/run/apache2.pid

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100
KeepAliveTimeout 15

<IfModule worker.c>

StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0
</IfModule>

User www-data
Group www-data

LogFormat

"%h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "#h %1 %u %t \"%r\" %>s %b"
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent

ErrorLog /var/log/apache2/error.log

Include /etc/apache2/mods-enabled/x.load
Include /etc/apache2/mods-enabled/*.conf

Include /etc/apache2/conf.d/[".#]*
Alias /icons/ "/usr/share/apache2/icons/"

<Directory "/usr/share/apache2/icons">
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Konfigurowanie

Przyktadowa konfiguracja (cont.)

Options Indexes MultiViews

AllowOverride None

Order allow,deny

Allow from all
</Directory>

DirectoryIndex index.html index.php index.xhtml
AccessFileName .htaccess

<Files ~ ""\.ht">
Order allow,deny
Deny from all

</Files>

TypesConfig /etc/mime.types
DefaultType text/plain
HostnameLookups 0ff

IndexOptions  FancyIndexing VersionSort
ServerSignature 0ff

ServerTokens Prod

Include /etc/apache2/sites-enabled/[".#]*
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Konfigurowanie

Apache ma budowe modularna

gtéwna czes¢ serwera to modut core

wiekszo$¢ funkgeji jest dostepna przez opcjonalne moduty
tadowanie modutéw wymusza sie poprzez konfiguracje
moduty realizuja réznorodne funkcje

wiekszos$¢ dostepnych dyrektyw dziata jedynie w obrebie konkretnych
modutéw
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Konfigurowanie

Moduty w Apache 2.2

core Core Apache HTTP Server features that are always available
mpm_common A collection of directives that are implemented by more than one multi-processing module (MPM)
beos This Multi-Processing Module is optimized for BeOS.
leader An experimental variant of the standard worker MPM

mpm_netware Multi-Processing Module implementing an exclusively threaded web server optimized for Novell NetWare

mpmt_os2 Hybrid multi-process, multi-threaded MPM for 0S/2

perchild Multi-Processing Module allowing for daemon processes serving requests to be assigned a variety of different userids
prefork Implements a non-threaded, pre-forking web server

threadpool Yet another experimental variant of the standard worker MPM

mpm_winnt This Multi-Processing Module is optimized for Windows NT.

worker Multi-Processing Module implementing a hybrid multi-threaded multi-process web server

mod_access
Provides access control based on client hostname, IP address, or other characteristics of the client request.
mod_actions
This module provides for executing CGI scripts based on media type or request method.
mod_alias
Provides for mapping different parts of the host filesystem in the document tree and for URL redirection
mod_asis
Sends files that contain their own HTTP headers
mod_auth
User authentication using text files
mod_auth_anon
Allows "anonymous" user access to authenticated areas
mod_auth_dbm
Provides for user authentication using DBM files
mod_auth_digest
User authentication using MD5 Digest Authentication.
mod_auth_ldap
Allows an LDAP directory to be used to store the database for HTTP Basic authentication.
mod_autoindex
Generates directory indexes, automatically, similar to the Unix 1s command or the Win32 dir shell command
mod_cache
Content cache keyed to URIs.
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Konfigurowanie

Moduty w Apache 2.2 (cont.)

mod_cern_meta

CERN httpd metafile semantics
mod_cgi

Execution of CGI scripts
mod_cgid

Execution of CGI scripts using an external CGI daemon
mod_charset_lite

Specify character set translation or recoding
mod_dav

Distributed Authoring and Versioning (WebDAV) functionality
mod_dav_fs

filesystem provider for mod_dav
mod_deflate

Compress content before it is delivered to the client
mod_dir

Provides for "trailing slash" redirects and serving directory index files
mod_disk_cache

Content cache storage manager keyed to URIs
mod_dumpio

Dumps all I/0 to error log as desired.
mod_echo

A simple echo server to illustrate protocol modules
mod_env

Modifies the environment which is passed to CGI scripts and SSI pages
mod_example

Illustrates the Apache module API
mod_expires

Generation of Expires and Cache-Control HTTP headers according to user-specified criteria
mod_ext_filter

Pass the response body through an external program before delivery to the client
mod_file_cache

Caches a static list of files in memory
mod_headers

Customization of HTTP request and response headers
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Konfigurowanie

Moduty w Apache 2.2 (cont.)

mod_imap
Server-side imagemap processing

mod_include
Server-parsed html documents (Server Side Includes)

mod_info

Provides a comprehensive overview of the server configuration
mod_isapi

ISAPI Extensions within Apache for Windows
mod_ldap

LDAP connection pooling and result caching services for use by other LDAP modules
mod_log_config
Logging of the requests made to the server
mod_log_forensic
Forensic Logging of the requests made to the server
mod_logio
Logging of input and output bytes per request
mod_mem_cache
Content cache keyed to URIs
mod_mime
Associates the requested filename’s extensions with the file’s behavior (handlers and filters) and content (mime-type, language,
mod_mime_magic
Determines the MIME type of a file by looking at a few bytes of its contents
mod_negotiation
Provides for content negotiation
mod_nw_ss1
Enable SSL encryption for NetWare
mod_proxy
HTTP/1.1 proxy/gateway server
mod_proxy_connect
mod_proxy extension for CONNECT request handling
mod_proxy_ftp
FTP support module for mod_proxy
mod_proxy_http
HTTP support module for mod_proxy
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Konfigurowanie

Moduty w Apache 2.2 (cont.)

mod_revrite

Provides a rule-based rewriting engine to rewrite requested URLs on the fly
mod_setenvif

Allows the setting of environment variables based on characteristics of the request
mod_so

Loading of executable code and modules into the server at start-up or restart time
mod_speling

Attempts to correct mistaken URLs that users might have entered by ignoring capitalization and by allowing up to one misspelling
mod_ssl

Strong cryptography using the Secure Sockets Layer (SSL) and Tramsport Layer Security (TLS) protocols
mod_status

Provides information on server activity and performance
mod_suexec

Allows CGI scripts to run as a specified user and Group
mod_unique_id

Provides an environment variable with a unique identifier for each request
mod_userdir

User-specific directories
mod_usertrack

Clickstream logging of user activity on a site
mod_version

Version dependent configuration
mod_vhost_alias

Provides for dynamically configured mass virtual hosting
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Konfigurowanie

[Waine dyrektywy (zasoby) ]

DocumentRoot
UserDir
Directorylndex
Fancylndexing
Alias
ScriptAlias
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Konfigurowanie

[Przyk’(adowy fragment konfiguracji ]

DocumentRoot  /usr/local/apache/www

UserDir public_html

DirectoryIndex index.html index.php
FancyIndexing on

Alias /icons/ /usr/share/apache/icons/
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
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Konfigurowanie

{Waine dyrektywy (dostep) ]

Directory/Match
Location/Match
Files/Match
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Konfigurowanie

[Przyk’fadowa konfiguracja Directory ]

<Directory /usr/local/apache/www>

Options Indexes FollowSymLinks
AllowOverride None
order allow,deny
allow from all
</Directory>
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Konfigurowanie

[Przyk’fadowa konfiguracja Location J

<Location /server-status>
SetHandler server-status

order deny,allow
allow from all
</Location>
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Konfigurowanie

[Przyk’{adowa konfiguracja DirMatch ]

<DirectoryMatch ~/home/.*/public_html>
Options Indexes SymLinksIf(OwnerMatch
AllowOverride None

</DirectoryMatch>

<Files .htaccess>
order allow,deny
deny from all
</Files>
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Konfigurowanie

A1l

All options except for MultiViews. This is the default setting.
ExecCGI

Execution of CGI scripts using mod_cgi is permitted.
FollowSymLinks

The server will follow symbolic links in this directory.

Includes

Server-side includes provided by mod_include are permitted.

IncludesNOEXEC

Server-side includes are permitted, but the #exec cmd and #exec cgi are di
Indexes

If a URL which maps to a directory is requested, and there is no Directory
MultiViews

Content negotiated "MultiViews" are allowed using mod_negotiation.
SymLinksIfOwnerMatch

The server will only follow symbolic links for which the target file or di
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Konfigurowanie Komunikaty o btedach

[Ustawianie komunikatéw o btedach J

m jest realizowane przez dyrektywe ErrorDocument, o skfadni:
m ErrorDocument numer dokument
® na przyktad:

ErrorDocument 500 http://foo.example.com/cgi-bin/tester
ErrorDocument 404 /cgi-bin/bad_urls.pl

ErrorDocument 401 /info.html

ErrorDocument 403 "Sorry can’t allow you access today’’
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Konfigurowanie  Serwery wirtualne

(Typy serweréw wirtualnych |

Serwery wirtualne s3 mechanizmem pozwalajagcym jednemu serwerowi Apache
obstugiwaé zapytania kierowane do réznych adreséw sieciowych.

m dziatajace w oparciu o rézne adresy IP (wymagaja dodatkowych adreséw IP)

m dziatajace w oparciu o rézne nazwy DNS (wymagaja dodatkowych nazw
DNS)

m wiaczanie odpowiedniego serwera odbywa sie na poziomie protokotu HTTP (i
DNS)
m petna dokumentacja: http://httpd.apache.org/docs/2.2/vhosts/

m testowanie lokalne: /etc/hosts
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Konfigurowanie  Serwery wirtualne

(Serwery z r6znymi adresami IP J

<VirtualHost namel.mydomain.com>

DocumentRoot /usr/local/apache/namel_www

ServerName namel.mydomain.com

ErrorLog /usr/local/apache/logs/namel_logs/error_log
TransferLog /usr/local/apache/logs/namel_logs/access_log
</VirtualHost>

<VirtualHost mname2.mydomain.com>
ServerAdmin webmaster@name2.mydomain.com
DocumentRoot /usr/local/apache/name2_www
ServerName name2.mydomain.com
ServerAlias name2

</VirtualHost>
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Konfigurowanie  Serwery wirtualne

Serwery z r6znymi nazwami DNS

NameVirtualHost 149.156.199.59:80
NameVirtualHost 149.156.199.59:443

<VirtualHost 149.156.199.59:80>
ServerAdmin webmaster@charon.ia.agh.edu.pl
ServerName charon.ia.agh.edu.pl
ServerAlias charon localhost

DocumentRoot /var/www/

<Directory />
AllowOverride None

Order Deny,Allow
Deny from all
</Directory>

<Directory /var/www/>
AllowOverride None

Order allow,deny
allow from all
</Directory>

ErrorLog /var/log/apache2/error.log

LogLevel warn
CustomLog /var/log/apache2/access.log combined

# Alias /doc/ "/usr/share/doc/"

# <Directory "/usr/share/doc/">

# Options Indexes MultiViews FollowSymLinks
# AllowOverride None

# Order deny,allow

# Deny from all

# Allow from 127.0.0.0/265.0.0.0 ::1/128

# </Directory>
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Konfigurowanie = Serwery wirtualne

Serwery z r6znymi nazwami

DNS (cont.)

</VirtualHost>

<VirtualHost cos.ia.agh.edu.pl:80>
DocumentRoot /vhosts/cos/www

ServerName cos.ia.agh.edu.pl

ErrorLog /vhosts/cos/log/cos-error.log
CustomLog /vhosts/cos/log/cos-access.log combined
<Directory /vhosts/cos/www>

Options Indexes

AllowOverride AuthConfig Limit Options FileInfo
</Directory>
</VirtualHost>
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Administrowanie Apache

[Plan punktu: Administrowanie Apache]

[E Administrowanie Apache
m Optymalizacja pracy
m Monitorowanie pracy
m Analiza plikdw rejestrowych
m Inne Moduty
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A

ie Apache O izacja pracy

[Optymalizacja pracy ]

m utrzymywanie otwartych potaczen HTTP

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

m kontrola réwnolegle pracujacych instancji w v1.3:

MinSpareServers 1; MaxSpareServers 5
StartServers 1; MaxRequestsPerChild 30

m powyzsze w v2.0 konfigurowane dla odpowiedniego trybu pracy
<IfModule worker.c>

StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild O
</IfModule>
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ie Apache O izacja pracy

[Optymalizacja pracy (cont.)}

m wytaczenie sprawdzania DNS:

HostnameLookups off
<Files ~ "\.(html|cgi)$">
HostnameLookups on
</Files>
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Admini ie Apache i ie pracy

(Monitorowanie - Pliki rejestrowe |

m bfedy ErrorLog Loglevel

m informacje LogFormat CustomLog

LogFormat "%h %1 %u %t \"%r\" %>s %b \"/{Referer}i\" \"V{User-Agentl}i\
LogFormat "%{Referer}i -> JU" referer
LogFormat "%{User-agent}i" agent

Common Log Format

LogFormat "%h %1 %u %t \"%r\" %>s %b" common

CustomLog logs/access_log common

123.45.678.90 - - [07/Mar/2000:14:27:12 -0800]
"GET /mypage.html HTTP/1.1" 200 10369

informacje sa rejestrowane przez modut mod_log_config
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ie Apache

(Monitorowanie - moduty informacyjne ]

m mod_status

<Location /server-status>
SetHandler server-status
</Location>

mod_info

<Location /server-info>
SetHandler server-info
</Location>

mod_throttle

<location /throttle-info>
SetHandler throttle-info
</location>
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Administrowanie Apache Analiza plikéw rejestrowych

(Analiza plikéw rejestrowych |

Godne uwagi analizatory to:
OpenWebaAnalytics http://www.openwebanalytics.com
Piwik http://piwik.org
AWStats www.awstats.sf.net
Webalizer http://www.webalizer.org
Analog http://www.statslab.cam.ac.uk/"sretl/analog
Http-analyze http://www.netstore.de/Supply/http-analyze

Usage suwnary for uud.Arunix.net Yiziizd Sites

1|
1
1
15450

233445

1052978

FPages /Files /Hits
£

.

(za webalizer.org)
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Administrowanie Apache Inne Moduty

[Inne Moduty J

Serwis http://modules.apache.org jest poswiecony wspieraniu modutdw
rozwijanych niezaleznie od samego serwera Apache.
Stan na wiosne 2012: ponad 540 modutéw!
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Podstawy bezpieczeristwa Apache

[Plan punktu: Podstawy bezpieczenstwa ApacheJ

¥ Podstawy bezpieczenstwa Apache
m Regulowanie dostepu do plikéw
Uprawnienia i bezpieczenstwo systemu plikéw
Autoryzacja uzytkownikéw
Dodatkowe zabezpieczenia
Mod-security
PHP
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Podstawy bezpi i Apache ie dostepu do plikéw

(Regulowanie dostepu do plikéw |

B moze by¢ realizowane przez dyrektywy typu allow deny odnoszace sie do
katalogdw, lokalizacji, czy plikéw

m poprzez plik .htaccess (AccessFileName) w danym katalogu

<Directory "/usr/share/apache2/icons">
AllowOverride None
Order allow,deny
Allow from 149.156.199.59
Deny from all
</Directory>
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Podstawy i i Apache Upi ienia i i i plikéw

[Uprawnienia i bezpieczenstwo systemu plikow ]

W trakcie konfigurowania serwera nalezy pamietac o:
® pracy z odpowiednimi uprawnieniami
m prawach dostepu do plikéw serwera
m ochronie konkretnych katalogdw, np:

UserDir disabled root
<Directory />
Order deny,allow
Deny from all
</Directory>
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Podstawy bezpieczeristwa Apache Autoryzacja uzytkownikéw

(Autoryzacja uzytkownikow ]

Serwer Apache udostepnia wiele zaawansowanych mechanizméw autoryzacji
uzytkownikéw. Najprostszy z nich, standardowy dla HT TP, wykorzystuje plik
zawierajacy liste dozwolonych uzytkownikéw.

m w pliku .htaccess nalezy dopisaé:

AuthName restricted
AuthType Basic

AuthUserFile /katalog/users
require valid-user

m zatozy¢ plik /katalog/users:
htpasswd -c /katalog/users uzytkownik
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Podstawy bezpieczeristwa Apache Autoryzacja uzytkownikéw

[Metody kontroli dostepu ]

bazowa metoda auth, (mod_auth)

metoda digest, (mod_auth_digest)

metoda anonymous, (mod_auth_anon)

korzystanie z bazy BerkeleyDB (mod_auth_db)
korzystanie z bazy LDAP (mod_auth_ldap) (Apache 2.0)
inne. .. (np. RDBMS, niezalezne moduty)

oparte o inne narzedzia, np. PHP
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Podstawy i i Apache D

[Dodatkowe zabezpieczenia J

m Srodowisko chroot

® http://www.modsecurity.org
m firewall, np. NetFilter

m IDS, np. Snort
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Podstawy bezpieczeristwa Apache Mod-security

[M od-security]

implementacja jako modut Apache

analiza zadan HTTP przed zrealizowaniem przez sam Apache
filtrowanie zadan

rejestrowanie zdarzen

analiza HTTPS po rozszyfrowaniu

regutowy mechanizm bezpieczenstwa

http://www.modsecurity.org
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Podstawy bezpieczeristwa Apache Mod-security

[Przyk{ady regut mod-security J

SecFilterDefaultAction "deny,log,status:412"

# SecFilter PATTERN [ACTION]

SecFilter "viagra" "allow,nolog"

# SecFilterSelective LOCATION PATTERN [ACTION]
SecFilterSelective "HTTP_REFERER" "buyviagra.com"
SecFilterSelective "REMOTE_ADDR" "~83.142.57.250%"
SecFilterSelective "POST_PAYLOAD" "(mortgagel|viagra)"
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Podstawy bezpieczeristwa Apache PHP

(PHP Problemy|

m dostep do plikéw

m zasoby

Praca
Skrypty sa uruchamiane z prawami uzytkonika Apache!

@© by G.J.Nalepa (AGH) Bezpieczeristwo

2012/11

486 / 507



Podstawy bezpieczeristwa Apache PHP

(PHP Rozwigzania]

m safemode, bad idea
m konfiguracja
m suhosin, http://www.hardened-php.net

m chroot!
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Podstawy bezpieczeristwa Apache PHP

[Konfiguracja, elementy]

open_basedir = .:/mnt/VHOSTS
disable_functions = shell_exec,mail,exec,system,popen,passthru,
proc_open,ini_set,ini_get,get_cfg _var_get_cfg_all,ini_get_all,set_1

;disable_classes =
enable_dl = off

file_uploads = Off
upload_tmp_dir = /mnt/VHOSTS/tmp
upload_max_filesize = 10M

; Whether to allow the treatment of URLs (like http:// or ftp://) as
allow_url_fopen = Off

; Whether to allow include/require to open URLs (like http:// or ftj
allow_url_include = Off

session.save_path = /mnt/VHOSTS/session
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Szyfrowanie transmisji HTTP

(Plan punktu: Szyfrowanie transmisji HTTP]

[E Szyfrowanie transmisji HTTP
m Koncepcja szyfrowania transmisji HT TP
Protokét SSL
Protokét HTTPS
ModSSL

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 489 / 597



isji HTTP K PCj; i isji HTTP

{Koncepcja szyfrowania transmisji HTTP ]

m Transmisja przy pomocy protokotu HTTP jest nieszyfrowana.
m W zwigzku z tym nie zapewnia poufnosci przesytanych danych.

m Stosowane s3 rozszerzenia standardowego protokotu transmisji o mechanizmy
szyfrowania.

m Wymagane s3 modyfikacje zarédwno po stronie serwera jak i klienta.

m Stosowane protokoty to SSL/TLS, i oparty o nie HTTPS.
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Szyfrowanie transmisji HTTP Protokét SSL

(Protokét SSL |

Nazwa protokotu to Secure Socket Layers.

Zostat opracowany przez Netscape Corp.

Jest usytuowany powyzej warstwy transportowej OSI/ISO.
Rozbudowuje, ale nie modyfikuje standardu TCP/IP.

Zapewnia mocne mechanizmy szyfrowania wykorzystujace algorytmy
symetryczne, niesymetryczne i certyfikaty.

Rozpowszechniong, wysokiej klasy implementacja jest OpenSSL
http://www.openssl.org.

Nowa generacja SSL to TLS (Transport Layer Security).
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Szyfrowanie transmisji HTTP Protokét HTTPS

(Protokét HTTPS )

m Jest to protokét HTTP wspétpracujacy (uzupetniony o) z SSL/TLS — Secure

m Wymaga implementacji SSL po stronie klienta i serwera.

HTTP.

m Pracuje standardowo na porcie 443.

m Wiekszo$¢ przegladarek internetowych ma wbudowana jego obstuge.

W Apache jest kilka implementacji.

Najbardziej elastyczna to ModSSL, http://www.modssl.org.

Inne to np. Apache-SSL, lub StrongHold.

UWAGA: ModSSL jest zintegrowany z Apache 2.x:
http://httpd.apache.org/docs/2.2/mod/mod_ssl.html
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http://www.modssl.org
http://httpd.apache.org/docs/2.2/mod/mod_ssl.html

Szyfrowanie transmisji HTTP ModSSL

m do pracy potrzebny jest pakiet OpenSSL, standard w wiekszosci dystybucji
Linuxa/BSD.

m W przypadku Apache 2.0 modut jest zintegrowany (w zwigzku ze zniesieniem
niektdrych restrykeji eksportowych USA...).

m W przypadku Apache 1.3 nalezy go doinstalowac
(http://www.modssl.org).

m W przypadku wielu dystrybucji jest dostepny jako osobny pakiet.
m Konfiguruje sie go (jak inne moduty) w pliku httpd.conf.

m Serwis szyfrowany dziata w obrebie wirtualnego serwera Apache, domysinie
localhost:443.
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Szyfrowanie transmisji HTTP ModSSL

Przyktad ModSSL

<IfModule mod_ssl.c>

SSLSessionCache dbm: /var/run/apache2/ssl_scache
SSLSessionCacheTimeout 300

SSLProtocol all -SSLv2

SSLCipherSuite SSLv3:+TLSv1+HIGH:+MEDIUM

SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
</IfModule>

<VirtualHost charon.ia.agh.edu.pl:443>

ServerName charon.ia.agh.edu.pl

DocumentRoot /var/www-ssl

ErrorLog /var/log/apache/ssl-error.log

CustonLog /var/log/apache/ssl-access.log combined

<Directory /var/www-ss1>

Options Indexes FollowSymLinks

AllowOverride Limit Options FileInfo AuthConfig
</Directory>

<IfModule mod_ssl.c>

SSLEngine on

SSLCertificateFile /etc/apache/ssl.crt/server.crt
SSLCertificateKeyFile /etc/apache/ssl.key/server.key
</IfModule>

</VirtualHost>
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Mod-security

[Plan punktu: Mod-securityJ

@ Mod-security
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Mod-security

[Mod-security ]

implementacja jako modut Apache

analiza zadan HTTP przed zrealizowaniem przez sam Apache
filtrowanie zadan

rejestrowanie zdarzen

analiza HTTPS po rozszyfrowaniu

regutowy mechanizm bezpieczenstwa

http://www.modsecurity.org
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Mod-security

[Przyk{ady regut mod-security J

SecFilterDefaultAction "deny,log,status:412"

# SecFilter PATTERN [ACTION]

SecFilter "viagra"

SecFilter "viagra" "allow,nolog"

# SecFilterSelective LOCATION PATTERN [ACTION]
SecFilterSelective "HTTP_REFERER" "buyviagra.com"
SecFilterSelective "REMOTE_ADDR" "~83.142.57.250%"
SecFilterSelective "POST_PAYLOAD" "(mortgage|viagra)"
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Bezpieczeristwo PHP

[Plan punktu: Bezpieczenstwo PHP]

¥ Bezpieczeinstwo PHP
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Bezpieczeristwo PHP

m dostep do plikéw

m zasoby

Praca
Skrypty sa uruchamiane z prawami uzytkonika Apache!
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Bezpieczeristwo PHP

[Rozwiqzania]

m safemode, bad idea
m konfiguracja
m suhosin, http://www.hardened-php.net

m chroot!
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Bezpieczeristwo PHP

[Konfiguracja, elementy]

open_basedir = .:/mnt/VHOSTS
disable_functions = shell_exec,mail,exec,system,popen,passthru,
proc_open,ini_set,ini_get,get_cfg _var_get_cfg_all,ini_get_all,set_1

;disable_classes =
enable_dl = off

file_uploads = Off
upload_tmp_dir = /mnt/VHOSTS/tmp
upload_max_filesize = 10M

; Whether to allow the treatment of URLs (like http:// or ftp://) as
allow_url_fopen = Off

; Whether to allow include/require to open URLs (like http:// or ftj
allow_url_include = Off

session.save_path = /mnt/VHOSTS/session
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=WYK.7=

Wyktad: SYSTEMY FIREWALL
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=WYK.7=

Plan wyktadu
[ J

IE Zagrozenia 3S

[ Technologia Firewall

Hi Linux NetFilter

FreeBSD IPF

i OpenBSD PF

EE Systemy Proxy

H! Rozwigzania zintegrowane
BE Narzedzia wspomagajgce
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Zagrozenia 3S

[Plan punktu: Zagrozenia 35]

[E Zagrozenia 3S
m Sniffing
m Spoofing
m Skaning
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Zagrozenia 3S  Sniffing

podstuchiwanie, weszenie,
zagrozenie bierne,

przechwytywanie przez interfejs sieciowy w warstwie 1/2 danych kierowanych
do kogos innego,

w ethernecie promiscuous mode,
trudne do wykrycia,

moze mie zastosowanie diagnostyczne i stanowi¢ element audytu 1/2.
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Zagrozenia 3S  Sniffing

[Narzqdzia ]

TcpDump podstawowe narzedzie, ,klasyczne”,
libpcap biblioteka implementujaca funkcje powyzszego, format plikdw,
Ethereal zintegrowane narzedzie
EtherApe wizualizacja, statystyki protokotéw/ustug
DSniff pakiet narzedzi réznego typu
NetCat ogdlne narzedzie diagnostyczne

inne
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Zagrozenia 3S  Sniffing

segmentacja sieci na poziomie 1/2

ochrona fizyczna struktury sieci

mechanizmy zaufania w sieci (sprzetowego, protokoty, osoby)
bariery sprzetowe (odpowiednio konfigurowane switche)

separacja w warstwie 3
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Zagrozenia 3S  Spoofing

podszywanie sie, fatszowanie tozsamosci,
zagrozenie czynne,

spoofing ARP, spoofing IP

spoofing routingu (ICMP, RIP),
spoofing DNS

spoofing TCP
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Zagrozenia 3S  Spoofing

[Narzqdzia ]

ifconfig rekonfiguracja ARP/IP
arp tablice arp
arpd demon arp
dnsspoof narzedzie ,wspomagajace” (DSniff)

rozne
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Zagrozenia 3S  Spoofing

statyczne tablice ARP (/etc/ethers),
serwery ARP, segmentacja sieci,
odpowiednia konfiguracja dynamicznego routingu. . .

bezpieczniejsze implementacje named, alternatywne serwisy nazw,
nieuzywanie DNS. ..

szyfrowanie TCP (np. SSL,SSH), szyfrowanie IP (IpSec, IPv6),
filtrowanie ICMP.
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Zagrozenia 3S  Skaning

sprawdzanie dostepnosci portéw TCP/UDP,
zagrozenie czynne,
moze wykrywac rézne stany portdw, w tym ew. firewallowane,

w zaleznosci od przyjetej techniki moze byé proste do wykrycia lub prawie
niemozliwe,

moze by¢ potaczone z identyfikacja OS (ang. fingerprinting) i ew. ustug,

moze mie zastosowanie diagnostyczne i stanowi¢ element audytu TCP/IP,
np. testowania bezpieczenstwa serweréw, firewalli.
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Zagrozenia 3S  Skaning

[Narzqdzia ]

telnet trywialne ,narzedzie”,
SATAN pierwsze zintegrowane narzedzie (Farmer/Venema),

Nmap najlepsze wspbtczesne narzedzie, zréznicowane techniki,
fingerprinting, www.insecure.org

Amap identyfikacja ustug
SAINT/SARA nastepcy SATAN (SANTA :))
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Zagrozenia 3S  Skaning

wykrywanie—-monitorowanie: Syslog, TcpWrappers,
wykrywanie—specjalizowane: PortSentry, ScanLogD, inne . ..
wykrywanie—NIDS: Snort,

uniemozliwianie: firewalle. ..

uniemozliwianie fingerprintingu: modyfikacje stosu TCP na poziomie
parametréw, jadra systemu,

uniemozliwianie identyfikacji app.: modyfikacja banneréw (wazne zrédto
informacji!)
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Zagrozenia 3S  Skaning

# nmap -0 localhost

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at ...
Interesting ports on localhost.localdomain (127.0.0.1):
(The 1651 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

80/tcp open http

111/tcp open rpcbind

113/tcp open auth

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

2049/tcp open nfs

5432/tcp open postgres

Device type: general purpose
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Zagrozenia 3S  Skaning

(NMAP (cont.))

Running: Linux 2.4.X[2.5.X|2.6.X
0S details: Linux 2.4.0 - 2.5.20, Linux 2.5.25
- 2.6.3 or Gentoo 1.2 Linux 2.4.19 rcl-rc7)

Nmap finished: 1 IP address (1 host up)
scanned in 2.265 seconds

# netstat -1 -t inet -n -plgrep 445

tcp 0 0 0.0.0.0:445 0.0.0.0:%*
LISTEN 4651/smbd
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Technologia Firewall

[Plan punktu: Technologia Firewall}

[ Technologia Firewall
m Zasada dziatania
m Funkcje
m Typy
m Filtry pakietowe
m Firewalle pakietowe wysokiego poziomu
m Firewalle aplikacyjne — proxy
m Systemy VPN
m Uzupetniajace technologie firewall
m Implementacje
m Schematy sieci
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Technologia Firewall Zasada dziatania

(Zasada dziatania )

System firewall:

posredniczy w przekazywaniu ruchu sieciowego, router

analizuje wszystkie przekazywane informacje (pakiety)

[

m dokonuje dekompozycji pakietéw w kazdej warstwie sieci (1/2,3,4)

B na podstawie atrybutéw pakietéw podejmuje decyzje o ich przekazywaniu
[

przekazywane pakiety moga by¢ modyfikowanie (enkapsulacja, nat)
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Technologia Firewall Funkcje

separacja sieci lokalnej od Internetu,

kontrola ruchu wchodzacego do sieci,

blokowanie nieuprawnionych préb potfaczen,

monitorowanie ruchu i gromadzenie informacji na temat préb atakéw,
filtrowanie ruchu wychodzacego z sieci,

blokowanie dostepu z zewnatrz do komputeréw w sieci lokalnej,

filtrowanie ruchu z zewnatrz do serwerdéw w sieci.

Filtrowanie i blokowanie nieuprawnionych potaczen pozwala wyeliminowaé
wiekszo$¢ skanéw oraz atakéw denial of service. Odpowiedni firewall pozwala
réwniez na wyeliminowanie zagrozenia spoofingiem.
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Technologia Firewall Typy

Nazwa ,firewall” odnosi sie do szerokiej klasy urzadzen i systemdéw. Systemy
firewall réznig sie nie tylko realizacja, ale sposobem dziatania.

m filtry pakietowe
m firewalle pakietowe wysokiego poziomu
m firewalle aplikacyjne — proxy

m systemy VPN
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Technologia Firewall Filtry pakietowe

[Filtry pakietowe J

Podstawowym typem firewalli s tak zwane filtry pakietowe (ang. packet filters).
Ich funkcjonowanie opiera sie na filtrowaniu ruchu pakietéw IP przechodzacych
przez router—firewall na podstawie ich podstawowych atrybutéw, takich jak:

m adres IP Zrédta,
m adres IP przeznaczenia,
m port TCP z ktérego otwarto potfaczenie,

m port TCP do ktérego otwarto potaczenie.

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 520 / 597



Technologia Firewall Filtry pakietowe

[Konstrukcja J

Polityka przekazywania lub odrzucania pakietéw jest zapisana przy pomocy regut.
Reguty zawieraja wzorce z ktérymi poréwnywane sa przychodzace pakiety i sposéb
postepowania z pakietem. Wzorzec zawiera podane powyzej atrybuty pakietéw,
na przykfad adres konkretnego komputera lub sieci z ktérego pochodzi pakiet.
Pakiet pasujacy do wzorca mozna zignorowaé, odrzucié, lub przestaé do odbiorcy.
Zaleta filtréw pakietowych jest ich prostota i stosunkowa duza wydajno$é.
Pozwalaja réwniez na fatwe rejestrowanie ruchu.

Za wade nalezy uznal przede wszystkim fakt, ze analizujg wytacznie informacje z
nagtéwka pakietu, nie analizujg natomiast jego zawartosci. Innym problemem jest
to, ze moga by¢ trudne do precyzyjnego zarzadzania w przypadku wiekszych sieci.
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Technologia Firewall Firewalle pakietowe wysokiego poziomu

[Firewalle pakietowe wysokiego poziomu J

Nowga generacja firewalli s3 wysokopoziomowe firewalle pakietowe. Od zwyktych
filtrow pakietowych réznia sie przede wszystkim tym, ze analizujg zawartosé
pakietéw IP, a nie tylko ich nagtéwek. Dzieki temu s3 w stanie rozpoznawac stan
potfaczenia w skfad ktérego wchodza kolejne pakiety, czyli sytuacje w ktérych
poszczegdlne pakiety stanowig kolejne fragmenty potaczen TCP. Te technike
okresla sie w jezyku angielskim stateful firewalling.

Polityka filtrowania jest réwniez zadawana w postaci regut. Reguty moga jednak
zawieraé wzorce zwigzane z zawartoscig przekazywanych pakietéw. W trakcie
pracy firewall przechowuje w pamieci podrecznej informacje o pakietach
tworzacych kolejne potaczenia TCP.

Podstawa zaletg tych firewalli jest ich duza uniwersalno$¢ oraz wieksza
elastycznos$¢ w konfiguracji. Dzieki mozliwosci $ledzenia stanu potaczen TCP
mozna duzo precyzyjniej regulowa¢ ruch w sieci.

Potencjalng wada jest wieksza zfozono$¢ i wyzszy koszt takich rozwigzah. Stateful
firewalling wymaga réwniez wiekszej mocy obliczeniowej potrzebnej do
analizowania zawartosci pakietéw.
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Technologia Firewall Firewalle aplikacyjne — proxy

[Firewalle aplikacyjne — proxy J

Osobnga kategorie stanowia tak zwane proxy—firewalle. Petnia one funkcje
separatoréw dla okreslonych typéw ustug.

Ich funkcjonowanie opiera sie gtéwnie na przekazywaniu i separowaniu, a takze
monitorowaniu i buforowaniu konkretnych ustug TCP. Proxy analizuje caty ruch
pakietéw danego typu, na przyktad potaczen www.

Oproécz poprawienia bezpieczefistwa konkretnych ustug stuza one réwniez do
poprawienia ich wydajnosci, dzieki buforowaniu ruchu. Najbardziej
rozpowszechnionymi proxy s3 proxy www (na przykfad te dziatajace w systemie
W3Cache), ktére buforuja ruch sieci www.

Proxy nie s3 rozwigzania uniwersalnymi, lecz specjalizowanymi. Funkcjonuja jako
uzupetnienie filtréw pakietowych réznego poziomu.
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Technologia Firewall ~ Systemy VPN

[Systemy VPN J

Uzupetnieniem systeméw firewall s3 systemy VPN (ang. Virtual Private Network).
Pozwalajg one na taczenie poprzez Internet lokalnych i korporacyjnych Intranetéw
w Ekstranety o zasiegu globalnym. Ich podstawowym celem jest zachowanie
poufnosci takich potaczen.

Ich funkcjonowanie opiera sie na podtaczaniu Intranetéw — sieci lokalnych, do sieci
Internet poprzez specjalizowane firewalle. Zadaniem tych firewalli oprécz
filtrowania ruchu polega na tworzeniu szerokopasmowych tuneli do innych
Intranetéw wchodzacych w sktad Ekstarnetu. Bezpieczenstwo tuneli opiera sie na
petnym szyfrowaniu w czasie rzeczywistym catej tunelowanej komunikacji.
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Te ia Firewall Uzupetniaj ie firewall

(Uzupe’miajqce technologie firewall ]

VLAN jest technologia pozwalajaca na separacje blokéw sieci w warstwie
fizycznej. Jest najczesciej realizowana na poziomie nowoczesnych przetacznikéw
(ang. switch) FastEthernet. Pozwala na fragmentacje sieci komputeréw
witaczonych do switcha na fizycznie odseparowane od siebie sieci.

NAT czyli Network Address Translation jest technologia pozwalajaca na zmiane
adreséw pakietéw IP przechodzacych przez router, czy firewall.

SNAT czyli Source Network Address Translation pozwala na translacje
zrédtowych adreséw IP. Najczestsze praktyczne zastosowanie to zwiekszenie ilosci
komputeréw pracujacych w sieci z tym samym fizycznym adresem IP. Dzieki temu
mozna podfaczy¢ caty sie¢ komputeréw nie majacych oficjalnych adreséw IP przy
wykorzystaniu tylko jednego adresu IP.

DNAT czyli Destination Network Address Translation pozwala na translacje
docelowych adreséw IP. DNAT jest wykorzystywany w przy tworzeniu
~przezroczystych” firewalli, a takze przy dynamicznym load balancingu ruchu w
sieci.
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Te ia Firewall

[Implementacje J

Firewall jest systemem separujacym sie¢ od Internetu lub innej sieci. Ma za
zadanie kontrole ruchu pomiedzy sieciami.

Firewall sktada sie z oprogramowania i czesci sprzetowej. Funkcjonuje jako router
pomiedzy sieciami, ktéry nie tylko przekazuje dane, lecz réwniez kontroluje ich
zawartosc.

Mozliwe implementacje:

B zintegrowane urzadzenie z oprogramowaniem
m pakiet oprogramowania zintegrowanego do pracy na typowym sprzecie
m pakiet oprogramowania do pracy w typowym OS

m pakiet oprogramowania zintegrowany z jadrem konkretnego OS
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ia Firewall sieci

(Prosta brama |

! Internet _ﬁi LAN
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ia Firewall sieci

(SOHO z DMZ )

I nt er net ﬁ LAN

@© by G.J.Nalepa (AGH)

Bezpieczeristwo 2012/11 528 / 597



ia Firewall sieci

[Dwupoziomowe DMZ J

I nt er net _ﬁ CLAN

N
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Linux NetFilter

[Plan punktu: Linux NetFiIter]

Ht Linux NetFilter

m Charakterystyka NF

m Konfiguracja NF

m Architektura NF
Przyktad konfiguracji NF
NAT i NF
Narzedzia NF
Dokumentacja NF
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Linux NetFilter ~ Charakterystyka NF

(Charakterystyka NF ]

System Linux od wersji jadra 2.4 dostarcza zaawansowanego mechanizmu
firewallingu pakietowego.

filtracje IP na podstawie adresu pakietéw,

filtracje na podstawie typu ustugi TCP,

ochrona przed atakami DoS,

petne logowanie ruchu,

tworzenie routera o wysokiej wydajnosci,

fragmentacje pakietéw IP,

bridge'ing na poziomie interfejséw Ethernetu.

dynamiczne réwnowazenie obcigzenia interfejséw sieciowych,
ksztattowanie pasma (ang. trafic shaping),

Quality of service

IP aliasing czyli przypisywanie wielu adresow IP jednemu interfejsowi
sieciowemu.

m SNAT i DNAT

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 531 / 597



Linux NetFilter ~ Charakterystyka NF

[Charakterystyka NF (cont.)]

m stateful firewalling
m Scista integracje z serwerami proxy

m selektywne przekazywanie pakietow do specjalizowanych aplikacji filtrujacych
w przestrzeni uzytkownika
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Linux NetFilter Konfiguracja NF

(Konfiguracja NF |

kompilacja odpowiednich modutéw jadra Linux

instalacja narzedzia iptables

konfiguracja z linii polecen

# iptables -A INPUT -s 149.156.96.9 -p tcp
—--dport 80 -j ACCEPT

# iptables -L INPUT

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT tcp -- galaxy.uci.agh.edu.pl anywhere
tcp dpt:www

# iptables -D INPUT 11
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Linux NetFilter  Architektura NF

(Architektura NF )

m PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING

m nat, mangle, filter
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Linux NetFilter Przyktad konfiguracji NF

(Przyktad konfiguracji NF |

# iptables -L -n

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state ESTABLISHED

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED

ACCEPT all -- 127.0.0.1 W.X.Y.Z

ACCEPT all -- 127.0.0.1 127.0.0.1

ACCEPT tcp -- 149.156.96.9 W.X.Y.Z  tcp dpt:22

REJECT tcp -- 0.0.0.0/0 W.X.Y.Z tcp dpt:113
reject-with icmp-port-unreachable

ACCEPT all -- W.X.Y.Z W.X.Y.Z

LOG all -- 0.0.0.0/0 W.X.Y.Z LOG flags 0 level 4

Chain FORWARD (policy DROP)

target prot opt sourcedestination

Chain OUTPUT (policy DROP)

target prot opt source destination
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED
ACCEPT all -- 127.0.0.1 127.0.0.1
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Linux NetFilter Przyktad konfiguracji NF

(Przyktad konfiguracji NF (cont.)]

ACCEPT all -- 127.0.0.1 0.0.0.0/0 state NEW
ACCEPT all -- W.X.Y.Z 0.0.0.0/0 state NEW
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Linux NetFilter ~ NAT i NF

(NAT i NF )

m NAT = Network Address Translation

m SNAT, zmiana adresu nadawcy (zrédtowego), wykonywane po routingu,
pozwala np. na anonimowy dostep do Internetu z sieci lokalnej (o adresach
nieroutowalnych)

m DNAT, zmiana adresu odbiorcy (docelowego), wykonywane przed routingiem,
pozwala np. na anonimowy dostep z Internetu do sieci lokalnej (o adresach
nieroutowalnych)

m w Linuxie szczegdlny przypadek SNAT jest nazywany IP Masquerading
(przekazywanie z maskowanie (SNAT) catego ruchu pomiedzy wybranymi
interfejsami, sieciami)
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Linux NetFilter Narzedzia NF

(Narzedzia NF |

skrypty generujace zbidr regut na podstawie opisu wyzszego poziomu
skrypty powtoki uruchamiajgce iptables z réznymi parametrami
interfejsy (graficzne, konsolowe, www), ,naktadki” na iptables
zintegrowane narzedzia do projektowania polityki bezpieczenstwa
FirewallBuilder www.fwbuilder.org

FireStarter firestarter.sf.net
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Linux NetFilter

Narzedzia NF

Przyktad FWhbuilder

U Fie Edit Object Rules Help
20 Qe
el C—

= Bl User -
= [ Firewalls

*, Firewall Builder: test.fwb, rev 1.1

Fireralle] G quardie
Foliey | outside | inside | loopback. | NAT |

Souce | Destination

| Service

Action

Interface ?

L
Name: b0

net 192.168.1.0 guavd\an

@© by G.J.Nalepa (AGH)

- ErT— SBuns
N
S @ loopback net 19216810 g guardan 88DHEP
I guarderioip E@;{D\d-hmadcasl E@;{bmadcast
i outside [ dyn ext)
[ Obiects guardian E@HEHSNSB.W ] 88DHCP
[@sarvices - guavman Any 88DN5
Dbt Type: atace Any guavd\ar\ Any
Object
C@jnat 192 168 Ay Any
Any Any Any

Bezpieczenstwo

@ Regula inteiface

Address is assigned
O aricaly

© Unnumbered interface

Management interface:

This interface is
1 vl irsscue)

Comment:

Apply Changes
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Linux NetFilter Narzedzia NF

Przyktad FireStarter

estarter brimstone.sby.abo.fi__ =]

Frewall Edit Events Policy Help

Preferences ‘ Lock Firewall Stop Firewall

status |Events |Policy

Firewall
Status Events
O Total Serious
Inbound 17 7
Active Outbound 9 0
Network
Device Type Received Sent Activity
etho Internet 0.7 MB 0.0MB 2.2KB/s
ethl Local 0.0MB 0.1MB 0.0KB/s
sito IPvE Tunnel 0.0MB 0.0MB 0.0KB/s

~ Active connections

Source Destination |PurL |Service |Prugram
130.232.120.53 66.102.9.99 80 HTTP firefox-bin
130.232.120.53 204.225.124.69 6667 Ircd xchat
130.232.120.53 216.239.51.104 80 HTTP firefox-bin

Bezpieczenstwo
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Linux NetFilter Dokumentacja NF

[Dokumentacja NF ]

m www.netfilter.org
m Rusty Russell, Linux 2.4 Packet Filtering HOWTO, Netfilter.Org, 2002.
m Rusty Russell, Linux 2.4 NAT HOWTO, Netfilter.Org, 2002.
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www.netfilter.org

FreeBSD IPF

(Plan punktu: FreeBSD IPF]

FreeBSD IPF
m Charakterystyka IPF
m Konfiguracja IPF
m Narzedzia IPF
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FreeBSD IPF  Charakterystyka IPF

[Charakterystyka IPF J

system FreeBSD wspiera bezposrednio 3 rézne (sic!) implementacje firewall:
IPF (IPFilter), IPFW (IPFireWall), PF (OpenBSD PacketFilter, starsze)

IPF pracuje na systemach: FreeBSD, NetBSD, OpenBSD, SunOS, HP/UX,
Solaris

wspdtpracuje z narzedziem zarzadzajacym kolejkami ruchu ALTQ
obstuguje filtrowanie pakietéw, statefull firewalling, NAT,
wykorzystuje mechanizmy wbudowane w stos TCP/IP OS,

postuguje sie jezykiem regutowym wysokiego poziomu.
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FreeBSD IPF Konfiguracja IPF

[Konfiguracja IPF J

oif="dcO" # name of the outbound interface
odns="192.0.2.11" # ISP’s DNS server IP address
myip="192.0.2.7" # my static IP address from ISP

ks="keep state"

fks="flags S keep state"

/sbin/ipf -Fa -f - << EOF

# Allow out access to my ISP’s Domain name server.

pass out quick on $oif proto tcp from any to
$odns port = 53 $fks

pass out quick on $oif proto udp from any to
$odns port = 53 $ks

# Allow out non-secure standard www function

pass out quick on $oif proto tcp from $myip to
any port = 80 $fks

# Allow out secure www function https over TLS SSL

pass out quick on $oif proto tcp from $myip to
any port = 443 $fks
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FreeBSD IPF Narzedzia IPF

(Narzedzia IPF |

ipf zarzadza zbiorem regut,
ipfstat prezentuje statystki dotyczace pracy firewalla,
ipmon monitoruje system,
ipnat obstuguje NAT,

altq zarzadza kolejkowaniem ruchu.
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OpenBSD PF

[Plan punktu: OpenBSD PF]

i OpenBSD PF
m Charakterystyka PF
m Konfiguracja PF
m Narzedzia PF
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OpenBSD PF  Charakterystyka PF

[Charakterystyka PF J

nowa generacja firewalla dla systeméw BSD, zastapit IPF w OpenBSD 3.0
podobna sktadnia do IPF,

ulepszony jezyk regutowy,

wieksze mozliwosci, np. automatyczny os fingerprinting! (integracja systemu
z pcap!)

dostepny we FreeBSD!

obstugiwany przez FWBuilder
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OpenBSD PF Konfiguracja PF

[Konfiguracja PF J

/etc/pf.conf

# define variables

ExtIF="tun0" PrvIF="nel" DMZIF="ne2"

NoGoIPs="{ 192.168.0.0/16, 172.16.0.0/12 }"

PrivateIPs="192.168.1.0/24"

DMZIPs="192.168.2.0/24"

# normalize packets

scrub in all

# pass everything on loopback (100)

pass in quick on 1lo0 all

pass out quick on 1lo0 all

# prevent spoofing of non-routable addresses

block in quick on $ExtIF from $NoGoIPs to any

block out quick on $ExtIF from any to $NoGoIPs

# stop all incoming packets

block in on $ExtIF all

pass in on $ExtIF inet proto { tcp, udp } from any to
192.168.2.4/32 port smtp keep state
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OpenBSD PF Konfiguracja PF

(Konfiguracja PF (cont.)]

pass in on $ExtIF inet proto { tcp, udp } from any to
192.168.2.3/32 port www keep state
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OpenBSD PF Narzedzia PF

(Narzedzia PF |

pfctl zarzadzanie firewallem,
pflogd monitorowanie,

altq zarzadzanie ruchem.
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Systemy Proxy

[Plan punktu: Systemy Proxy]

EE Systemy Proxy
m Charakterystyka
m Narzedzia
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Systemy Proxy  Charakterystyka

(Charakterystyka ]

posrednicza w komunikacji pomiedzy siecig lokalng a globalna,
realizowane na poziomie poszczegdlnych ustug,
opcjonalne/konieczne,

wspomagaja transmisje, zwiekszaja wydajnosé,

czesto integrowane z rozwigzaniami FW/VPN.

@© by G.J.Nalepa (AGH) Bezpieczeristwo

2012/11

552 / 507



Systemy Proxy  Narzedzia

[Narzqdzia ]

SOCKS posredniczenie, filtrowanie
Squid http cache

firewall/nat zintegrowane
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Rozwigzania zintegrowane

[Plan punktu: Rozwigzania zintegrowaneJ

! Rozwigzania zintegrowane
m Klasy
m Przykfady

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 554 / 597



Rozwigzania zintegrowane Klasy

zintegrowane urzadzenie z oprogramowaniem
pakiet oprogramowania zintegrowanego do pracy na typowym sprzecie

pakiet oprogramowania do pracy w typowym OS
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g P

[Przyk’(ady J

Cisco PIX

Astaro
CheckPoint Firewall-1

SmoothWall

inne oparte na Linuxie, BSD
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Narzedzia wspomagajace

[Plan punktu: Narzedzia wspomagajqce]

BE Narzedzia wspomagajace
m Klasy, funkcje
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Narzedzia wspomagajace Klasy, funkcje

(Klasy, funkcje J

projektowanie wspomaganie projektowania i analizy polityki bezpieczenstwa
(zbioru regut)

monitorowanie biezace zbieranie informacji o funkcjonowaniu systemu, i/lub ich
pdzniejsza analiza

zarzadzanie administrowanie, rekonfiguracja, automatyczna rozbudowa zbioru
regut na podstawie IDS
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=WYK.8=

Wyktad: SYSTEMY WYKRYWANIA WTARGNIE;(]
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i Wprowadzenie do IDS
i Host IDS

EE Net IDS

B Zintegrowane IDS

@ Audyt

=WYK.8=

Plan wyktadu
[ J

Monitorowanie pracy sieci i serweréw

@© by G.J.Nalepa (AGH)
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Wprowadzenie do IDS

[Plan punktu: Wprowadzenie do IDS]

i Wprowadzenie do IDS
m Terminologia
m Przypadki
m Co to jest IDS
m Zasada dziatania
m Funkcje
m Typy
m Implementacje
m Architektura wdrozenia w sieci
m IDS a firewalle
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jie do IDS  Termi

[Terminologia }

incydent naruszenie bezpieczehstwa systemu, ew. préba wtargniecia,
rozpoznania

wtargniecie incydent inwazyjny, potencjalnie destruktywny

intruz osoba/y przeprowadzajaca w.w. przez sie lub lokalnie z konta
shellowego

audyt analiza stanu systemu/sieci pod katem bezpieczenstwa
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ie do IDS  Przyp

(Przypadki J

Incydent: nie/przypadkowy, nie/destruktywny.
Whtargniecie: nie/destruktywne, moze skutkowaé przejeciem, lub przyszta
mozliwoscig przejecia kontroli nad systemem, lub dostepu do danych.
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Woprowadzenie do IDS  Co to jest IDS

Co to jest IDS
[ J

Intrusion Detection System
m Ma za zadanie wykrywac incydenty, préby wtargnieé, rejestrowac je.
m Jest pomocny w zapewnianiu bezpieczenstwa systemu.
m Opiera sie na zaawansowanych mechanizmach monitorowania.

m Stanowi element sprzezenia zwrotnego w procesie zapewniania
bezpieczenstwa.

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11

564 / 597



Wprowadzenie do IDS Zasada dziatania

(Zasada dziatania )

m IDS jest systemem opartym na wiedzy (KBS).
m Skfada sie najczesciej z:
m bazy wiedzy o incydentach,
m mechanizmu monitorowania/detekcji/audytu wybranego aspektu pracy
systemu,
m opcjonalnie z modutéw integrujacych go z systemami zapobiegania wtargnieciu
(np. firewall)
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Wprowadzenie do IDS Funkcje

Najczesciej:
m biezgce monitorowanie,
audyt,
wykrywanie incydentu/analiza stanu systemu,
rejestrowanie incydentu,

sporzadzanie raportu,

przekazanie informacji do systemu zapobiegania (np. firewall).
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Wprowadzenie do IDS  Typy

HIDS, NIDS

proste, zintegrowane

proste sygnatury, ztozone anomalie
DNIDS
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ie do IDS

[Implementacje ]

biezaca praca na hoscie, monitorowanie zdarzen,
okresowa praca na hoscie, analiza logdw,
dedykowany host (NIDS),

dedykowany host i sensory (DNIDS),
wykorzystanie RDBMS
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ie do IDS  Archif zenia w sieci

(Architektura wdrozenia w sieci )

m osobny host dla podsieci
m w zfozonej sieci centralny NIDS i rozproszone czujniki

m systemy NIDS powinny by¢ niewidoczne/ niewykrywalne
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Wprowadzenie do IDS IDS a firewalle

(IDS a firewalle )

IDS wykrywa incydenty.

FW zapobiega incydentom.

FW okresla polityke bezpieczenstwa.

IDS sprawdza jej przestrzeganie.

FW monitoruje ruch, co za tym idzie moze by¢ prostym IDS.

IDS wspomaga dziatanie FW, sprzezenie zwrotne.
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Host IDS

[Plan punktu: Host IDS]

B Host IDS
m Zadania
m Narzedzia
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Host IDS  Zadania

wykrywanie anomalii w pracy systemu,

wykrywanie podejrzanych zdarzen, zachowan uzytkownikéw, pracy
programéw, itp.,

diagnostyka pracy systemu,

monitorowanie systemu plikéw,

biezace monitorowanie pracy,

biezace monitorowanie/analizowanie logdw,

analiza/audyt zainstalowanego oprogramowania.
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Host IDS Narzedzia

[Narzedzia J

m Tripwire, AIDE, itp., ,lekkie” HIDS, monitorowanie systemu plikow.
m Afick, http://afick.sourceforge.net,
m Samhain, http://samhain.sourceforge.net,

m Swatch, LogCheck, itp., monitorowanie logéw, wykrywanie wzorcéw,
anomalii.

m LIDS, modyfikacja na poziomie jadra systemu Linux.
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http://samhain.sourceforge.net

EE Net IDS
m Zadania
m Narzedzia
m Snort
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Net IDS

(Plan punktu: Net IDSJ

Bezpieczenstwo
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Net IDS  Zadania

wykrywanie anomalii ruchu w sieci

wykrywanie incydentéw sieciowych, np. skaning portéw
rejestrowanie incydentéw, podejrzanych zdarzen
poréwnywanie incydentéw z baza wiedzy

analiza sytuacji

generowanie raportéw

wspbtpraca z firewallami, itp.
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Net IDS Narzedzia

[Narzqdzia ]

m analiza ruchu, np. sniffer Nast
m wykrywacze skaneréw portdéw, np: Scanlogd, Portsentry

m analiza szerokiej klasy atakéw, incydentéw, wtargniec dla réznych protokotéw
i ustug Snort
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Net IDS  Snort

zaawansowany NIDS

analiza i monitorowanie ruchu w czasie rzeczywistym
wykrywanie incydentéw, atakéw i anomalii
gromadzenie informacji o ruchu

zapobieganie wtargnieciom

wykorzystanie specjalnego jezyka regutowego
rozpoznawanie sygnatur zdarzen

architektura modutowa

de facto standard w swojej klasie
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E——S—S.S.S.S...y, oo
[Architektura (za snort.org) ]




Net IDS  Snort

[Architektura (za snort.org) (cont.)}

Selected Output Mode
(Log files, console, sockets. )

‘ Cutput Plugins

T ‘ Detection Flug-ins
‘ Dretection Engine

T e Reads.-’A pphes -

¢« References
..‘ .~
‘ Preprocessors ‘ ,
Rules file

‘ Decoder ‘

T

Packet Capture Module
{Based on Lib Prap or WinPeap)

T

Network Traffic
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Net IDS  Snort

(Narzqdzia dla Snorta ]

m Acid, analiza logbéw Snorta

m BASE, Basic Analysis and Security Engine

m SnortCenter, zintegrowana konfiguracja przez WWW
m SnortSnarf, analiza logéw

m Oinkmaster, uaktualnianie regut
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Zintegrowane IDS

[Plan punktu: Zintegrowane IDSJ

B Zintegrowane IDS
m Cechy
m Prelude
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Zintegrowane IDS  Cechy

wykorzystanie szerokiej gamy cech H/N/IDS
integracja H/N/IDS

wspotpraca z innymi IDS jako sensorami
rejestrowanie i analiza, np. w RDBMS

integracja z systemami zapobiegawczymi, np. firewallami
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Zintegrowane IDS Prelude

Budowa modularna:
libPrelude taczy moduty, zapewnia mechanizmy komunikacji
sensory zbieraja informacje
managery przetwarzaja informacje z sensoréw

moduty przeciwdziatania na podstawie informacji z manageréw przeciwdziataja
wtargnieciom

interfejs pozwala na zarzadzanie
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Zintegrowane IDS Prelude

[Architektura (za prelude-ids.org) ]
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Zintegrowane IDS

Prelude

[Architektura (za prelude-ids.org) (cont.)]
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)
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Audyt

[Plan punktu: Audyt]

@ Audyt
m Problematyka audytu
m Audyt hosta
m Audyt sieci
m Nessus
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Audyt Problematyka audytu

[Problematyka audytu ]

m analiza stanu hosta, os, oprogramowania
m analiza stanu sieci, ruchu

m analiza stanu sieci, ustugi sieciowe
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Audyt Audyt hosta

(Audyt hosta J

m Tiger, chrootkit, audyt, analiza bezpieczenstwa pod katem mozliwosci
przejecia konta root.

m Harden (Debian/GNU), automatyczne zabezpieczanie na poziomie
dystrybucji.

m Bastille, zintegrowany system wspomagajacy zabezpieczanie, audyt.
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Audyt Audyt sieci

(Audyt sieci |

® analiza ruchu pod katem anomalii

B analiza ustug sieciowych dostepnych na serwerze
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Audyt Nessus

wykrywanie i analiza luk w bezpieczenstwie sieciowym systemu
skalowalna, zmodularyzowana architektura

uniwersalny jezyk opisu luk, kompletna baza danych o wykrytych lukach
generowanie raportéw

tryby nie/inwazyjne

de facto standard w swojej klasie
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Monitorowanie

[Plan punktu: Monitorowanie]

Monitorowanie pracy sieci i serweréw
m Problematyka
m Zdalne monitorowanie
m Zdalne administrowanie
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P

[Problematyka J

®m monitorowanie pracy, biezaca wizualizacja pracy hostéw, transmisji,
m gromadzenie historii zdarzen

m udostepnianie mozliwosci zdalnego administrowania systemami

@© by G.J.Nalepa (AGH) Bezpieczeristwo 2012/11 592 / 597



Zdalne

(Zdalne monitorowanie )

m BibBrother, BigSister
m Spong
® Munin
m CACTI
m Nagios

m RRD, standardowa metoda gramadzenia historii (dane ciagte, zmienne w
czasie)
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Zdalne

m zaawansowany system monitorowania pracy hosta (unixowego) i ustug
sieciowych
m petny interfejs webowy

m wizualizacja pracy, raporty
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Zdalne

system do zarzadzania hostem unixowym przez interfejs webowy,

modutowa konstrukcja, pozwala na administrowanie dowolnymi ustugami
systemowymi,

wspdtpracuje ze wszystkimi waznymi dystrybucjami GNU/Linuxa

pozwala na petne zdalne administrowanie z poziomu przegladarki WWW.
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Czy s3 jakies pytania?
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[Koniec (na dzié)]

Last but not least. ..

Powered by KTEX
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