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=WYK.1=

Those who

do not understand Unix
are condemned

to reinvent it,

poorly.
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=WYK.1=

[Komputer J

Komputer sfuzy do. . . przetwarzania danych

Sktada sie z 3 podstawowych elementéw:
m ALU/CPU, itp. — przetwarza dane
m pamieé — przechowuje dane

m interfejsy — przekazujg dane do/z komputera

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 6 /375



=WYK.1=

[Zadania systemu operacyjnego ]

System operacyjny (OS, SO) jest podstawowym oprogramowaniem
systemédw komputerowych.
Niektére z zadan wspotczesnych OS to:

m udostepnianie zasobdw sprzetowych programom uzytkowym
m abstrahowanie od specyfiki sprzetu

m dostarczenie aplikacjom réznorakich ustug wysokiego poziomu, np.:
bezpieczenstwo, spdjnos¢ danych, komunikacja sieciowa

m wiele innych zaleznych od specyfiki. . .
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=WYK.1=

[Podstawowe pojecia ]

PLIK

przechwowyanie danych,

komunikacja, przekazywanie danych z/do systemu
wszystko jest plikiem

A pliki istnieja w systemie plikéw

PROCES

co$ co przetwarza dane

powigzane z plikami i systemem plikéw
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Unix — rys historyczny

[Plan punktu: Unix — rys historyczny]

Unix — rys historyczny
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Unix — rys historyczny

[Unix — rys historyczny ]

m 1965, Multics (Multiplexed Information and Computing Service), Bell
Labs, GE,

m 1969, Unix, Bell Labs, Ken Thompson, Dennis Ritchie, 1969,
powstanie systemu

1971, pierwsza wersja,

1974, wersja czwarta, w C, (Brian Kernighan, Dennis Ritchie),
1984, UCB, 4.2BSD, TCP/IP

1989, System V Release 4 (SVR4),

1993, 4.4BSD

1983, GNU, Richard M. Stallman

1985, FSF, Richard M. Stallman

ok. 1990, kompletne $rodowisko systemu GNU,

1991/2, Linux, Linus B. Torvalds,
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Unix — rys historyczny

{Unix — rys historyczny (cont.)}

1994 v1.0, 1995, v1.2, 1996, v2.0,
1999, v2.2,

2001, v2.4,

2003, v2.6

2011, v3.0, v3.2

GNU/Linux

BSDs: Free, Net, Open
GNU/Hurd

Historia-odnosniki

m http://www.bell-labs.com/history/unix
m http://www.unix.org/what_is_unix/history_timeline.html

m http://www.linuxhq.com/kernel
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Unix a Linux

(Plan punktu: Unix a Linux|

Unix a Linux
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Unix a Linux

(Linux, Unix, Hurd )

m System Linux wywodzi sie z systemu Unix. Wykorzystuje srodowisko
systemu GNU i jadro Linux.

m Jest czasem okreslany mianem ,klonu” Uniksa. W zwiazku z tym
mozna méwi¢ o podobieAstwach i réznicach pomiedzy nimi.

m GNU/Hurd jest petnym systemem GNU — bez jadra Linux, projekt
jest w fazie beta. Dziatajaca dystrybucja oparta o Debian/GNU Hurd.
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Unix a Linux

{Podobieﬁstwa Unix/Linux ]

m praktycznie identyczna architektura,

m standaryzacja API (libC),

m zmierzanie do zgodnos$ci z otwartymi standardami (np. POSIX),
m przenaszalnos¢ kodu zZrédtowego,

m uniwersalno$¢ i skalowalnos¢,

m Linux — ,nowy” Unix?
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Unix a Linux

[Réinice Unix/Linux J

projekt GNU — GNU Is NOT Unix!,

licencjonowanie i dostepnos$¢ GPL,

otwarto$¢ i niezalezno$¢ od korporacji,

unowocze$nienie wielu komponentow,

praca na dowolnym sprzecie (kilkanascie platform sprzetowych!),

wsparcie dla najnowoczesniejszych technologii (PC i Enterprise),

bardzo szybki i dynamiczny rozwd;.
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Unix a Linux

(Linux w Internecie |

Linux Online www.linux.org
Linux.com www.linux.com

Linux Kernel www.kernel.org

Linux Weekly News lwn.net

Slashdot slashdot.org

Linux Gazette www.linuxgazette.com
Freshmeat freshmeat.net

SourceForge www.sourceforge.net

OS News www.osnews.com
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Standaryzacja Unixa

[Plan punktu: Standaryzacja Unixa]

Standaryzacja Unixa
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Standaryzacja Unixa

[Standardy ]

GNU/Linux zmierza do zgodnosci do zgodnosci ze specyfikacja Unixa i
otwartymi standardami, w tym POSIX.

Poza tym s3 wtasciwe GNU/Linuksowi wysitki standaryzacyjne: FHS i LSB
(http://www.linuxbase.org).
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Standaryzacja Unixa

[Inne Unixy ]

Komercyjne

m SUN Solaris (Open 2005) ? (Oracle)

m IBM AIX

m QNX

= RIP: HP HP-UX (RIP?), IRIX (RIP?)
BSD

m Free, Net, Open
m Apple OS X (NeXT+FreeBSD-+Mach)

Minix — Protoplasta Linuxa, “dydaktyczny” Unix na x86.
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Standaryzacja Unixa

B systemy specjalizowane, na zamdwienie
m DOS (MS/Caldera/Free)

m “rodzina Windows"

m systemy wbudowane!!! np. Symbian

m systemy badawcze/hobbistyczne np. Haiku, Syllable
GNU/Linux a systemy wbudowane: Android!
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Free Software

[Plan punktu: Free Software]

Il Free Software
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Free Software

[4 swobody]

Wolne oprogramowanie (ang. Free Software)

+Wolne oprogramowanie” odnosi sie¢ do prawa uzytkownikéw do swobodnego
uruchamiania, kopiowania, rozpowszechniania, analizowania, zmian i ulepszania
programéw. http://www.gnu.org/philosophy/free-sw.html

Cztery swobody

Doktadniej, méwimy o czterech rodzajach wolnosci uzytkownikéw programu:

m wolno$¢ uruchamiania programu, w dowolnym celu (wolnos¢ 0),

m wolnos$¢ analizowania, jak program dziata, i dostosowywania go do swoich
potrzeb (wolnos¢ 1). Warunkiem koniecznym jest tu dostep do kodu
zrédtowego.

m wolno$¢ rozpowszechniania kopii, byscie mogli poméc sasiadom (wolnosé 2)

m wolno$¢ udoskonalania programu i publicznego rozpowszechniania wtasnych
ulepszen, dzieki czemu moze z nich skorzystaé cata spotecznos¢ (wolnosé 3).
Warunkiem koniecznym jest tu dostep do kodu zrédtowego.
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Free Software

(Free Software )

free software www.fsf.org/philosophy/free-sw.html

free as freedom NOT , zero price” /as beer

po polsku: wolne, wolnodostepne

autorem koncepcji jest Richard M. Stallman,

zatozyciel Free Software Foundation www.fsf.org

twérca Projektu GNU www.gnu.org

RMS jest pomystodawca licencji GNU General Public License

inne licencje free to np. licencja BSD

systemy free to GNU/Hurd, GNU/Linux, Free/Net/Open/BSD Unix

prawdowpodobnie jedyna w petni wolna dystrybucja Linuksa to
Debian/GNU Linux
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Opensource Software

[Plan punktu: Opensource Software]

H Opensource Software
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Opensource Software

[Opensource Software ]

m terminu free software nie nalezy myli¢ z opensource software
m opensource wywodzi sie z Debian Free Software Guidelines

m jednym z pomystodawcédw opensource (www.opensource.org) jest

ESR
m opensource ktadzie nacisk na dostepnosc kodu zrédtowego,

® nie uwypukla — tak jak free software — prawa do jego modyfikowania i
rozpowszechniania.

m we free vs. open nie chodzi o kryteria inzynierskie, ale o etyczne.

m uzywanie non-free software jest czym$ ZtYM! (RMS)
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Dystrybucje systemu

[Plan punktu: Dystrybucje systemu]

[@ Dystrybucje systemu
m Dystrybucje Linuxa
m Dystrybucje systeméw BSD
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Dystrybucje systemu Dystrybucje Linuxa

[Dlaczego dystrybucje Linuxa? ]

W okresie gdy nie byto dystrybucji (np. 1990-92):
m kazdy sam musiat ,sktadad” system,
m musiat by¢ ekspertem,
® wymagany byt dostep do sieci,
m wystepowaty niezgodnosci programow,

m brakowato mozliwosci uaktualniania systemu.
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Dystrybucje systemu Dystrybucje Linuxa

[Pierwsze dystrybucje ]

Dawaty one miedzy innymi:
m zbiér dziatajacych ze soba komponentéw systemu,
m byty dostepne na jednym nosniku (dyskietki, COROM),
m zawieraty wskazéwki i uwagi twércédw dystrybucji,

m pozwalaty na uruchomienie systemu nie tylko ekspertom.
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Dystrybucje systemu Dystrybucje Linuxa

[Funkcje wspoftczesnej dystrybucji ]

B wspomaganie procesu instalowania systemu w réznych konfiguracjach,
m zawieranie mechanizméw jego uaktualniania,

m pozwalanie na automatyczne uzgadnianie wersji instalowanych
programow,

m dawanie stabilnej platformy pracy,
B integrowanie oprogramowania,

m zapewnianie administratorowi wsparcia technicznego w podstawowym
zakresie.
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Dystrybucje systemu Dystrybucje Linuxa

[Elementy dystrybucji ]

® jadro systemu Linux (ang. kernel),

m GNU: LibC, narzedzia GNU, powtoki, i inne,
m kompilator GNU GCC,

]

oprogramowanie systemowe przeniesione z Unixa, takie jak Init,
Syslog, Cron, itd.,

system X11: XOrg, XFree86,
progr. do zarzadzania pakietami,

program instalacyjny,

dodatkowe oprogramowanie.
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Dystrybucje systemu Dystrybucje Linuxa

[Typy dystrybucji ]

m uniwersalne wieloplatformowe i jednoplatformowe,
m specjalizowane,

m dla systeméw wbudowanych.
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Dystrybucje systemu Dystrybucje Linuxa

[Dystrybucje uniwersalne ]

Najwazniejsze dystrybucje uniwersalne to:

m Debian/GNU, Ubuntu, Knoppix

m Mandriva

m Novell: Suse Pro, Suse ES, NLD

= PLD )

m RedHat: RHEL, Fedora, CentOS, inne
m Slackware, Slax
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Dystrybucje systemu Dystrybucje Linuxa

[Dystrybucje specjalizowane ]

Podstawowe kategorie to:
B o zwiekszonym bezpieczenstwie: Nexus, Trustix, Immunix, Astaro
® miniaturowe: Trinux, Tomsrb,
m dziatajace z CDROM/USB: Knoppix, CDLinux, Slax
m inne: LTSP.

Wiele réznych wykazéw dystrybucji mozna znalez¢ na stronach
http://www.linux.org i http://lwn.net.
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Dystrybucje systemu Dystrybucje Linuxa

(Linux dla systeméw wbudowanych ]

m Woyczerpujace informacje na temat zastosowania Linuxa w systemach
wbudowanych, w tym wykazy dystrybucji, mozna znalez¢ na stronie
http://www.linuxdevices. com.

m Przyktad: uClinux: dystrybucja dla CPU bez MMU, dostepna na
dzien dzisiejszy na szereg architektur wbudowanych, np:
m68k /Freescale/DragonBall/Coldfire, Arm, itp.

m Android (2009)
m Moblin, Maemo, MeeGo
m ARM CPU jako platforma

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 34 / 375


http://www.linuxdevices.com

Dystrybucje systemu Dystrybucje systeméw BSD

[Dystrybucje systeméw BSD ]

m Wspotczesne BSD: Free, Net, Open

m Na dzien dzisiejszy poza gtéwnymi w.w. dystrybucjami sa pochodne,
takie jak PC-BSD, czy FreeSBIE.

m Dystrybucja BSD dostarcza analogicznych elementéw jak dystrubucja
GNU/Linux.

m Aplikacje dodatkowe s3 jedynie , portowane”
m Catoé¢ mozna w catosci zbudowaé z postaci zrédtowej

m Podstawowa rdéznicg jest metoda jej rozwijania. . . konkretny system
BSD jest dystrybucja; system operacyjny stanowi zintegrowang cato$¢.

m Apple OS X ;)
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FAQ

[Plan punktu: FAQJ

FAQ
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FAQ

FAQ

m Q: Jakiego Linuxa/BSD uzywaé?
A: Tego ktéry dziata ;)

m Q: Jakiego Pan uzywa?
A: Debian/GNU, Ubuntu, Knoppix, Free/OpenBSD

m Q: Jakiego bedziemy uzywaé na laboratorium?
A: Debian/GNU
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FAQ

Those who

do not understand Unix
are condemned

to reinvent it,

poorly.
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=WYK.2=

Wyktad: ARCHITEKTURA SYSTEMOW UNIXOWYCH
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=WYK.2=

Plan wyktadu
[ ]

Bl Architektura systemu

El Struktura modelu bezpieczenstwa
il Konto administratora

Unixowy system plikow

i¥: Opis systemu plikéw w Linuxie

[E Dokumentacja Linuxa

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 40 / 375



=WYK.2=

A droga wiedzie w przéd i w przéd,

Skad sie zaczeta, tuz za progiem -

| w dal przede mna mknie na wschéd,

A ja wciaz za nia - tak, jak moge. ..
Skorymi stopy za nig w $lad —

Az w szerszg sie rozptynie droge,

Gdzie strumien licznych drég juz wpadt. ..
A potem dokad? — rzec nie moge.
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Architektura systemu

[Plan punktu: Architektura systemu]

Bl Architektura systemu
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Architektura systemu

[Elementy systemu typu GNU /Linux ]

Na wspétczesny system GNU/Linux sktadaja sie:
m jadro Linux (Linus Torvalds),
m biblioteka systemowa GNU Lib C (Richard M. Stallman, FSF),

m oprogramowanie systemowe wywodzace sie gtéwnie z systeméw BSD
Unix,

m powtoki systemowe i podstawowe narzedzia GNU (FSF),
m system XOrg, XFree86, ktéry jest implementacja systemu X Window.
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Architektura systemu

(Architektura )
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Architektura systemu

[Jqdro systemu ]

Jadro (ang. kernel) jest kluczowym elementem systemu. Jego gtéwne role
to:

m zarzadzanie dostepem do zasobdw sprzetowych w tym procesora i
pamieci,

m umozliwianie komunikacji przez urzadzenia we/wy,

m kontrola pracy wspotbieznie pracujacych programéw,

m kontrola pracy réwnoczesnie pracujacych uzytkownikdw.
Podstawowe elementy jadra to:

m podsystem plikéw (w tym kilkupoziomowe buforowanie danych)

® podsystem zarzadzania procesami (w tym pamiecia, przydziatem

CPU)
B podsystem sterowania sprzetem

m interfejs funkcji systemowych
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Architektura systemu

) )
Kernel APT

File System
Process

System |

| block
[ [ hardware drivers ]
[ HARDWARE ]

M.J. Bach, Budowa systemu operacyjnego UNIX
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Architektura systemu

Simplified Linux kernel diagram in form of a matrix map

Functions - -
layers system’s networking [ storage ] [ memory ] | processing |
user space P—— po—— Process:
interfaces System calls = Sockets | TamREm memory execution
and virtual and resources
subsystems
/ mma process
NFS P memory
internal
subsystems
inter
operability
HWY Device model, network
abstraction management Scheduler

N

Designed with OpenOffice.org by (cc) (by-n-sa) Constantine Shulyupin, www.linuxdriver.co.il

(© Constantine Shulyupin, Wikipedia.org (Creative Commons)
- = = = Hao
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Architektura systemu

(Biblioteka systemowa ]

Biblioteka standardowa (systemowa, LibC) jest, obok jadra,
najwazniejszym elementem systemu.

® zapewnia interfejs programistyczny (API) do systemu operacyjnego,

B jest zestandaryzowana co umozliwia wysoki stopien przenaszalnosci
kodu zrédtowego,

m posredniczy w komunikacji programéw z jadrem,

B jest z punktu widzenia programéw niezalezna od jadra systemu.
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Architektura systemu

(Powtoki i aplikacje |

Z wymienionych elementéw korzystaja programy.
m programy komunikuja sie z systemem przez biblioteke standardowa,

m powtoki (ang. shell) s3 podstawowym interfejsem uzytkownika do
systemu,

m pozwalajg uzytkownikowi na uruchamianie innych programéw,

m dodatkowym komponentem moze by¢é X Window, zintegrowane z
TCP/IP, graficzne $rodowisko do tworzenia okienkowych interfejséw
uzytkownika.
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Architektura systemu

(X Window )

Dodatkowym komponentem systemu jest srodowisko X Window:

m jest graficznym Srodowiskiem do tworzenia okienkowych interfejséw
uzytkownika,

m pozwala na prace w rozproszonym, heterogenicznym Srodowisku,

m jest niezalezne od platformy i standardowy dla wiekszosci wersji
systemu Unix,

m jest Scisle zintegrowane z siecia TCP/IP,

m zostato zrealizowane w architekturze klient/serwer.
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Struktura modelu bezpieczeristwa

[Plan punktu: Struktura modelu bezpieczer'lstwa]

El Struktura modelu bezpieczenstwa
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Struktura modelu bezpieczeristwa

[Struktura modelu bezpieczenstwa ]

Model bezpieczenistwa w Unixie Model zawiera:
m konta uzytkownikdw,
m zréznicowane systemy uwierzytelniania,
m ochrone zasobdéw na poziomie systemy plikéw,
m ochrone zasobéw na poziomie proceséw i pamieci,

B wspotczesnie: zastosowanie zaawansowanych technik
kryptograficznych.
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Konto administratora

[Plan punktu: Konto administratora]

il Konto administratora
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Konto administratora

(Zadania administratora )

Niektére z najwazniejszych:

administrowanie sprzetem
administrowanie oprogramowaniem
administrowanie kontami

utrzymywanie bezpieczenstwa

wiaczanie i wytaczanie systemu
tworzenie i odtwarzanie kopii zapasowych
monitorowanie pracy systemu

kontakt z uzytkownikami systemu
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Konto administratora

[Przywileje konta root ]

Z dostepem do gtdéwnego konta systemu — root — wigza sie pewne
przywileje. Daje ono na przykfad mozliwos¢:

B czytania kazdego pliku
m zapisu do kazdego pliku

m uruchomiania i przerwania kazdego programu
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Konto administratora

[Uiywanie konta root ]

Pewne podstawowe zasady zwigzane z bezpiecznym uzyciem konta, to:
m ochrona hasfa
m dawanie innym uzytkownikom minimalnych, wymaganych uprawnien

m praca na tym koncie powinna by¢ zwigzana wytacznie z zadaniami
administracyjnymi

® zmiana id. uzytkownika — polecenie su

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 56 / 375



Konto administratora

(Podziat zadar |

Podziat zadan polega nie tylko na tym, ze administrowaniem zajmuje sie
kilka oséb, lecz réwniez na stworzeniu odrebnych kont administracyjnych
do réznych zadan. Zalety:

® zmniejszenie iloSci pracy wykonywanej przez jedng osobe,
m dokfadniejsze wykonywanie zadan,

B przejrzysty podziat uprawnien,

® zmniejszone prawd. naduzycia przywilejow.

Wada moze byé potencjalne zmniejszenie bezpieczenstwa systemu.
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Unixowy system plikéw

[Plan punktu: Unixowy system pIikéw]

Unixowy system plikéw
m Pliki i katalogi
m Wezty indeksowe
m Struktura systemu plikéw
m Prawa dostepu
m Dowiazania
m Bity SUID i sTicky
m Pliki urzadzen
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Unixowy system plikéw Pliki i katalogi

(Pliki i katalogi |

Dostep do wszystkich zasobdéw systemu Unix jest realizowany przez
pliki.
Plik jest wygodna abstrakcja.

Wszystko jest plikiem.

Pliki s3 reprezentowane w systemie plikbw przez wezty indeksowe
(ang. i-node).

Katalog jest szczegdlnym przypadkiem pliku, ktéry zawiera liste w
postaci par: nazwa pliku, i-node.
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Unixowy system plikéw  Wezty indeksowe

[Wgz’fy indeksowe ]

B |-node jest podstawowym elementem sktadowym systemu plikéw.

m Zawiera wszystkie informacje o pliku, poza jego nazwa (ta jest w
katalogu!).

m Wskazuje na to, gdzie sie fizycznie znajduja dane zawarte w pliku.

m Przechowuje daty: modyfikacji wezta ctime, modyfikacji (danych)
pliku mtime, dostepu do pliku atime.

m Opisuje: typ i rozmiar obiektu, wraz z liczba dowiazan (nazw).

m Okresla wiasciciela i grupe pliku, oraz prawa dostepu.
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Unixowy system plikéw Struktura systemu plikéw

[Struktura systemu plikéw ]

System plikéw (ang. filesystem) jest logiczna struktura organizacji plikdw.
m W systemie Unix ma strukture drzewiast3.
m Jest zawsze tylko jedna taka struktura.
m W zwigzku z tym zawsze jest bezwzgledny poczatek ,,/" systemu
plikéw.
m Inne systemy moga by¢ wiaczane jako kolejne gatezie.
m Katalog biezacy: . katalog nadrzedny . .

m Wszystkie pliki i katalogi maja nazwy bedace ciggami znakéw
alfanumerycznych.

m Nazwy moga by¢ dtugie i s3 case sensitive.
m Katalogi rozdziela si¢ znakiem / (ang. slash).

m Sciezka dostepu pozwala na umiejscowienie pliku w strukturze
systemu.
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Unixowy system plikéw Struktura systemu plikéw

[Struktura systemu plikéw (cont.)]

m Petna (bezwzgledna) Sciezka okresla jego potozenie wzgledem
poczatku drzewa, zaczyna sie od /, np. /etc/passwd.

m Wzgledna Sciezka okresla potozenie wzgledem katalogu biezacego.
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1s -al

drwxr-xr-x
drwxrwxrwt
-rw-r--r--
drwxr-xr-x
1rwxrwxrwx
-rw-r--r--
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root
gjn
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Unixowy system plikéw

Prawa dostepu

(Polecenie 1s )

gjn 4096
root 28672
gjn 4
cdrom 4096
gjn 3
users 3

Feb
Feb
Feb
Feb
Feb
Feb

26
26
26
26
26
26

18:
18:
18:
18:
18:
18:

54 .

53 ..

53 ala

54 burego

53 kota -> ala
53 ma
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Unixowy system plikéw Prawa dostepu

[Atrybuty pliku J

-rwxrwxrwx N uzytkownik grupa rozmiar data nazwa

Prawa dostepu:

- WX IWX IWX
TYPE USER GROUP OTHERS

Typy plikéw

TYPE: - dbclps
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Unixowy system plikéw Prawa dostepu

[Prawa dostepu ]

NI

-— file (r)ead (o) thers=(a)ll-
(d) irectory (w)rite (u)ser -
(c)har dev e (x)ecute (g) roup
(b) lock dev (s)et u/g/id

(1) ink s(t)icky bit

(p)pipe

(s) ocket

Rysunek: Unixowe prawa dostepu
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Unixowy system plikéw Prawa dostepu

Zmiana praw dostepu
[ J

chmod [ugao] [+-=] [rwxst] plik

na przykfad:

chmod u+x plik
chmod g-rw plik
chmod o+x,u-r,g=w plik

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 66 / 375



Unixowy system plikéw Prawa dostepu

{Numeryczne prawa dostepu J

r=4, w=2, x=1
su=4, sg=2, t=1
chmod NNNN plik

na przyktad:

chmod 755 plik

chmod u=rwx,g=rx,o=rx plik
chmod 644 plik

chmod u=rw,g=r,o=r plik
chmod 44 plik

chmod 0044 plik
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Unixowy system plikéw Prawa dostepu

(Domyélne prawa, umask ]

$ umask

0022

$ umask -S

U=IWX,g=TX,0=TX

$ touch nowyl ; 1s -1 nowyl

-rw-r——-r-— 1 gjn gjn O Feb 26 20:39 nowyl
$ umask 700 ; touch nowy2 ; ls -1 nowy2
-———-rw-rw- 1 gjn gjn 0 Feb 26 20:40 nowy2
$ umask 077 ; touch nowy3 ; 1ls -1 nowy3
“rw-————--- 1 gjn gjn 0 Feb 26 20:40 nowy3
$ umask 000 ; touch nowy4 ; ls -1 nowy4
-rw-rw-rw- 1 gjn gjn O Feb 26 20:40 nowy4
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Unixowy system plikéw Prawa dostepu

[Prawa do katalogow ]

m write zapis do katalogu
m read odczyt zawartosci (spisu plikéw!), 1s

m execute dostep do zawartosci (plikéw), cd
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Unixowy system plikéw Prawa dostepu

[Prawa do katalogdw - przyktad ]

$ chmod a=rx katalog

$ 1s katalog

plik

$ cd katalog

$ cd ..

$ chmod a=r katalog ; 1ls katalog
plik

$ cd katalog

sh: cd: katalog: Permission denied
$ chmod a=x katalog ; cd katalog
$ 1s

1s: .: Permission denied
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Unixowy system plikéw Prawa dostepu

(Zmiana wtasciciela )

chown user plik
chgrp grupa plik

Zmieni¢ wtasciciela moze tylko root.
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Unixowy system plikéw Dowigzania

[Dowiqzania ]

m Dowiazania (polecenie 1n) pozwalaja na dostep na dostep do pliku
pod inn3 nazwa, Sciezka dostepu.

m Symboliczne, s3 oddzielnymi plikami (i-node’ami), ktére tylko
zawieraja odniesienie do pliku Zrédtowego.

m Sztywne (ang. hard), sa kolejnymi fizycznymi dowigzaniami do tego
samego i-node.

m Sztywne moga by¢ tylko w obrebie jednego systemu plikéw.

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 72 / 375



Unixowy system plikéw Bity SUID i sTicky

(Bity SUID i sTicky |

Bity SUID

m W przypadku plikéw wykonywalnych programéw zmieniaja
uprawnienia procesu.

m W przypadku katalogu SGID powoduje, ze nowo tworzone pliki maja
taka grupe jak katalog, a nie jak biezaca grupa uzytkownika.

m sTicky powoduje, ze pliki w katalogu moze usuwadé tylko wtasciciel.
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Unixowy system plikéw Pliki urzadzen

(Pliki urzadzen |

Pliki urzadzen
m Reprezentuja fizyczne (np. dysk twardy) lub logiczne
(pseudoterminal) urzadzenia.
m Zaktada sie je poleceniem mknod.
m Sj identyfikowane po parze liczb major,minor.
m Uprawnienia do nich s3 krytyczne dla dziatania systemu! (np.

/dev/kmem, /dev/hda).
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Unixowy system plikéw Pliki urzadzen

[Pliki i Procesy }

Bazowe pojecia
PLIK i PROCES to 2 najwazniejsze pojecia w Unixie.

Uprawnienia

S3 one powigzane z modelem bezpieczenstwa. Uprawnienia do jednych
wptywaja na uprawnienia do drugich.
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Opis systemu plikéw w Linuxie

(Plan punktu: Opis systemu plikéw w Linuxie]

¥ Opis systemu plikéw w Linuxie
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Opis systemu plikéw w Linuxie

B Drzewo plikdéw systemu plikdw jest zestandaryzowane.

m Filesystem Hierarchy Standard, autor: Daniel Quinlan (i inni)
www.pathname . com/fhs,

m Tworcy najpopularniejszych dystrybucji Linuksa przestrzegaja go.
m Standard jest obecnie czescig LSB (Linux Standard Base
www.linuxbase.org).

m Docelowo ma sie odnosi¢ do innych unixowych systemoéw otwartych,
w tym ew. do BSD
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Opis systemu plikéw w Linuxie

[Katalogi /bin /sbin ]

W tych dwdéch katalogach znajduja sie najwazniejsze polecenia systemu.

m w katalogu /bin sg programy dostepne dla wszystkich uzytkownikéw
systemu, miedzy innymi: cat, chgrp, chmod, chown, cp, dd,
kill, 1n, mkdir, more, mount, mv, ps, sh, sync, tar,
gzip, netstat, ping.

m katalog /sbin przechowuje polecenia dla administratora, na przyktad:
init, mkswap, swapon, swapoff, shutdown, fdisk, fsck,
mkfs, lilo, ifconfig, route

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 78 / 375



Opis systemu plikéw w Linuxie

(Katalog /boot ]

W tym katalogu powinny sie znajdowaé dwa rodzaje plikéw, zwigzane ze
startem systemu:

m pliki dla programu Lilo (lub innego loadera): boot.b, chain.b, mbr.b,
o0s2.d.b, map

m pliki jadra: vmlinux, vmlinuz, zImage, bzImage, System.map
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W tym katalogu znajduja sie pliki specjalne do obstugi urzadzen, np:

Opis systemu plikéw w Linuxie

[Katalog /dev ]

hd* — urzadzenia IDE,

fd* — napedy dyskietek,

Ip* — porty réwnolegte,

ttyS* — porty szeregowe,

tty* — konsole (terminale),

pty* — pseudoterminale,

dsp* midi*, mixer* — urzadzenia dZzwiekowe,

null, zero — specjalne funkcje.
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Opis systemu plikéw w Linuxie

[Katalog /etc ]

W tym katalogu znajduja sie wszystkie pliki konfiguracyjne systemu:
m /etc/X11 — konfiguracja X Window,
m /etc/skel — szablony plikéw konfiguracyjnych kont uzytkownikéw,
m /etc/init.d, /etc/rc.*d — pliki konfiguracyjne Init,
m /etc/fstab — spis systemdw plikéw,
m /etc/inittab — gtdwna konfiguracja Init,

m /etc/passwd, group, shadow, gshadow — informacje o kontach
uzytkownikéw,

m /etc/host*, inetd.conf, resolv.conf — plik zwigzane z siecia TCP/IP.
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Opis systemu plikéw w Linuxie

{Katalogi /home /root /Iib}

Te katalogi petnig nastepujace funkcje:
m /home — zawiera katalogi domowe uzytkownikdw,
m /root — katalog domowy administratora,

m /lib — podstawowe biblioteki systemu.
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Opis systemu plikéw w Linuxie

{Katalogi /mnt /tmp]

Ponizsze katalogi petnig funkcje specjalne:
m /mnt — zawiera punkty montowan systeméw plikéw, na przyktad:

/mnt/cdrom
/mnt/floppy
/mnt/nfs
/mnt/samba
m /tmp — tu przechowywane s3 pliki tymczasowe uzytkownikéw i
tworzone przez inne programy.
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Opis systemu plikéw w Linuxie

[Katalog /proc ]

Ten katalog zawiera wirtualny system plikéw, stuzacy do komunikacji z
jadrem, np:

m /proc/cmdline — linia polecen jadra,

m /proc/cpuinfo — informacje o procesorze,

m /proc/devices — dostepne urzadzenia,

m /proc/dma — uzywane kanaty DMA,

m /proc/filesystems — obstugiwane systemy plikéw,

® /proc/interrupts — uzywane przerwania,

m /proc/ioports — uzywane adresy /0,

m /proc/kcore — obraz pamieci RAM,

m /proc/kmsg — komunikaty jadra,

m /proc/loadavg — obcigzenie systemu,

® /proc/meminfo — informacje o pamieci,
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Opis systemu plikéw w Linuxie

[Katalog /proc (cont.)}

m /proc/modules — zatadowane moduty,

m /proc/mounts — podmontowane systemy plikéw,

m /proc/net/ — katalog zawierajacy informacje o sieci,
m /proc/pci — informacje o magistrali PCl,

® /proc/uptime — czas od startu systemu,

m /proc/version — petna wersja jadra.

Od wersji jadra 2.6 przechodzi sie na wykorzystywanie katalogu /sys
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Opis systemu plikéw w Linuxie

[Katalog /usr }

W tej czesci systemu plikdw znajduje sie przewaznie wiekszosé
oprogramowania:

m /usr/X11R6 — katalog zawiera pliki dystrybucji systemu X Window,

m /usr/bin — wiekszo$¢ programéw wykonywalnych, dostepnych dla
wszystkich uzytkownikéw,

m /usr/include — pliki nagtéwkowe dla standardowych bibliotek,
m /usr/lib — biblioteki dzielone,
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Opis systemu plikéw w Linuxie

[Katalog /usr }

m /usr/local — osobne drzewo plikéw, o strukturze podobnej do /usr; tu
administrator umieszcza programy spoza dystrybucji,

m /usr/man — pliki podrecznika man,
m /usr/sbin — polecenia dostepne dla administratora systemu,

® /usr/share — dodatkowe dane (moduty) dla programéw, niezalezne od
architektury sprzetowej (np. dane graficzne),

m /usr/src — kody zrédtowe programéw,
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Opis systemu plikéw w Linuxie

[Katalog /var ]

Zawiera dane ktére czesto sie zmieniaja:
m /var/catman — sformatowane strony man,
m /var/lib — tymczasowe pliki danych, np. czcionki dla systemu TEX,
m /var/local — odpowiednik /var, dla /usr/local,
m /var/lock — pliki spejcalne lock files,
m /var/log — pliki logéw systemowych,
m /var/run — pliki dotyczace stanu programéw,
m /var/spool — kolejki plikéw réznego rodzaju,

m /var/tmp — katalog dla plikéw tymczasowych wszystkich
uzytkownikéw, przechowywanych dtuzej niz w /tmp.
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Dokumentacja Linuxa

[Plan punktu: Dokumentacja Linuxa]

[E Dokumentacja Linuxa
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Dokumentacja Linuxa

(Podrqczniki Man Pages ]

Jest to zbidr tradycyjnych podrecznikéw dostepnych w kazdym systemie
Unix. Wiekszo$¢ polecen systemowych ma swoj3 strone podrecznika. W
podrecznikach oméwione sg réwniez funkcje systemowe, formaty plikéw i
inne. Podreczniki sg przewaznie do$¢ zwiezte. Dzielg sie na numerowane
kategorie (ang. sections). Dostep przez polecenie man.
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Dokumentacja Linuxa

[Kategorie stron man ]

1 Executable programs or shell commands
2 System calls

3 Library calls

4 Special files

5 File formats and conventions

6 Games

7 Macro packages and conventions

8 System administration commands

9 Kernel routines
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Dokumentacja Linuxa

[man — uzycie ]

Najczesciej uzywane wywotania polecenia man
m man haso — pierwsza strona zwigzana z hasten,
m man -f hasto — opis wszystkich stron dot. hasta

m man -k stowo — spis wszystkich stron, ktérych nazwa lub opis
zawieraja podane stowa,

B man -a hasto — wszystkie strony dot. hasta,

®m man n hasto — pokazuje strone w sekcji n.
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Dokumentacja Linuxa

[Dodatkowa dokumentacja ]

Katalog /usr/share/doc zawiera dodatkowa dokumentacje do programéw.
Znajduje sie ona w katalogu, ktérego nazwa odpowiada nazwie pakietu
deb lub rpm z ktérego zostat zainstalowany program.
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Dokumentacja Linuxa

[Dokumentacja TeXinfo ]

Dokumentacja w tym formacie dotyczy najczesciej projektu GNU:
B jest bardziej obszerna i wyczerpujaca niz dokumenty man,
B ma charakter podrecznikéw i przewodnikéw,

m format TpXinfo umozliwia wygenerowanie dokumentéw w
hipertekstowym formacie info,

m tatwo mozna z niej uzyskal profesjonalnie ztozony dokument w
postaci nadajacej sie do wydruku.
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Dokumentacja Linuxa

[Opisy dystrybucji J

Dystrybucje systemu GNU/Linux s3 opisane w osobnych dokumentach (w
/usr/share/doc:

m w dystrybucji Debian/GNU s3 to: Debian-FAQ, Debian-Manifesto,
Debian-Policy, Debian-Social Contract

® natomiast w przypadku Redhat: RedHat Manual
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Dokumentacja Linuxa

(Dokumenty HOWTO |

Cechy tych dokumentéw to miedzy innymi:

B s3 tworzone przez ochotnikdw z The Linux Documentation Project
(www.tldp.org),

m wystepuja w wielu wersjach jezykowych,

m kazdy dokument jest dostepny w réznych formatach: sgml, dvi, ps,
ascii, html,

m szczegdtowo i wyczerpujaco omawiaja pojedyncze, okreslone w tytule
zagadnienie.
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www.tldp.org

Dokumentacja Linuxa

(Ksigzki LDP |

Projekt LDP stworzyt m.in. ponizsze ksigzki:
m Installation and getting started.

m Kernel Hacker's Guide.

m The Linux Kernel.

m Network administrator’s guide.

m Programmer’s guide.

m System administrator’s guide.

[

User's guide.
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=WYK.3=

Wyktad: PODSTAWY ZARZADZANIA SYSTEMEM
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=WYK.3=

Plan wyktadu
[ ]

i Uwierzytelnianie i konta uzytkownikéw
iE Systemy plikéw
i@ Tryby pracy systemu

Nowe rozwigzania w Linux v2.6
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=WYK.3=

DO!
or
DO NOT!
There is no TRY!
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=WYK.3=

[Tematyka wyktadu ]

m zarzadzanie kontami uzytkownikéw
m zarzadzanie systemami plikéw

m tryby pracy i uruchamianie systemu
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=WYK.3=

[Administrowanie systemem ]

Podstawowe zadania administratora to:
B monitorowanie systemu
m zarzadanie kontami uzytkownikéw
m instalowanie i uaktualnianie oprogramowania
m uruchamianie i zamykanie systemu

m zarzadzanie systemami plikéw
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Uwierzytelnianie i konta uzytk

(Plan punktu: Uwierzytelnianie i konta uzytkownikéw

[ Uwierzytelnianie i konta uzytkownikéw
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Uwierzytelnianie i konta uzytk

[Zarzqdzanie kontami uzytkownikéw ]

m dane o uzytkownikach,

m zakfadanie nowego konta uzytkownika,

modyfikacja konta,

m usuwanie konta uzytkownika.
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Uwierzytelnianie i konta uzytkownikéw

(Dane o uzytkownikach ]

m System identyfikuje uzytkownikéw na podstawie numeréw
nazywanych User ID, uid.

m Dodatkowa baza danych zawiera informacje umozliwiajace zamiane
tych numerdw na nazwy tekstowe.

m Zawiera ponadto informacje opisujace konto uzytkownika i definiujace
jego Srodowisko pracy.
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Uwierzytelnianie i konta uzytkownikéw

[Plik /etc/passwd ]

Wspomniana baza jest zawarta w pliku /etc/passwd i zawiera:
nazwa uzytkownika (Username)
zaszyfrowane hasto (Encrypted Password)
identyfikator uzytkownika - (uid)
A identyfikator gtéwnej grupy uzytkownika
H imie i nazwisko, lub opis konta - (GECOS)
@ katalog domowy (Home Directory)
powfoka uzytkownika (Login Shell)
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Uwierzytelnianie i konta uzytkownikéw

m Uzytkownicy w systemie moga by¢ przypisywani do grup.

m Plik /etc/passwd przechowuje informacje tylko o podstawowej grupie
uzytkownika.

m Informacja o przynaleznosci uzytkownika do innych grup jest
przechowywana w pliku /etc/group.

m Kazdy uzytkownik musi by¢ przynajmniej w jednej grupie,
podstawowej (ang. primary).
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Uwierzytelnianie i konta uzytkownikéw

[Plik /etc/group ]

Kazda linia tego pliku ma postac :
nazwa grupy

hasto - rzadko uzywane, najczesciej w tym polu znajduje sie znak ,*"
(nie w przypadku shadow passwords)

identyfikator grupy - gid

A lista uzytkownikéw - nazwy uzytkownikéw oddzielone przecinkami
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Uwierzytelnianie i konta uzytkownikéw

[Shadow passwords ]

Plik /etc/passwd moze by¢ czytany przez wszystkich.Moze stanowi¢
zagrozenie dla poufnosci haset. Z tego powodu hasta s3 przewaznie
przechowywane w osobnym pliku.

Shadow Passwords

System korzysta on z dodatkowego pliku /etc/shadow, ktéry zawiera
hasta, oraz inne informacje, na przyktad o okresie waznosci konta. Ten plik
moze by¢ czytany tylko przez administratora systemu.
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Uwierzytelnianie i konta uzytkownikéw

(Podsumowanie )

Wiekszos¢ istotnych informacji o uzytkownikach jest przechowywana w
ponizszych plikach:

m /etc/passwd — podstawowe informacje o kontach uzytkownikéw,
m /etc/group — podstawowe informacje o grupach uzytkownikéw,

m /etc/shadow — rozszerzone informacje o kontach uzytkownikéw (np.
daty waznosci) i zaszyfrowane hasto (w systemie shadow),

m /etc/gshadow — rozszerzone informacje o grupach uzytkownikéw (w
systemie shadow).
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Uwierzytelnianie i konta uzytkownikéw

(Zaktadanie konta |

Podstawowe metody zaktadania kont uzytkownikéw:
m z wykorzystaniem adduser,
m z wykorzystaniem useradd,

B przy pomocy edytora.
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Uwierzytelnianie i konta uzytkownikéw

(Nowe konta — adduser )

B program adduser jest rozbudowanym narzedziem do zaktadania kont,

® jest standardowo dostepny w wigkszosci dystrybucji GNU/Linuxa,

w innych dystrybucjach prostszy useradd,

m umozliwia réwniez zaktadanie grup,

mozna konfigurowaé jego prace w pliku /etc/adduser.conf,
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Uwierzytelnianie i konta uzytkownikéw

[Przyk’(ad adduser ]

# adduser jacek

Adding user jacek...

Adding new group jacek (1004).

Adding new user jacek (1004) with group jacek.
Creating home directory /home/jacek.

Copying files from /etc/skel

Changing password for jacek

Enter the new password (minimum of 5, maximum of 8 characters)
Password changed.

Changing the user information for jacek

Enter the new value, or press return for the default
Is the information correct? [y/n] y
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Uwierzytelnianie i konta uzytkownikéw

(Nowe konta — useradd )

program useradd jest prostym do zaktadania kont,
jest standardowo dostepny we wszystkich dystrybucjach GNU /Linux,

[
[
m towarzyszy mu narzedzie do zaktadania grup uzytkownikéw,
B mozna zmieniaé jego prace z linii polecen.

[

przy pomocy opcji -D mozna dokonaé konfiguracji domyslnych
wartosci parametréw programu (katalog, powtoka, itp.).

Poniewaz polecenie nie ustawia hasta, nalezy skorzystaé z passwd.
Podobnie ma sie rzecz z innymi parametrami konta. Jezeli program nie
zostat uprzednio skonfigurowany przy pomocy opcji =D, to moze na
przyktad zajs¢ koniecznos$¢ stworzenia katalogu domowego.
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Uwierzytelnianie i konta uzytkownikéw

(Zmiana hasta |

m hasfo zmienia polecenie passwd,
m program pyta o stare hasto i 2 razy o nowe,

kazdy uzytkownik moze zmieniaé swoje hasto (jezeli zna stare hasto),

administrator moze zmienia¢ hasto kazdego uzytkownika (bez
znajomosci starego hasta).
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Uwierzytelnianie i konta uzytkownikéw

[Nowa grupa J

Przewaznie wystarczy stworzyé grupe przy pomocy:
# addgroup grupa

Oczywiscie mozna podaé parametry dodatkowe (np. gid).
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Uwierzytelnianie i konta uzytkownikéw

[Dopisanie do grupy ]

Ponizsze wywotanie jest mozliwe tylko w przypadku polecenia adduser
(addgroup):

# addgroup jacek games
Adding user jacek to group games...
Done.
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Uwierzytelnianie i konta uzytkownikéw

[chzne zaktadanie kont J

Przyktad recznego tworzenia konta:
m dopisa¢ do pliku /etc/passwd linijke:
jacek:*:550:550:Jacek Kowalski
:/home/stud/jacek:/bin/tcsh

m dopisa¢ do pliku /etc/group:
jacek:*:550

students:*:600: jacek

m stworzy¢ katalog domowy:
mkdir /home/stud/jacek

m skopiowaé katalog /etc/skel:
cp -R /etc/skel/{*,.x} /home/stud/jacek
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Uwierzytelnianie i konta uzytk

{chzne zakfadanie kont (cont.)]

m prawa dostepu do katalogu domowego:

chown -R jacek.students /home/stud/jacek
chmod -R u=rwX,g=rwX,o= /home/stud/jacek

m zmieni¢ hasto uzytkownika:

passwd jacek
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Uwierzytelnianie i konta uzytkownikéw

[Informacje o koncie J

Mozna je uzyskal przy pomocy polecen takich jak id, groups, np:

$ id

uid=1000(gjn) gid=1000(gjn)
groups=1000(gjn) ,25(floppy) ,29(audio),
30(dip),60(games), 100 (users)

$ groups

gjn floppy audio dip games users
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Uwierzytelnianie i konta uzytkownikéw

[Modyfikacje konta ]

Raz zatozone konto mozna modyfikowad:

m polecenie chfn zmienia informacje GECOS (imie, nazwisko, itp.) o
uzytkowniku,

polecenie chsh zmienia powtoke,

narzedzie usermod modyfikuje dowolne parametry konta,

narzedzie groupmod j.w. dla grupy,

instrukcja passwd zaktada nowe hasto, a w systemie shadow
passwords zmienia daty waznosci konta,

B chage zmienia daty waznosci konta.
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Uwierzytelnianie i konta uzytkownikéw

(Usuwanie kont i grup ]

konto uzytkownika mozna usunaé przy pomocy polecenia userdel,

powyzsze polecenie z opcja —r usuwa katalog domowy uzytkownika,

polecenie groupdel usuwa grupy uzytkownikdw,

m przy pomocy polecenia instrukcji find mozna odnalez¢é i usunaé pliki
ktérych wtascicielem jest podany uzytkownik lub grupa.
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Uwierzytelnianie i konta uzytkownikéw

(Blokowanie konta )

Kilka metod blokowania dostepu do konta:
m poleceniem passwd z opcja -1,
m przez reczng modyfikacje hasta w pliku passwd/shadow,

B poprzez zmiane powtoki uzytkownika na program nie dopuszczajacy
do logowania.

Trzeba pamietad, iz powyzsze metody nie sg skuteczne w przypadku
sieciowych metod autoryzacji nie korzystajacych z haset, np. rhosts.
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Uwierzytelnianie i konta uzytkownikéw

[Konta systemowe J

W systemie istnieje specjalna grupa kont:

maja niskie UID, przewaznie ponizej 100,
nie maja katalogéw domowych,

czesto nie naleza do zadnej grupy,

maja zablokowane logowanie — brak hasta,
nie maja przypisanej powtoki,

sg to ,wirtualni” uzytkownicy stuzacy do automatyzacji zadan
administracyjnych,

przyktady takich kont: daemon, bin, sys, man.
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Uwierzytelnianie i konta uzytkownikéw

(Inne systemy autoryzacji ]

m Wraz ze zmiang potrzeb coraz czesciej stosowane s3 modyfikacje
tradycyjnego modelu.

m Modularna, warstwowo-komponentowa architektura systemu, w tym:
GNU LibC NSS i system PAM, pozwalaja na uzywanie ,ustug
katalogowych”, np.: LDAP, NDS, WinPDC/AD, RDBMS.
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Systemy plikéw

(Plan punktu: Systemy plikéw]

[E Systemy plikéw
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Systemy plikéw

[System plikow ]

Podstawowe informacje:

jest to logiczna struktura organizacji danych,
zawiera informacje o potozeniu i atrybutach plikéw,

przechowuje dane znajdujace sie w plikach,

moze odwzorowywaé lokalizacje plikéw na napedzie fizycznym (np.
twardy dysk), lub wirtualnym (np. ramdysk),

m w przypadku dyskéw twardych systemy plikéw znajduja sie na
partycjach,

m metadane opisujace plik przechowuje i-node.
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Systemy plikéw

[System ext2 ]

m podstawowy system plikéw w Linuksie,
m implementacja uniksowego systemu plikéw,

B jest to nowoczesny system plikow, zapewniajacy miedzy innymi
automatyczna defragmentacje,

B jest implementacja standardowego uniksowego systemu plikéw,
m towarzyszy mu pakiet wyspecjalizowanych narzedzi — e2fsprogs,

B jego rozwinieciem jest Ext3.
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Systemy plikéw

[Zarzqdzanie systemami plikow ]

Zarzadzanie systemami plikéw to miedzy innym:

zaktadanie partycji na dyskach fizycznych,
tworzenie systeméw plikdw,

montowanie (podtaczanie),
odmontowywanie (odfaczanie),
sprawdzanie,

utrzymywanie wolnego miejsca.
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Systemy plikéw

[Tworzenie partycji ]

Partycje tworzy sie przy pomocy programu typu fdisk.
fdisk jest podstawowym programem pracujagcym w trybie tekstowym,
jego rozwinieciem jest cfdisk,

inne programy tego typu sa uruchamiane w czasie instalowania
systemu,

A funkcje wszystkich s3 podobne: zaktadanie i usuwanie partycji
réznego typu.
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Systemy plikéw

[fdisk — przyktad ]

# fdisk /dev/hdb
Command (m for help): p
Disk /dev/hdb: 32 heads, 63 sectors, 827 cylinders
Units = cylinders of 2016 * 512 bytes
Device Boot  Begin Start End Blocks Id System
Command (m for help): n
Command action
e extended
p primary partition (1-4)
P
Partition number (1-4): 1
First cylinder (1-827): 1
Last cylinder or +size or +sizeM or +sizeK ([1]-827): +100M
Command (m for help): p
Disk /dev/hdb: 32 heads, 63 sectors, 827 cylinders
Units = cylinders of 2016 * 512 bytes
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Systemy plikéw

[fdisk — przyktad (cont.)]

Device Boot  Begin Start End Blocks Id System
/dev/hdb1 1 1 102 102784+ 83 Linux nati
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Systemy plikéw

[Nowe systemy plikéw ]

Na istniejacej partycji mozna zatozy¢ nowy system plikdw przy pomocy
polecenia mkfs. Uzycie: mkfs -t typ [-c] urzadzenie

-t typ — typ systemu plikdw, np. ext2,

-c — sprawdzenie, czy na urzadzeniu nie ma uszkodzonych
blokéw (ang. bad blocks) — parametr opcjonalny,

urzadzenie — urzadzenie (np. partycja dysku) na ktérej zaktadany jest
system plikéw.
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Systemy plikéw

[mkfs — przyktad ]

# mkfs -t ext2 /dev/hdbl
mke2fs 1.10, 24-Apr-97 for EXT2 FS 0.5b, 95/08/09
Linux ext2 filesystem format
Filesystem label=
8320 inodes, 33232 blocks
1661 blocks (5.00%) reserved for the super user
First data block=1
Block size=1024 (log=0)
Fragment size=1024 (log=0)
5 block groups
8192 blocks per group, 8192 fragments per group
1664 inodes per group
Superblock backups stored on blocks:
8193, 16385, 24577, 32769
Writing inode tables: done
Writing superblocks and filesystem accounting information: done
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Systemy plikéw

(Montowanie )

m aby skorzystaé z systemu plikéw, trzeba go zamontowa,
(podmontowad)

m nowy system jest dostepny w podanym katalogu,

m dostep do systemu plikéw moze by¢ regulowany przy pomocy opcji
mount,

m w ogdlnym przypadku, tylko administrator moze montowaé systemy
plikow,

B polecenie wywotane bez opcji wyswietla podmontowane systemy
plikéw.
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Systemy plikéw

(Polecenie mount )

Skfadnia mount: mount -t typ urzadzenie punkt montowania -o
opcje
typ — typ systemu plikéw,
urzadzenie — urzadzenie na ktérym znajduje sie system plikéw,
punkt_montowania — katalog w ktérym udostepniany jest nowy system
plikéw,
-0 opcje — rbézne opcje dodatkowe, np. ro,rw,remount; zalezg
réwniez od typu systemu plikdw.
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Systemy plikéw

[Przyk’rady — mount J

# mount

/dev/hdal on / type ext2 (rw,errors=remount-ro)
proc on /proc type proc (rw)

# mount -v -t ext2 /dev/hdb2 /mnt/old -o ro
/dev/hdb2 on /mnt/old type ext2 (ro)

# mount

/dev/hdal on / type ext2 (rw,errors=remount-ro)
proc on /proc type proc (rw)

/dev/hdb2 on /mnt/old type ext2 (ro)
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Systemy plikéw

{Odmontowywanie J

m do odmontowywania stuzy polecenie umount,

m odmontowanie jest mozliwe tylko wtedy, gdy zaden proces nie
korzysta z plikéw na odmontowywanym systemie plikow,

m przy odmontowaniu wystarczy poda¢ punkt montowania lub
urzadzenie.
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Systemy plikéw

(Plik /etc/fstab |

B w tym pliku umieszcza sie liste najczesciej montowanych systeméw
plikéw,

® przy montowaniu systeméw plikdw tu wpisanych wystarczy podaé
samo urzadzenie lub punkt montowania,

m dla poprawnego funkcjonowania systemu konieczne jest przynajmniej
umieszczenie wpisu dotyczacego gtdwnego systemu plikéw,

m plik sktada sie z linii, z ktérych kazda ma sktadnie podobng do opcji
polecenia mount:
<file system> <mount point> <type> <options> <dump>
<pass>
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[Sprawdzanie ]

m do sprawdzania systemoéw plikéw stuzy polecenie fsck,

m fsck wywotuje specjalne wersje narzedzi dla konkretnego systemu
plikéw (np. e2fsck),

B e2fsck mozna réwniez wywotywaé bezposrednio,

m systemy plikbw s3 systematycznie sprawdzane w trakcie startu
systemu,

m w systemie ext2/3 jest licznik montowan, ktérego zmniejszenie do 0
wymusza sprawdzanie,

B uzycie systemu z journalingiem moze zmniejszy¢ prawdopodobienstwo
utraty danych w przypadku awarii, oraz skréci¢ czas sprawdzania.
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[Opcje fsck ]

fsck -t typ [opcje] urzadzenie
typ — typ systemu plikow,
urzadzenie — urzadzenie na ktérym jest system plikow,

opcje — dodatkowe opcje, np. —A — sprawdzanie systeméw wg.
/etc/fstab; -r — tryb interaktywny; -f — wymuszenie
sprawdzania dla ext2.
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Systemy plikéw

[Uiycie fsck ]

# fsck -t ext2 -v -f /dev/hdb2

Parallelizing fsck version 1.10 (24-Apr-97)
e2fsck 1.10, 24-Apr-97 for EXT2 FS 0.5b, 95/08/09
Pass 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information

9347 inodes used (44%)
159 non-contiguous inodes (1.7%)
# of inodes with ind/dind/tind blocks: 873/26/0
74401 blocks used (88%)
0 bad blocks

7716 regular files
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Systemy plikéw

[Uiycie fsck (cont.)]

656 directories

356 character device files

233 block device files
2 fifos

790 links

372 symbolic links (372 fast symbolic links)
3 sockets

10128 files
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[Partycje swap ]

B s3 uzywane jako pamieé wirtualna systemu,

m umozliwiaja maksymalne zwiekszenie ilosci dostepnej pamieci,
m zakfada sie je poleceniem: mkswap,

m wiacza (montuje) przez: swapon,

m wyfacza (odmontowuje) przez: swapoff,

m mozliwe jest réwniez korzystanie z plikéw swap.
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(Podziat systemu plikéw |

Zalety:
m fatwiejsze zarzadzanie poszczegblnymi fragmentami systemu plikéw,

m szybsza praca systemu — partycje moga sie znajdowaé na osobnych
szybkich dyskach,

B zwiekszone bezpieczenstwo w przypadku uszkodzen systemu plikéw,
m mozliwoé¢ montowania w trybie tylko do odczytu,
m ufatwione tworzenie kopii zapasowych,

m proste dofaczanie nowych napedéw fizycznych do systemu.
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[Propozycje podziatu ]

m / — gtdéwne katalogi tworza szkielet, zawierajac pliki i polecenia
niezbedne do startu systemu i podmontowania innych systeméw
plikéw; powinien zawieraé przynajmniej: /bin /boot /dev /etc /lib
/mnt /proc /root /sbin,

m /home — katalogi domowe uzytkownikéw, w przypadku systeméw z
wieloma uzytkownikami moga mie¢ bardzo duza objetos¢; oprécz tego
sg czesto dzielone pomiedzy maszynami,

m /usr — ten katalog zawiera wiekszo$¢ uzywanych programéw, moze
by¢ dzielony i uzywany w trybie tylko do odczytu,

m /usr/local — ten katalog petni podobne funkcje jak powyzszy,

® /var — oddzielenie tego, czesto zapisywanego, fragmentu zmniejsza
obciagzenie gtéwnego systemu plikéw,

m /var/spool/mail — warto oddzieli¢ w przypadku serwera poczty
elektronicznej,
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[Propozycje podziatu (cont.)]

m /var/spool/news — warto oddzieli¢ w przypadku serwera grup
dyskusyjnych,

m /tmp — jeden z najczesciej zapisywanych katalogbw, jego oddzielenie
zmniejsza obcigzenie systemu,
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[Nowa generacja FS J

Okoto roku 2002 zostaty udostepnione stabilne wersje zaawansowanych
systeméw plikow:

m Ext3 (Tweedie,/Ts'o/Miller/Torvalds)

m ReiserFS (H. Reiser)

m XFS (SGI)

Wszystkie oferuja ksiegowanie (ang. journaling), réznorakie optymalizacje,
ew. zaawansowane funkcje dodatkowe, np. POSIX ACL.
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[Inne systemy plikow ]

m Linux obstuguje ponad 30 réznych FS.

B mog3 sie znajdowaé na dyskach fizycznych, sieciowych lub by¢
wirtualne,

m obstuga systeméw plikdw przez jadro jest wykonywana przez VFS
(Virtual File System),

m rézne systemy plikdw montuje sie zmieniajac opcje typ polecenia
mount,
m z wiekszoscig systeméw plikéw zwigzane s3 dodatkowe opcje,

m obstuga danego FS musi by¢ wkompilowana w jadro.
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(Montowanie vfat |

Przyktad montowania systemu plikéw windows 9x: # mount -t vfat -o
noexec,conv=auto,quiet /dev/hdbl /mnt/vfatl

-t vfat — typ systemu plikdw,
noexec — pliki nie beda wykonywalne,

conv=auto — automatyczne konwersja znakéw konca linii w plikach
tekstowych,

quiet — nie s3 wyswietlane ostrzezenia dotyczace praw dostepu.
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[Korzystanie z dyskietek J

m napedy dyskietek obstuguja urzadzenia /dev/fd*,

m narzedzia fdutils umozliwiaja korzystanie ze stacji dyskéw (wymaga
montowania dyskietki),

m pakiet MTools zapewnia dostep do dyskietek msdos/vfat (nie
wymaga montowania dyskietki), (polecenia typu mdir a:)

B narzedzie superformat poszerza mozliwosci formatowania dyskietek,

B wspotczesnie korzysta sie tez z automountera upraszczajacego prace z
dyskietkami.
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[Przyk’fady — mtools J

Pokazanie katalogu

mdir a:

Zmazanie plikéw

mdel a:nazwa

Kopiowanie plikéw

mcopy /tmp/pliki a:

Formatowanie i zatozenie nowego systemu plikéw

mformat a:
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Tryby pracy systemu

[Plan punktu: Tryby pracy systemu]

[ Tryby pracy systemu

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 153 / 375



Tryby pracy systemu

[Tryby pracy systemu ]

m uruchamianie systemu,

zatrzymywanie systemu,
program LILO/GRUB,

program Init.
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Uruchamianie — jadro
[ ]

Uruchamianie systemu mozna podzieli¢ na pewne ogdlne etapy:
m start programu fadujacego jadro (bootstrapu), np. 1ilo,grub,
m fadowanie i dekompresja jadra,

m inicjalizacja podstawowych urzadzen, ktérych obstuga jest
wkompilowana w jadro,

m sprawdzenie i podmontowanie gtéwnego systemu plikéw,
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(Uruchamianie — Init )

Po zatadowaniu jadra uruchamiany jest init:

m uruchomienie procesu init (zawsze PID=1),

przeczytanie pliku konf. /etc/inittab,

sprawdzenie i podmontowanie pozostatych systemoéw plikéw,
przejscie na odpowiedni poziom pracy (runlevel),
uruchomienie ustug na funkcjonujacych na tym poziomie,

zezwolenie na logowanie sie uzytkownikéw.
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[Poziomy pracy systemu ]

m poziom 0 oznacza zatrzymanie (halt),

m poziom 1 jest trybem dla jednego uzytkownika (single) —
administratora,

poziomy 2 — 5 sg r6znymi trybami pracy dla wielu uzytkownikéw,
6 — oznacza zatrzymanie i restart (reboot),

poziomy pracy mozna zmieniaé: # init N

przewaznie inittab jest w stylu SYSV, kazdemu poziomowi odpowiada
katalog /etc/rcN.d i w nim skrypty Kxx Sxx
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[Konfiguracja Init ]

Konfiguracja w pliku /etc.inittab.
Plik sktada sie z linii, z ktérych kazda ma nastepujaca skfadnie:
id:runlevels:action:process

id identyfikator, czteroliterowa nazwa linii,
runlevels poziomy pracy na ktérych zostanie wykonana akcja (action),
action np.: respawn, wait, boot, initdefault, sysint, ctrlaltdel

process proces ktéry ma zosta¢ uruchomiony, przewaznie odpowiedni
skrypt startowy.
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[Przyk’(ad /etc/inittab ]

id:2:initdefault:
si::sysinit:/etc/rc.d/bcheckrc
10:0:wait:/etc/rc.d/rc.halt
11:1:wait:/etc/rc.d/rc.single
12:2345:wait:/etc/rc.d/rc.multi
16:6:wait:/etc/rc.d/rc.reboot
ca::ctrlaltdel:/sbin/shutdown -t5 -rf now
gl:23:respawn:/sbin/getty 38400 ttyl
g2:23:respawn:/sbin/getty 38400 tty2
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[Uniwersalny skrypt rc ]

W nowych dystrybucjach Linuksa stosuje sie uniwersalny skrypt rc.
m pracuje na kazdym poziomie od 0 — 6,
m skrypt zatrzymuje i uruchamia ustugi na kazdym poziomie,

m kazdemu poziomowi pracy jest przyporzadkowany podkatalog
Jetc/re<#>.d,

m nazwa ustugi (skryptu) w tych katalogach ma postaé: K##nazwa lub
S##nazwa
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[Zatrzymywanie - etapy J

wydanie polecenia shutdown,

system powiadamia uzytkownikéw o zatrzymaniu,
wszystkie procesy uzytkownikéw sg zatrzymywane,
system przechodzi na poziom 0, lub 6,
zatrzymanie odpowiednich ustug,

odmontowanie systemoéw plikow,

zatrzymanie lub restart systemu.
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Nowe rozwigzania w Linux v2.6

[Plan punktu: Nowe rozwigzania w Linux v2.6]

Nowe rozwigzania w Linux v2.6
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[Nowe rozwigzania w Linux v2.6 ]

czeste uzycie initrd

wykorzystywanie udev, hotplug, HAL
SATA i nazwy urzadzen hd, sd

uzycie USB Mass Storage

Upstart (Ubuntu) zamiast typowego Init
uzywanie devicemapper + LVM (EVMS).
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=WYK.4=

Wyktad: PROCESY I MONITOROWANIE SYSTEMU
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Plan wyktadu
[ ]

iE Procesy w Unixie
i Automatyczne uruchamianie proceséw

Al Rejestrowanie zdarzen
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No one gets too old to learn
a new way of being stupid
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[Plan punktu: Procesy w UnixieJ

[E Procesy w Unixie
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(Programy i procesy ]

B program — zestaw danych i instrukcji przechowywanych w postaci
pliku,

m program jest ,statyczny”,

B proces — Srodowisko pracy programu istniejace w pamieci systemu;
wykonywany program,

m proces jest ,dynamiczny"”,

m proces jest identyfikowany przez PID (Process IDentifier).
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(Hierarchia procesow ]

m kazdy proces jest identyfikowany przez PID (Process IDentifier),

m pierwszy proces o (PID=0) dziata w obrebie jadra w sposdb niejawny
(ew. scheduler),

m jadro tworzy proces Init o PID=1,
m Init tworzy kolejne procesy,

m wszystkie nastepne procesy moga by¢ utworzone tylko przez Init lub
inne procesy, (procesy potomne — dzieci (child process))

m kazdy proces ma proces nadrzedny — rodzica (parent); rodzica okresla
PPID - ParentPID.
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[Tworzenie proceséw ]

rodzic tworzy swoja kopie przez fork(),

kopia, czyli proces potomny, moze wykona¢ exec () w celu
uruchomienia innego programu,

proces potomny moze zakonczy¢ dziatanie przez exit (),
A rodzic moze czekaé na zakonczenie potomka przez wait (),

H przy wykonywaniu asynchronicznym sleep(), kil1(), i inne.
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[Stany procesu w Unixie ]

not encugh mem

(swapped)
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Procesy w Unixie

[W’raéciciele procesu J

WHtasciciel i grupa procesu jest ustawiany taki, jak wtasciciel i grupa konta,
z ktérego jest uruchamiany.

$ 1s -1 /usr/bin/mc

-ruxr-xr-x 1 root root /usr/bin/mc
$ /usr/bin/mc

$psu

USER PID COMMAND

gjn 1972 /usr/bin/mc
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(Programu SU/G/ID ]

Wyjatkiem sa programy SU/G/ID w przypadku ktérych odpowiednio
wiasciciel i grupa sa brani z pliku programu.

$ 1s -1 /usr/bin/passwd

-rwsr-xr-x 1 root root /usr/bin/passwd
$ /usr/bin/passwd

$ psu

USER PID COMMAND

root 2695 /usr/bin/passwd
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[Priorytety procesow J

m system przydziela procesom czas procesora na podstawie priorytetu,
na ktory wptywa wartos¢ nice,

m kazdy proces ma wtasny priorytet,
m domysIna wartos¢ nice to 0,

B nice przyjmuje wartosci od -20 (wigkszy priorytet) do 19 (mniejszy
priorytet),

m uzytkownik moze zmieniaé, zwiekszaé nice tylko swoich proceséw,

m tylko administrator moze nadawaé nice ujemny (zwigksza¢ priorytet).
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(Polecenie nice )

nice

Polecenie nice stuzy do uruchamiania programu z zadanym priorytetem
(domysinie 10).

nice -n wart_nice polecenie

renice

Do zmiany wartosci nice dziatajacego procesu stuzy polecenie renice.
renice wart nice PID

To polecenie umozliwia réwniez symboliczne podawanie nazw proceséw i
nazw uzytkownikdéw przy pomocy opcji -p —u, oraz grup procesdéw przy
pomocy -g.
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[Przyk’fad uzycia nice J

$ nice bash

$ps1

UID PID NI COMMAND
1000 181 0 -bash
1000 846 10 bash
1000 848 10 ps 1

$ renice 20 846

846: old priority 10, new priority 20
$ ps 1 846

UID PID NI COMMAND
1000 846 19 Dbash
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[Polecenie ps ]

Jest to podstawowe polecenie umozliwiajace wyswietlanie informacji o
procesach.

a wszystkie procesy

X procesy nie korzystajace z terminala
| format ,dtugi”

u format zwigzany z uzytkownikiem
m | informacje o pamieci

f drzewo proceséw

e informacje o $rodowisku

txx | procesy zwigzane z terminalem xx

Tablica: Opcje ps
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[Przyk’(ad uzycia ps ]

m Wyswietlanie wiasnych proceséw w danej sesji
$ ps

m Wyswietlanie wszystkich proceséw zwigzanych z powtokami
uzytkownikéw
$ ps a

m Wyswietlanie wszystkich proceséw w systemie

$ ps ax
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[Procesy systemowe J

m Istnieja pewne procesy krytyczne dla dziatania systemu.

m S3 one tworzone bezpoérednio przez jadro systemu, czasami jako
watki.

m Zajmuja sie np. zarzadzaniem pamiecig wirtualng, obstuga zdarzen
sprzetowych, synchronizacja buforéw 1/0, itp.

m Maja one najczesciej identyfikatory o kolejnych numerach od 2 w goére.

m Moga zaleze¢ od konfiguracji systemu, czy typu jadra.
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(Przyktad Linux 2.4 |

init

[keventd]
[ksoftirqgd_CPUO]
[kswapd]
[bdflush]
[kupdated]

174 [kjournald]

314 [kcopyd]

488 [khubd]

DO WN -
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(Przykfad Linux 2.6 |

1 init

2 [migration/0]
3 [ksoftirqd/0]
10 [events/0]
14 [khelper]

29 [kblockd/0]
105 [pdflush]
108 [aio/0]

107 [kswapdO]
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© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU,

Procesy w Unixie

(Przykfad FreeBSD 5 |

[swapper]
init
[g_event]
[g_up]
[g_down]
[kqueue taskq]
[thread taskq]
[acpi_taskO]
[ktrace]
[idle]
[irq1]
[usb1]
[£dcO]
[swi0: sio]
[pagedaemon]
[vmdaemon]

2010-2012

182 / 375



Procesy w Unixie

[Przykfad FreeBSD 5 (cont.)]

55 [pagezero]
56 [bufdaemon]
58 [syncer]

64 [schedcpul
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[Sygna’fy procesow ]

m sygnaty s3 jedna z podstawowych metod komunikacji miedzy
procesami,

m umozliwiaja specjalng komunikacje uzytkownika z procesami,
m jadro systemu wysyta sygnaty do procesdw,

B wickszo$¢ sygnatéw jest zwigzanych z réznymi warunkami
zakonczenia proceséw,

m niektére moga by¢ przechwytywane,

m nieprzechwytywalnym sygnatem powodujacym bezwarunkowe
usuniecie procesu jest SIGKILL (9).
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Procesy w Unixie

(Polecenie kill )

m kill przesyta zadane sygnaty do proceséw

wywoftanie polecenia ma postaé:
kill -sygnal PID

liste sygnatéw mozna uzyskaé przy pomocy polecenia: kill -1
uzytkownik systemu moze przesytaé sygnaty tylko do swoich proceséw,

administrator moze przesytaé sygnaty do wszystkich proceséw,

domys$lnym wysytanym sygnatem jest SIGTERM (15).
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Procesy w Unixie

[Przyk’fad uzycia kill J

$ ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
$ kill 712
$ ps tp6
PID TTY STAT TIME COMMAND
712 p6 S 0:00 -bash
$ kill -9 712
Done xterm -1s
$ ps tp6
PID TTY STAT TIME COMMAND
No processes available.

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 186 / 375



$ uname ; kill -1

Linux

1) SIGHUP 2)
5) SIGTRAP 6)
9) SIGKILL 10)
13) SIGPIPE 14)
17) SIGCHLD 18)
21) SIGTTIN 22)
25) SIGXFSZ 26)
29) SIGIO 30)
35) SIGRTMIN+1 36)
39) SIGRTMIN+5 40)
43) SIGRTMIN+9 44)
47) SIGRTMIN+13 48)
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Procesy w Unixie

[Lista sygnatow ]

SIGINT 3)
SIGABRT 7)
SIGUSR1 11)
SIGALRM 15)
SIGCONT 19)
SIGTTOU 23)
SIGVTALRM  27)
SIGPWR 31)
SIGRTMIN+2 37)

SIGRTMIN+6 41)
SIGRTMIN+10 45)
SIGRTMIN+14 49)

SIGQUIT 4)
SIGBUS 8)
SIGSEGV 12)
SIGTERM 16)
SIGSTOP 20)
SIGURG 24)
SIGPROF 28)
SIGSYS 34)
SIGRTMIN+3 38)
SIGRTMIN+7 42)
SIGRTMIN+11 46)
SIGRTMIN+15 50)

2010-2012

SIGILL
SIGFPE
SIGUSR2
SIGSTKFLT
SIGTSTP
SIGXCPU
SIGWINCH
SIGRTMIN
SIGRTMIN+
SIGRTMIN+¢
SIGRTMIN+:
SIGRTMAX-:
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Procesy w Unixie

[Lista sygnatow (cont.)]

51) SIGRTMAX-13 52) SIGRTMAX-12 53) SIGRTMAX-11 54) SIGRTMAX-:
55) SIGRTMAX-9 56) SIGRTMAX-8 57) SIGRTMAX-7 58) SIGRTMAX-¢
59) SIGRTMAX-5 60) SIGRTMAX-4 61) SIGRTMAX-3 62) SIGRTMAX-:
63) SIGRTMAX-1 64) SIGRTMAX

$ uname ; kill -1

Sun0S

1) SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL

5) SIGTRAP 6) SIGABRT 7) SIGEMT 8) SIGFPE

9) SIGKILL 10) SIGBUS 11) SIGSEGV 12) SIGSYS
13) SIGPIPE 14) SIGALRM 15) SIGTERM 16) SIGUSR1
17) SIGUSR2 18) SIGCHLD 19) SIGPWR 20) SIGWINCH
21) SIGURG 22) SIGIO 23) SIGSTOP 24) SIGTSTP
25) SIGCONT 26) SIGTTIN 27) SIGTTOU 28) SIGVTALRM
29) SIGPROF 30) SIGXCPU 31) SIGXFSZ 32) SIGWAITIN(
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Procesy w Unixie

[Lista sygnatow (cont.)]

33) SIGLWP 34) SIGFREEZE  35) SIGTHAW 36) SIGCANCEL
37) SIGLOST 41) SIGRTMIN 42) SIGRTMIN+1 43) SIGRTMIN+:
44) SIGRTMIN+3 45) SIGRTMAX-3 46) SIGRTMAX-2 47) SIGRTMAX-:
48) SIGRTMAX
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Procesy w Unixie

(Strumienie |

Kazdy proces pracujacy w Srodowisku Unix komunikuje sie z otoczeniem
m.in. przez strumienie. Domyslnie s3 otwierane 3:

m 0 standard input (stdin)
m 1 standard output (stdout)
m 2 standard error (output) (stderr)
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Procesy w Unixie

(Przekierowania strumieni )

Powtoka pozwala na przekierowanie strumieni, w sh znakami:
m [n] > plik
B [n] > plik
B < plik

Przyktady:

ps > foo
w 2 > bar
1ls >foo 2>bar
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Procesy w Unixie

[Komunikacja miedzy procesami ]

Powtoka pozwala na realizowanie komunikacji miedzy procesami przez
faczenie strumieni, uruchamiane przez znak | (ang. pipe).
Powoduje on potacznie stdout zadania i z stdin zadania i 4+ 1. Przykfad:

1s | wc
ps | sort

Pozwala to na tworzenie dowolnie ztozonych filtréw:

ps -A | grep tcsh | wc
cut -d ’:’> -f 5 /etc/passwd
| grep -i ewa | wc -1
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Automatyczne uruchamianie proceséw

[Plan punktu: Automatyczne uruchamianie proceséw]

[ Automatyczne uruchamianie proceséw
m Polecenie at
m System Cron
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Automatyczne uruchamianie proceséw

[Automatyczne uruchamianie procesow ]

Automatyzacja niektérych prac systemu jest niezwykle pomocna, uzywa sie
do niej programoéw:
B at umozliwia jednorazowe uruchomienie programu o zadanym czasie,
m cron umozliwia cykliczne uruchamianie programéw,

obydwa systemy moga by¢ uzywane przez wszystkich uzytkownikéw,

sktadaja sie z czesci serwera (demona) i klienta — uruchamianego
przez uzytkownika,
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Automatyczne uruchamianie proceséw

(Cron a At )

m serwer atd kolejkuje zadania kazdego uzytkownika,

m w przypadku cron kazdy uzytkownik ma jeden plik crontab, w
ktorym zapisuje wszystkie zadania,

m cron udostepnia dodatkowa funkcjonalnos¢ administratorowi,

B cron jest jednym z podstawowych narzedzi automatyzujacych prace
administratora.
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Automatyczne uruchamianie proceséw Polecenie at

(Polecenie at )

Kontrola dostepu do polecenia odbywa sie przez dopisanie regut
allow/deny dla grup uzytkownikéw w plikach /etc/at.allow,
/etc/at.deny. Format wywofania:

at godzina [datal [opéZnienie] polecenie

Czas mozna podawa¢ na rézne sposoby, np.: tylko godzina, petna data,
opodznienie. Wszystkie mozliwo$ci znajduja sie w podreczniku systemowym
man.
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Automatyczne uruchamianie proceséw Polecenie at

Polecnie at ma nastepujace opcje i odpowiadajace im polecenia

pomocnicze:
at czas umieszcza nowe zadanie w kolejce,

at -m czas wymusza wystanie email’a po zakonczeniu zadania,
at -l (atq) wyswietla kolejke zadan,
at -d nr (atrm nr) usuwa podane zadanie z kolejki,

at -c nr wyswietla skrypt opisujacy zadanie.
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Automatyczne uruchamianie proceséw System Cron

(Polecenie crontab )

m do komunikacji z demonem crond stuzy polecenie crontab,

m crontab umozliwia edycje i pokazywanie pliku crontab,

m kazdy uzytkownik ma jeden taki plik,
m w pliku moze sie znajdowaé wiele zadan, kazde w osobne;j linii,
B polecenie crontab korzysta z zewnetrznego edytora do edycji pliku.
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Automatyczne uruchamianie proceséw System Cron

[Opcje crontab J

Podstawowe wywotania crontab to:

B crontab -e — edycja pliku,

B crontab -1 — wyswietlenie pliku,
B crontab -r — usuniecie pliku,
[

crontab -u user {-el|-1-r} — edycja pliku zadanego uzytkownika
— wywotanie tylko dla administratora,

crontab plik — uzycie gotowego pliku jako crontab.

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 199 / 375



Automatyczne uruchamianie proceséw System Cron

(Sktadnia crontab )

m linia sktada sie z szeSciu pél, ostatnie to nazwa polecenia do
wykonania,

m pola w kazdej linii oznaczaja kolejno: minute, godzing, dz. mies.,
miesiac, dz. tyg.,

m gwiazdka w miejscu wartosci oznacza: ,dla kazdej wartosci pola”,
np.: co godzine,

m kilka wartosci rozdziela sie przecinkami,

m znak ,—" pozwala na podanie zakresu wartosci,

m potacznie go ze znakiem ,,/” umozliwia podanie kroku w obrebie
zakresu.
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Automatyczne uruchamianie proceséw System Cron

[Przyk’(ad crontab ]

Przyktadowy plik crontab:

# codziennie o 6 ramno

06 *x x % who

# o godzinie 14:15 kazdego 28. dnia miesiaca,
15 14 28 * * ps

# co dwie godziny

0 0-23/2 * * *x finger
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Automatyczne uruchamianie proceséw System Cron

[Plik /etc/crontab ]

m plik /etc/crontab zawiera centralng konfiguracje demona cron,

B ma mozliwo$¢ podania przed poleceniem nazwy uzytkownika z
prawami ktérego bedzie wykonywane polecenie,

m plik ten moze mieé taky zawartosé:

42 6 * * * root run-parts /etc/cron.daily
47 6 * * 7 root run-parts /etc/cron.weekly
52 6 1 * * root run-parts /etc/cron.monthly

m polecenie run-parts uruchamia wszystkie programy wykonywalne w
podanym katalogu,

m aby zapewni¢ uruchamianie programu kazdego dnia, tygodnia,
miesigca, trzeba go umiesci¢ w odpowiednim katalogu.

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 202 / 375



Rejestrowanie zdarzen

[Plan punktu: Rejestrowanie zdarzer'l]

Hi Rejestrowanie zdarzen
m Przetwarzanie plikdéw rejestrowych
m Rozbudowa systemu rejestrowania
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Rejestrowanie zdarzen

[Pliki rejestrowe ]

Linux ma mechanizmy rejestrujace kazde zdarzenie w systemie.

m rejestrowanie (logowanie; log — dziennik) oznacza systematyczne
zapisywanie odpowiednich informacji do plikéw,

m pliki rejestrow okres$la sie po ang. log files,

m logowanie jest wykonywane przez pracujacy bez przerwy system
Sysklogd, sktadajacy sie z demonéw: klogd i syslogd,

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 204 / 375



Rejestrowanie zdarzen

m system Sysklogd zapisuje (loguje) informacje do plikéw
rejestréw/,logéw" systemowych, w katalogu /var/log,

m pliki rejestréw sg plikami tekstowymi o jednolitej sktadni,

m pliki rejestréw sg cyklicznie porzadkowane przy pomocy specjalnych
programéw wywotywanych przez Cron.
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Rejestrowanie zdarzen

[Demon syslogd J

m ten demon jest jednym z najwazniejszych demondéw systemowych,
m syslogd rejestruje wszystkie informacje o pracy systemu,

m jest uruchamiany jako jeden z pierwszych proceséw i zamykany jako
jeden z ostatnich,

m konfiguracja syslogd znajduje sie w pliku /etc/syslog.conf
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Rejestrowanie zdarzen

[Konfiguracja syslogd J

m plik /etc/syslog.conf (5) zawiera reguty wedtug ktérych syslogd
sortuje informacje i zapisuje je do réznych plikdéw rejestrowych,

m reguta to dwa pola: selector action,

m selector ma 2 czesdci facility.priority,

m facility okredla system z ktérego pochodzi wiadomos$¢ np.: auth, kern,
mail, syslog,

m priority mOwi o stopniu wazno$ci wiadomosci, np.: debug, warn, err,
emerg.

m w polu action moze by¢ wpisany plik, urzadzenie sterujace
terminalem.
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Rejestrowanie zdarzen

[Przykfad /etc/syslog.conf J

Fragment /etc/syslog.conf:

auth,authpriv.* /var/log/auth.log
*.*;auth,authpriv.none /var/log/syslog

cron. * /var/log/cron.log
daemon.* -/var/log/daemon.log
kern. * -/var/log/kern.log
lpr.=* -/var/log/lpr.log
mail.* /var/log/mail.log
mail.err /var/log/mail.err
*, % /var/log/all

* . emerg /dev/tty10

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 208 / 375



Rejestrowanie zdarzen

(Pliki rejestrowe systemu J

m nazwy i zawartos¢ zaleza od konfiguracji syslogd,
m pliki rejestrow s3 plikami tekstowymi,

m sktadaja sie z linii o okreslonym formacie, przewaznie jest to:
data godzina hostname proces: komunikat

B umieszczane s3 w katalogu /var/log,

m niektére duze programy jak Apache czy FTP moga zaktadaé w
/var/log wtasne katalogi z logami.
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Rejestrowanie zdarzen

[Plik rejestrowe — przyktady ]

/var/log/auth.log:

Oct 28 00:59:06 enterprise login[170]: ROOT LOGIN on ‘ttyl’

Oct 29 08:38:38 enterprise su: (to root) gjn on /dev/ttyp3

Nov 1 06:42:20 enterprise su: (to www-data) root on none

Nov 24 22:28:26 enterprise su: FAILED SU (to root) gjn on /dev/ttyps

/var/log/daemon.log

Jan 2 15:13:36 enterprise sshd[816]: log: Server listening on port 22.
Jan 2 15:13:36 enterprise sshd[816]: log: Generating 768 bit RSA key.
Jan 2 15:13:37 enterprise sshd[816]: log: RSA key generation complete.
Feb 10 13:10:31 enterprise in.smtpd[287]: connect from localhost

/var/log/debug

Oct 16 08:24:20 enterprise kernel: ISO 9660 Extensions: RRIP_1991A
Oct 16 08:25:22 enterprise kernel: VFS: Disk change detected on device ide1(22,0)
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Rejestrowanie zdarzen Przetwarzanie plikéw rejestrowych

[Rotacja logow J

B przez rotacje plikdw rejestréw rozumie sie cykliczne usuwanie
starszych fragmentéw plikow,

m przyktad prostego algorytmu rotacji przedstawiony jest dalej,

B w wiekszosci dystrybucji istniejg dodatkowe narzedzia utatwiajace
rotacje logdw,

B poniewaz rotacji powinno sie dokonywac¢ systematycznie, wykorzystuje
sie Cron,

m do rotacji logédw stuzy narzedzie savelog z pakietu DebianUtils,

B uzywa si¢ tez programu logrotate z pakietu LogRotate.
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Rejestrowanie zdarzen Przetwarzanie plikéw rejestrowych

[Algorytm rotacji ]

Dla kazdego rotowanego pliku rejestru (plik) tworzy sie pliki o nazwach:
plik.0 plik.1 ...plik.n-1 plik.n . Limit ilosci plikéw (liczba n)
podaje sie programowi stuzacemu do rotacji logéw. Rotacje plikéw
rejestrdbw mozna przedstawié w postaci prostego algorytmu:

nazwa pliku o najwyzszym numerze, plik.k, jest zmieniana na
plik.k+1 jezeli k < n, w przeciwnym przypadku plik jest usuwany,

dla wszystkich plikéw o numerach 0 < j < k — 1 zmienia sie nazwy z
plik.j na plik.j+1,

aktualny plik jest przenoszony do plik.O,

[ tworzony jest nowy plik o dtugosci O bajtow,

H zmieniane s3 odpowiednio prawa dostepu do plik plik.O0.
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Rejestrowanie zdarzen Przetwarzanie plikéw rejestrowych

[Rotacja — LogRotate }

upewnic sig, ze zainstalowany jest pakiet LogRotate,
dokona¢ ewentualnej konfiguracji w /etc/logrotate.conf,
stworzy¢ plik konfiguracyjny dla rotowanego logu (przyktad dalej),

A skonfigurowaé Cron tak, by logrotate dla tego pliku byt
odpowiednio czesto uruchamiany,

H mozna to zrobi¢ umieszczajac go w katalogu /etc/logrotate.d.
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Rejestrowanie zdarzen Rozbudowa systemu rejestrowania

[Modyfikacje standardowego systemu ]

System Syslog jest uzywany w $rodowisku systeméw Unix od dawna. Jest
to narzedzie sprawdzone, lecz posiadajace pewne ograniczenia. Powaznym
ograniczeniem czesto okazuje sie prosty system sortowania komunikatéw.
Syslog ma tylko 12 kategorii komunikatéw i osiem poziomdéw ich waznosci.
Nie ma réwniez wbudowanych mechanizméw sortowania komunikatéw na
podstawie ich tresci — musi by¢ to realizowane przez zewnetrzne programy.
Syslog nie posiada réwniez mechanizméw kontroli dostepu przy przesyfaniu
komunikatéw przez sie¢. Zostaty podjete préby napisania narzedzi, ktére
usuwaja te ograniczenia.
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Rejestrowanie zdarzen Rozbudowa systemu rejestrowania

(Syslog—NG ]

Zastugujacym na zainteresowanie narzedziem jest Syslog-NG (Next
Generation). Zostat napisany w firmie BalaBit Computing i jest dostepny
pod adresem

http://www.balabit.com/products/syslog-ng. Syslog-NG jest lepiej
konfigurowalny, umozliwia sortowanie wiadomosci na podstawie ich
zawartosci, ma mechanizmy umozliwiajace kontrole integralnosci plikéw
rejestrowych oraz ich szyfrowanie, posiada takze rozbudowane funkcje
przesytania komunikatéw przez sie¢. Syslog-NG pracuje na platformach
Linux, BSD, Solaris.
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=WYK.5=

Wyktad: SIECI TCP /IP 1 ICH OBSLUGA W SYSTEMIE
GNU/LiNUX
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=WYK.5=

Plan wyktadu
[ ]

]

Wstep do TCP/IP

N

Konfigurowanie TCP/IP

Demony sieciowe

N

Monitorowanie TCP/IP
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=WYK.5=

You live and learn.
Or you don't live long.
— Robert Heinlein
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Wstep do TCP/IP

(Plan punktu: Wstep do TCP/IP|

Wstep do TCP/IP
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Wstep do TCP/IP

[Struktura sieci otwartych ]

m W latach 70. International Standard Organization okreslita Standard:
Open System Interconnection, znany pézniej jako OSI / ISO.

m Wskazuje on na metody tworzenia i taczenia sieci otwartych.

m Opiera sie na 7 niezaleznych warstwach przeptywu informacji.
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Wstep do TCP/IP

(Model 0S1/ISO |

Physical — Fizyczna,

Data Link — tacza danych,
Network — Sieci,

A Transport — Transportowa,
B Session — Sesji,

@ Presentation — Prezentacji,

Application — Aplikacji
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Wstep do TCP/IP

(Model 0S1/ISO |

7. application

6. presentation

5. session

4. transport

3. network

2. datalink

1. physical

[ —
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Wstep do TCP/IP

[Pojqcia Ethernet ]

interfejs sieciowy

ramka

adres MAC

facze fizyczne, typy: 10/0/0Base2/T/TX/SX/LX
hub,

switch,

r/ARP

/etc/ethers, adresy MAC i IP
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Wstep do TCP/IP

[Podstawowe pojecia TCP/IP ]

protokoty: IP, ICMP, TCP, UDP
pojecia IP: adres, klasa adreséw, maska
pojecie IP: routing, (r)DNS, (r)ARP
pojecia TCP: port, sesja

Sieci TCP/IP s3 sieciami z komutacja pakietéw.
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Wstep do TCP/IP

(Protokoty TCP/IP |

m TCP: Transmission Control Protocol
m UDP: User Datagram Protocol

m |P: Internet Protocol

ICMP: Internet Control Message Protocol
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Wstep do TCP/IP

{Pojqcia IP J

pakiet (skfada sie z szeregu pdl-czesci)

adres/y (zawarte w pakiecie)

routing — przekazywanie pakietéw w sieci od nadawcy do adresata

wersja protokotu: IPv4, IPv6
m r/DNS
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Wstep do TCP/IP

(Adresacja IP ]

adres interfejsu sieciowego w IPv4 jest liczba 32b

adresy w notacji szesnastkowej:
0x00000000 — OxFFFFFFFF

m adresy w notacji kropkowo-dziesietnej:
0.0.0.0 — 255.255.255.255

w wersji IPv6 adres ma 6 bajtéw

(maska sieci, klasy adreséw)
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Wstep do TCP/IP

(Klasy, sieci, Maski ]

m kazdy adres IP dzieli sie na 2 czesci: adres sieci (network) i interfejsu
(host)

m adres sieci jest opisywany przez ciag starszych bitéw (MSB)
(,lewych™),

m adres interfejsu jest opisywany przez ciag mtodszych bitéw (LSB)

(,,prawych),

3 MSB okreslaja klase adresu: A, B, C, D

dtugo$¢ adresu sieci okresla maska sieci (koniunkcja z adresem IP)

adres sieci i IP broadcast

sieci moga by¢ dzielone na podsieci wykorzystujac kolejne bity z
adresu hosta na adres podsieci.
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Wstep do TCP/IP

addr: 149.156.199.59
Mask: 255.255.255.0
Net: 149.156.199.0
Bcast:149.156.199.255
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Wstep do TCP/IP

(Tabela adreséw sieci )

KIl. | MSB | Zakres Maska Nieroutowalne

A |0 0-127 255.0.0.0 10.0.0.0/8

B 10 128-191 | 255.255.0.0 172.16-31.0.0/16
C 110 192-223 | 255.255.255.0 | 192.168.0.0/24
D | 1110 | 224-254 | 255.255.255.0 | —
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Wstep do TCP/IP

(Routing IP |

Podstawowe pojecie w sieciach IP.
m routing — okreslanie, odnajdywanie, wyznaczanie trasy pakietow IP w
sieci,
m routing moze by¢ statyczny (w tym domysiny), dynamiczny,
m w przypadku taczenia réznych sieci IP konieczny jest router,
m kazdy system pracujacy w sieci musi mie¢ w podstawowy sposéb
skonfigurowany routing,
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Wstep do TCP/IP

[Pojqcia TCP }

m pakiet
m port

m sesja
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Wstep do TCP/IP

{Protoko’(y OSI/1SO ]

= 1
7. application

6. presentation

5. session
HTTP ssH SMIP

SSL/TSL
4. transport
TP UDP

3. network
|p r/DNS

r/ ARP | CWP
2. datalink
Et her net

ATM

1. physical
Et hernet ATM
W Fi Rs232C
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Konfigurowanie TCP/IP

[Plan punktu: Konfigurowanie TCP/IP]

¥ Konfigurowanie TCP/IP
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Konfigurowanie TCP/IP

[Obs’(uga protokotéw sieciowych ]

Linux obstuguje wiele protokotéw sieciowych, np:
m Gigabit/Fast/Ethernet,
m ATM,
m TokenRing,
m FrameRelay,
m ISDN,
m FibreChannel.
Wiekszos¢ istniejacych. . .
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Konfigurowanie TCP/IP

[Obs’fuga kart sieciowych J

m Przy pomocy uniwersalnych sterownikéw Linux obstuguje wiele typdw
i modeli kart sieciowych.

B Wiekszo$¢ sterownikéw konfiguruje automatycznie urzadzenia
sieciowe.

m Istniejg tez mozliwosci recznego konfigurowania sterownikéw poprzez
opcje modutéw jadra systemu.
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Konfigurowanie TCP/IP

[Konfigurownie interfejsow J

Konfigurowanie interfejsu sieciowego mozna podzieli¢ na kilka etapdw.
m okreslenie parametréw (IP, maska, itp.),
m konfigurownie przy pomocy ifconfig,
B testowanie przy pomocy ping,

m zapis konfiguracji w plikach dystrybucji systemu.
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Konfigurowanie TCP/IP

{Parametry interfejsu J

Przed przystapieniem do konfigurowania interfejsu trzeba ustali¢ jego
podstawowe parametry. S3 to:

m adres IP,
® maska sieci IP,
m broadcast IP,

m adres MAC, jezli wykorzystuje sie DHCP.
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Konfigurowanie TCP/IP

[Program ifconfig ]

ifconfig stuzy do konfigurowanie interfejsu sieciowego.

m Podstawowy sposéb wywotania to:
ifconfig if address adres netmask maska

m Wiaczanie, wytacznie interfejsu:
ifconfig if up,down

m Wyswietlanie informacji o interfejsie:
ifconfig if
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Konfigurowanie TCP/IP

[Testowanie ping ]

ping jest uniwersalnym programem bedacym czescig narzedzi dla sieci
TCP/IP. Program:

m stuzy do testowania potaczen w sieci IP,
m wykorzystuje protokét ICMP (pakiety echo replay/requst),
m wystepuje w kazdym systemie wykorzystujacym protokét P,

m bez konfiguracji routingu moze by¢ uzywany jedynie w tej same;j
podsieci IP.
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Konfigurowanie TCP/IP

[Interfejs loopback ]

Jest to wewnetrzny interfejs sieciowy:
m petni role interfejsu zwrotnego,
B ma zawsze adres 127.0.0.1,

B jest niezbedny do poprawnego dziatania aplikacji opartych o sie¢
TCP/IP.
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Konfigurowanie TCP/IP

[Konfiguracja specyficzna dla dystrybucji }

Dystrybucje moga dostarczaé:
m programéw typu ifup, ifdown,

m plikéw opisujacych konfiguracje interfejséw /etc/network,
/etc/sysconfig/network,

m dodatkowych narzedzi konfiguracyjnych typu ControlPanel.
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Konfigurowanie TCP/IP

{Konfigurowanie routingu J

Przed przystapieniem do konfigurowania tablicy routingu nalezy okresli¢
podstawowe parametry sieci do ktérej wtacza sie interfejsy. Sa to:

m adresy interfejséw,
m adresy sieci IP,

m ewentualnie inne sieci do ktérych okresla sie bezposrednio dostep,

adres routera przekazujacego pakiety poza sieé, default route,
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Konfigurowanie TCP/IP

[Program route ]

Podstawowym programem do konfigurowania routingu jest program
route. Program stuzy do:

m zarzadzania tablica routingu,
m tablica okre$la sposéb przekazywania pakietéw przez stos TCP/IP,

B sposdb uzycia to:
route -v -n {add|del} {-hostl|-net} adres gw adres netmask
maska interfejs
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Konfigurowanie TCP/IP

[Przyk’(ad route ]

# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Iface
asl.cyf-kr.edu. * 255.255.255.255 UH 0 pppO
192.168.1.0 * 2565.255.255.0 U 0 ethO
default asl.cyf-kr.edu. 0.0.0.0 UG 0 pppO
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Konfigurowanie TCP/IP

{Testowanie routingu traceroute J

Do testowania routingu mozna uzy¢ programu traceroute. Program:
m stuzy do testowania routingu w sieci IP,

m wykorzystuje pole TTL pakietéw IP i protokét UDP lub protokédt
ICMP,

m wystepuje w kazdym systemie wykorzystujacym protokét P,

m wyswietla kolejne routery na trasie pakietu.
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Konfigurowanie TCP/IP

[Przyk’(ad traceroute ]

$ traceroute ftp.icm.edu.pl

traceroute to sunsite.icm.edu.pl (193.219.28.2), 30 hops max, 40 by

1 wucirtr.agh.edu.pl (149.156.96.4) 0.938 ms

c7-icm-atm0-9.icm.edu.pl (193.219.28.249)

0 N O O WwN
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0.796 ms
manrtr.cyf-kr.edu.pl (149.156.6.217) 0.926 ms

guk.cyfronet.krakow.pl (195.150.0.247) 0.667 ms
149.156.9.233 (149.156.9.233) 1.525 ms 1.400 ms
z-krakowa-oc3.lodz.pol34.pl (150.254.213.109)

2010-2012

0.784 ms
0.726 ms
0.633 ms
3.543 ms
6.265 ms
15.554 ms
c7-icm-atm2-0-1.icm.edu.pl (212.87.0.1) 15.520 ms
SunSITE.icm.edu.pl (193.219.28.2) 18.168 ms * *

0.594
0.6

6.686 |

15.192 ms
15.962 ms
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Konfigurowanie TCP/IP

(Pakiet IProute )

Pakiet IProute:

B jest zaawansowanym oprogramowaniem majacym zastapic¢
standardowe narzedzia do konfigurowania interfejséw sieciowych i
routingu w systemie Linux,

m wykorzystuje protokét IPv6 (standardowe narzedzia réwniez),
m zapewnia QoS, load balancing, traffic shaping,

m wspdtpracuje z jadrem w wersji od 2.2.
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Konfigurowanie TCP/IP

[Konfigurowanie resolvera J

m Resolver jest biblioteka bedaca czesciag biblioteki systemowej. Zajmuje
sie odnajdywaniem nazw maszyn pracujacych w sieci. Jego
konfiguracja sktada sie z kilku plikow.

m Nazwe maszyny w sieci IP ustawia sie przy pomocy polecenia
hostname.

m Nazwe najczesciej zapisuje sie na state w pliku /etc/hostname
czytanym w trakcie startu systemu.
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Konfigurowanie TCP/IP

(Plik host.conf )

Jest jednym z podstawowych elementéw konfiguracji:
m zawiera cze$¢ konfiguracji resolvera,
m opcje to:
m order {hosts,bind,nis} — porzadek odwotywania sie¢ do DNS i
hosts,
B trim on/off — usuwanie nazw domen

m multi on/off — wielokrotne nazwy
B nospoof,spoofalert,reorder on/off
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Konfigurowanie TCP/IP

(Plik resolv.conf )

Zapisuje sie w nim:
m adresy serwerédw DNS: nameserver addr,
m nazwe lokalnej domeny: domain,

B sposéb przeszukiwania domen: search.
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Konfigurowanie TCP/IP

{Przykfad resolv.conf J

domain uci.agh.edu.pl
nameserver 149.156.96.9
nameserver 149.156.96.12

search uci.agh.edu.pl agh.edu.pl
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Konfigurowanie TCP/IP

(Plik hosts )

Plik /etc/hosts zawiera informacje istotne dla funkcjonowania resolvera.
Znajduja sie w nim miedzy innymi:

m adresy IP lokalnych interfejséw (w tym musi by¢ loopback),
m nazwa FQDN maszyny,

m adresy sieci podtaczonych do interfejsow lokalnych,

m adresy innych maszyn i sieci.

/etc/networks zawiera adresy znanych sieci IP.
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Konfigurowanie TCP/IP

(Testowanie resolvera host )

Do testowania mozna uzy¢:
B ping wraz z nazwa symboliczng (domenows),
m narzedzi do pracy z DNS: host, nslookup, dig

m te programy pozwalaja tez na ogdlne testowanie DNS.
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Konfigurowanie TCP/IP

(Przyktad host |

$ host ftp.icm.edu.pl

ftp.icm.edu.pl is a nickname for sunsite.icm.edu.pl
sunsite.icm.edu.pl has address 193.219.28.2
sunsite.icm.edu.pl mail is handled (pri=40) by gw.icm.edu.pl
sunsite.icm.edu.pl mail is handled (pri=10) by sunsite.icm.ed
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Konfigurowanie TCP/IP

Pliki ustug |

/etc/services

ftp 21/tcp
ssh 22/tcp
ssh 22/udp
smtp  25/tcp
WWW 80/tcp

/etc/protocols
ip 0 1IP
icmp 1 CMP
igmp 2 IGMP
tcp 6 TCP

udp 17 TUDP
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Konfigurowanie TCP/IP

(Wybrane serwisy sieciowe ]

Telnet

Ssh

Nfs

Samba

Ftp

Smtp

Imap (POP)
Http/s

Xdm
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Demony sieciowe

[Plan punktu: Demony sieciowe]

¥ Demony sieciowe
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Demony sieciowe

[Koncepcja demona }

m komunikacja w sieci TCP odbywa sie najczesciej w architekturze
klient/serwer

B serwery sieciowe nastuchuja na okreslonych portach, zwigzanych z
ustugami TCP

m klienty tacza sie z serwerami (otwieraja do tego lokalne porty)
m z logicznego punktu widzenia serwer realizuje dla klienta pewna usfuge

B W unixie serwery sieciowe pracuja jako demony, tzn. w trybie
nieinteraktywnym, w tle
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Demony sieciowe

[U ruchamianie ustug ]

Demony, w tym sieciowe najczesdciej uruchamia sie tak:

# /etc/init.d/postfix
Usage: /etc/init.d/postfix {start|stopl|restart|reload|force-re

# /etc/init.d/postfix restart
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Demony sieciowe

[Najwainiejsze demony sieciowe ]

inetd
arpd
routed
httpd
smtpd
sshd
dhcpd
nfsd
portmap
bind
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Demony sieciowe

(Demon InetD |

uniwersalny demon TCP

JInternet Super-Server”
moze nastuchiwac na dowolnym podanym porcie TCP
dla zdefiniowanych portéw uruchamia dowolne ustugi sieciowe

obstuguje tez niektére trywialne protokoty sieciowe

po nawiazaniu potfaczenia tworzy nowa instancje, ktéra je obstuguje
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Demony sieciowe

(Konfigurowanie Inetd ]

Cata konfiguracja jest w pliku /etc/inetd.conf

# <servname> <socktype> <proto> <flags> <user> <server_path> <args>

#echo stream tcp nowait root internal

#echo dgram wudp wait  root internal

#time stream tcp nowait root internal

#time dgram udp wait  root internal

ident stream tcp nowait identd /usr/sbin/ident2 ident2 -i -n
#smtp stream tcp nowait mail /usr/sbin/exim exim -bs

tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd
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Demony sieciowe

Stabe punkty
[ ]

Ogoblne problemy z konfigurowaniem i zabezpieczaniem ustug sieciowych w
Unixie:
m sam Inet ma ograniczenia, (wydajno$¢)

m poza Inet, kazda ustuga moze mie¢ wtasne pliki konfiguracyjne i
wtasng specyfike,

istnieje wiele implementacji danego serwisu,
réznice dla réznych wersji Unixa,

nie wszystkie ustugi maja wbudowane mechanizmy bezpieczenhstwa,

wiekszo$¢ standardowych ustug nie zachowuje poufnosci (brak
szyfrowania).
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Monitorowanie TCP/IP

[Plan punktu: Monitorowanie TCP/IP]

 Monitorowanie TCP/IP
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Monitorowanie TCP/IP

[Monitorowanie ifconfig, Linux 2.6 ]

ethO Link encap:Ethernet HWaddr 00:02:B3:EA:4F:38
inet addr:149.156.xxx.xxx Bcast:149.156.xxx.xxx Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:50973150 errors:0 dropped:0 overruns:0 frame:0
TX packets:33191012 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:3471235083 (3.2 GiB) TX bytes:3166500094 (2.9 GiB)
Base address:0x7440 Memory:fc320000-fc340000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:980611 errors:0 dropped:0 overruns:0 frame:0
TX packets:980611 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:848365118 (809.0 MiB) TX bytes:848365118 (809.0 MiB)
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Monitorowanie TCP/IP

[Monitorowanie ifconfig, FreeBSD 5.x ]

x10: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
options=9<RXCSUM, VLAN_MTU>
inet6 fe80::204:75ff:fec0:5037%x10 prefixlen 64 scopeid 0x1
inet 149.156.xxx.xxx netmask Oxffffff00 broadcast 149.156.xxx.XXx
ether 00:04:75:c0:50:37
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
inet 127.0.0.1 netmask 0xff000000
inet6 ::1 prefixlen 128
inet6 fe80::1%100 prefixlen 64 scopeid 0x4
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Monitorowanie TCP/IP

[netstat (Linux) ]

a all

| listening
A inet, unix, ipx, ax25, netrom, ddp
p pid

n numeric

s statistics

r route

i iface
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Monitorowanie TCP/IP

[netstat - przyktady J

# netstat -apnv
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 00.0.0.0:928 0.0.0.0:* LISTEN 21103/amd

tcp 0 00.0.0.0:2049 0.0.0.0:* LISTEN -

tcp 0 00.0.0.0:642 0.0.0.0:* LISTEN 21394/rpc.rquotad

tep 0 00.0.0.0:836 0.0.0.0:*x LISTEN 2350/rpc.statd

tep 0 00.0.0.0:676 0.0.0.0:* LISTEN 3133/rpc.mountd

tcp 0 00.0.0.0:389 0.0.0.0:* LISTEN 16479/slapd

tcp 0 00.0.0.0:44650 0.0.0.0:* LISTEN  8452/xdm

tcp 0 00.0.0.0:139 0.0.0.0:* LISTEN 17627/smbd

tcp 0 00.0.0.0:42411 0.0.0.0:* LISTEN -

tcp 0 00.0.0.0:111 0.0.0.0:* LISTEN 12957/portmap

tcp 0 00.0.0.0:80 0.0.0.0:* LISTEN 11980/apache

tcp 0 0 0.0.0.0:113 0.0.0.0:* LISTEN 31371/inetd

tcp 0 0 0.0.0.0:22 0.0.0.0:% LISTEN 1860/sshd

tcp 0 00.0.0.0:5432 0.0.0.0:*x LISTEN 803/postmaster

tecp 0 00.0.0.0:25 0.0.0.0:* LISTEN 15604/master

tcp 0 0 127.0.0.1:6010 0.0.0.0:% LISTEN 817/0

tcp 0 0 127.0.0.1:6011 0.0.0.0:% LISTEN 14355/1

tcp 0 00.0.0.0:443 0.0.0.0:* LISTEN 11980/apache

tcp 0 00.0.0.0:445 0.0.0.0:* LISTEN 17627/smbd

tcp 0 00.0.0.0:3551 0.0.0.0:% LISTEN 29085/apcupsd

tcp 0 0 127.0.0.1:389 127.0.0.1:42498 ESTABLISHED16479/slapd
tcp 0 0 127.0.0.1:34511 127.0.0.1:389 ESTABLISHED5687/pickup
tcp 0 0 127.0.0.1:33305 127.0.0.1:389 ESTABLISHED28520/sshd: gjn [pr
tcp 0 0 127.0.0.1:35834 127.0.0.1:389 ESTABLISHED27775/apache
tcp 0 0 127.0.0.1:389 127.0.0.1:49175 ESTABLISHED16479/slapd
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tcp
tecp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tep
tep
tep
tep
tep
tecp
tecp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
udp
udp
udp

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU,

OO0 0000000000O0O0O0O0OO0O0OOO0OO0OO0OO0OOOO

O0O0O0000O0OO0OOWOOOO0OOO0OOO0OOO0OOOOO0OO0OOO

Monitorowanie TCP/IP

netstat - przyktady (cont.)
127.0.0.1:389 127.0.0.1:33305 ESTABLISHED16479/slapd
127.0.0.1:389 127.0.0.1:55066 ESTABLISHED16479/slapd
127.0.0.1:39849 127.0.0.1:389 ESTABLISHED12517/snort
127.0.0.1:42498 127.0.0.1:389 ESTABLISHED5445/apache
127.0.0.1:42734 127.0.0.1:389 ESTABLISHED14355/1
127.0.0.1:45559 127.0.0.1:389 ESTABLISHED7892/qmgr
127.0.0.1:50289 127.0.0.1:389 ESTABLISHED23592/apache
127.0.0.1:49175 127.0.0.1:389 ESTABLISHED10418/sshd: gjn [pr
127.0.0.1:52625 127.0.0.1:389 ESTABLISHED817/0
127.0.0.1:53124 127.0.0.1:389 ESTABLISHED29601/apache
127.0.0.1:389 127.0.0.1:55377 ESTABLISHED16479/slapd
127.0.0.1:55066 127.0.0.1:389 ESTABLISHED17747/apache
127.0.0.1:55377 127.0.0.1:389 ESTABLISHED11570/nscd
127.0.0.1:60093 127.0.0.1:389 TIME_WAIT -
127.0.0.1:389 127.0.0.1:50289 ESTABLISHED16479/slapd
127.0.0.1:389 127.0.0.1:53124 ESTABLISHED16479/slapd
127.0.0.1:389 127.0.0.1:52625 ESTABLISHED16479/slapd
127.0.0.1:389 127.0.0.1:39849 ESTABLISHED16479/slapd
2 149.156.199.59:22 149.156.96.9:47748  ESTABLISHED10418/sshd: gjn [pr
149.156.199.59:22 149.156.96.9:47856  ESTABLISHED28520/sshd: gjn [pr
149.156.199.59:56719 149.156.127.1:1998  TIME_WAIT -
149.156.199.59:58231 149.156.127.1:1998  TIME_WAIT -
149.156.199.59:36135 149.156.127.1:1998  TIME_WAIT -
149.156.199.59:42447 149.156.127.1:1998  TIME_WAIT -
149.156.199.59:47763 149.156.127.1:1998 TIME_WAIT -
149.156.199.59:389 149.156.127.1:58491 ESTABLISHED16479/slapd
0.0.0.0:32768 0.0.0.0:* -
0.0.0.0:2049 0.0.0.0:%* -
127.0.0.1:32770 127.0.0.1:32770 ESTABLISHED803/postmaster
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Monitorowanie TCP/IP

netstat - przyktady (cont.)

udp 0 0 149.156.199.59:137  0.0.0.0:*  9431/nmbd
udp 0 00.0.0.0:137 0.0.0.0:*%  9431/nmbd

udp 0 0 149.156.199.59:138 0.0.0.0:*  9431/nmbd
udp 0 00.0.0.0:138 0.0.0.0:*%  9431/nmbd

udp 0 00.0.0.0:798 0.0.0.0:% -

udp 0 00.0.0.0:799 0.0.0.0:% -

udp 0 00.0.0.0:800 0.0.0.0:% -

udp 0 0 0.0.0.0:929 0.0.0.0:* 21103/amd

udp 0 00.0.0.0:673 0.0.0.0:*  3133/rpc.mountd
udp 0 00.0.0.0:673 0.0.0.0:*  3133/rpc.mountd
udp 0 00.0.0.0:177 0.0.0.0:*  8452/xdm

udp 0 00.0.0.0:830 0.0.0.0:*% 2350/rpc.statd
udp 0 00.0.0.0:833 0.0.0.0:% 2350/rpc.statd
udp 0 00.0.0.0:67 0.0.0.0:% 15507/dhcpd3

udp 0 00.0.0.0:69 0.0.0.0:% 31371/inetd

udp 0 00.0.0.0:10080 0.0.0.0:*  31371/inetd

udp 0 00.0.0.0:111 0.0.0.0:*  12957/portmap

udp 0 0 149.156.199.59:123  0.0.0.0:*  30210/ntpd
udp 0 0 127.0.0.1:123 0.0.0.0:*  30210/ntpd

udp 0 00.0.0.0:123 0.0.0.0:*%  30210/ntpd

udp 0 00.0.0.0:1022 0.0.0.0:%  21103/amd

udp 0 00.0.0.0:1023 0.0.0.0:*%  21103/amd

udp 0 00.0.0.0:639 0.0.0.0:* 21394/rpc.rquotad
raw 0 00.0.0.0: 0.0.0.0:% 7 15507/dhcpd3

Active UNIX domain
Proto RefCnt Flags

sockets (servers and established)
Type State I-Node PID/Program name Path

unix 17 [ ]  DGRAM 1122 4287/syslogd /dev/log

unix 2 [ ACC ]
unix 2 [ ACC ]

STREAM LISTENING 2999 15604/master public/cleanup
STREAM LISTENING 3025 15604/master public/flush
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unix
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unix
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unix
unix 2
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unix
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AcC
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AcC
ACC
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AcC
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AcCC
AcC
AcC
AcC
AcC
AcC
AcC
AcC
AcC

AcC
ACC
ACC

[R ]

STREAM
STREAM
STREAM
STREAM
STREAM
STREAM

[

STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
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] STREAM
] STREAM
] STREAM

DGRAM

DGRAM

Monitorowanie TCP/IP

netstat - przyktady (cont.)

2644694
STREAM CONNECTED
STREAM CONNECTED
2644284
STREAM CONNECTED
STREAM CONNECTED

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING
LISTENING
LISTENING

3041
3006
3017
3029
3033

15604/master
15604/master
15604 /master
15604/master
15604/master

2644761 14355/1

14355/1
2644691
2644690
817/0

2644281
2644280

15604/master
15604/master
15604/master
15604/master
15604/master
15604/master
15604/master
15604/master
15604/master
15604/master
15604/master

15604/master
15604/master

803/postmaster

public/showq
private/rewrite
private/bounce
private/proxymap
private/smtp
/tmp/ssh-fpcmS14355/ag

private/relay
private/error
private/local
private/virtual
private/lmtp
private/maildrop
private/cyrus
private/uucp
private/ifmail
private/bsmtp
private/scalemail-back

private/trace
private/verify
/var/run/postgresql/.s

28620/sshd: gjn [pr

14355/1

10418/sshd: gjn [pr

817/0
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Monitorowanie TCP/IP

(netstat - przyktady (cont.)]

unix 2 [1 DGRAM 2643456 5687/pickup

unix 2 [l DGRAM 2649466 12517/snort

unix 2 [ ] DGRAM 781309  15229/uptimed
unix 2 [1 DGRAM 117294  3133/rpc.mountd
unix 2 [1 DGRAM 4221 29085/apcupsd

unix 2 [ ] DGRAM 3898 30210/ntpd

unix 2 [ ] DGRAM 3447 2350/rpc.statd

unix 2 [ ] DGRAM 3181 803/postmaster

unix 2 [ 1 DGRAM 3126 7892/qmgr

unix 3 [ ] STREAM CONNECTED 3092 15604/master
unix 3 [ ] STREAM CONNECTED 3091 15604/master
unix 2 [ ] DGRAM 1317 15507/dhcpd3

unix 2 [ ] DGRAM 1303 16479/slapd

unix 2 [1] DGRAM 1134 14543/klogd
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Monitorowanie TCP/IP

# arp -vn

Address HWtype HWaddress Flags Mask Iface
149.156.yyy.xxx ether 08:00:20:82:B9:DE  C ethO
149.156.yyy.xxx ether 00:0D:BD:F1:BE:00 C ethO
Entries: 2 Skipped: 0  Found: 2
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COMMAND PID USER

rpc.
rpc.
rpc.
.statd

rpc

rpc.
rpc.
rpc.
.statd

rpc

rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
rpc.
.statd

rpc

rpc.

statd
statd
statd

statd
statd
statd

statd
statd
statd
statd
statd
statd
statd
statd

statd

2350
2350
2350
2350
2350

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

FD

cwd
rtd

TYPE
DIR
DIR
REG
REG
REG
REG
REG
REG
REG
REG
CHR
CHR
CHR

unix

IPv4

IPv4

IPv4
REG

Monitorowanie TCP/IP

DEVICE SIZE NODE NAME

4096 107299 /var/lib/nfs

10 1024 2/

,1 36664 108601 /sbin/rpc.statd

,1 90088 100371 /1ib/1d-2.3.2.so

,1 28688 37118 /1lib/libwrap.so0.0.7.6

,1 73304 106566 /lib/tls/libnsl-2.3.2.so0
51 1253924 106518 /lib/tls/libc-2.3.2.s0
1
1
»5
,3
,3

[ed
=

B

15316 37119 /1ib/libnss_db-2.2.so
34748 106627 /1lib/tls/libnss_files-2.3.2.s0
692456 303010 /usr/1ib/1ibdb3.s0.3.0.2
19853 /dev/null
19853 /dev/null
1,3 19853 /dev/null
0x£6e83900 3447 socket
3457 UDP *:833
3448 UDP *:830
3460 TCP *:836 (LISTEN)
8,7 5 46336 /var/run/rpc.statd.pid

= 00 00 00 00 0 W 0 O 0
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Monitorowanie TCP/IP

# fuser -auv /var/lib/nfs
USER PID ACCESS COMMAND

/var/lib/nfs  root 2350 ..c.. rpc.statd
root 3133 ..c.. rpc.mountd
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Monitorowanie TCP/IP

[Monitorowanie innych ustug ]

m kazda ustuga moze mie¢ wtasne dodatkowe narzedzia, np.:
m NFS: nfsstat

m Samba: smbstatus
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=WYK.6=

Wyktad: PRAKTYCZNE NARZEDZIA KRYPTOGRAFICZNE
W SYSTEMACH UNIx/GNU/LINUX
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=WYK.6=

Plan wyktadu
[ ]

BE Wstep

i Wprowadzenie do Kryptografii
Przeglad narzedzi

B SSH

% PGP

g SSL

Zagroznia w sieci
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=WYK.6=

Trust No One!
— The X-Files
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=WYK.6=

[Tematyka wyktadu ]

rozumienie terminu ,bezpieczenstwo”
rola technologii kryptograficznych
podstawowe pojecia

praktyczne zastosowania

szyfrowanie plikéw

szyfrowanie sesji

szyfrowanie poczty

tunelowanie transmisji

podpis elektroniczny
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Wstep

[Plan punktu: WstQp]

EE Wstep
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Wstep

[Ro’ine rozumienia bezpieczenstwa ]

Z bezpieczenstwem systemu komputerowego wiaze sie:

dziatanie systemu zgodne z oczekiwaniami, specyfikacja
niezawodno$¢ i dostepnos¢ systemu,

dziatanie w sposéb bezbtedny i przewidywalny (zaufanie),
kontrola dostepu, (w tym ograniczenie, uniemozliwienie),
monitorowanie pracy,

ochrona przechowywanych i przetwarzanych danych,

utrzymywanie petnej kontroli nad systemem.
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Wstep

[Ochrona danych ]

m udostepnianie danych (np. nieprzerwane, szybkie),
B utrzymywanie spdjnosci i nienaruszalnosci danych,
m zapewnianie poufnosci,

m udostepnianie historii zmian, poprzednich wersji,
m przechowywnie kopii zapasowych,

m podtrzymywanie udostepniania w wypadku awarii.
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Wstep

[Sytuacja bezpieczenstwa J

system komputerowy

moduty przetwarzajace dane
moduty przechowujace dane
potaczenia, np. sie¢ komputerowa

m sprzet
B oprogramowanie: systemowe + aplikacje

uzytkownicy systemu

administratorzy systemu
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Wstep

(Obserwacje ]

Bezpieczenstwo komputerowe jest zbiorem technicznych
rozwigzan nietechnicznych probleméw. . .

za: Garfinkel, Spafford

security is a process, not a product. ..

za: ?
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Wstep

[Punkt widzenia uzytkownika ]

Kazdy uzytkownik moze i powinien dba¢ o bezpieczenstwo swoich danych,
poprzez:

m ochrone dostepu do konta: hasta, bezpieczna autoryzacja (ssh, rhosts)
m ochrone dostepu do plikéw: prawa dostepu

m zachowywnie poufnosci danych: uwierzytelnianie, szyfrowanie
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Wstep

[Rola narzedzi kryptograficznych ]

Przy utrzymywaniu bezpieczenstwa istotng role odgrywaja narzedzia
wykorzystujace technologie kryptograficzne. Uzywa sie ich przy:

m uwierzytelnianiu uzytkownikéw i systeméw,
m szyfrowaniu danych,

m kontrolowaniu spéjnosci danych.
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Woprowadzenie do Kryptografii

[Plan punktu: Wprowadzenie do KryptografiiJ

i Wprowadzenie do Kryptografii
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Woprowadzenie do Kryptografii

[Podstawowe pojecia ]

kryptografia
kryptologia

szyfr (ang. cipher)
tekst jawny,
kryptogram,

klucz (ang. key)

hash, skrét (ang. hash, digest)
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Woprowadzenie do Kryptografii

[Podstawowe pojecia ]

m szyfrowanie bez klucza: ROT13 (ROT3 - Szyfr C.I.Cezara)

m szyfrowanie z kluczem symetrycznym, np.: Crypt, DES, 3DES, Idea,
Blowfish

m szyfrowanie z kluczem asymetrycznym (publicznym), np: RSA, DSA,
ElGamal

m algorytmy generowania skrétu, np: MD5, SHA

m podpis elektroniczny
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Woprowadzenie do Kryptografii

[Szyfrowanie z kluczem symetrycznym ]

Nadawca i odbiorca maja ten sam klucz.
Nadawca:

B przygotowuje tekst wiadomosci,
m szyfruje cato$¢ wiadomosci kluczem,
m wysyta szyfrogram do odbiorcy.
Odbiorca:
m rozszyfrowuje szyfrogram przy pom. klucza
m otrzymuje tekst wiadomosci

Oprécz szyfrogramu musi by¢ przekazany klucz!
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Woprowadzenie do Kryptografii

[Szyfrowanie z kluczem asymetrycznym ]

N. i O. maja pary wtasnych kluczy (Pub/Prv). Wymieniaja sie
publicznymi.
Nadawca:

B przygotowuje tekst wiadomosci,
m szyfruje cato$¢ wiadomosci kluczem publicznym odbiorcy,
m wysyta szyfrogram do odbiorcy.
Odbiorca:
m rozszyfrowuje szyfrogram przy pomocy swojego klucza prywatnego,

m otrzymuje tekst wiadomosci.
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Woprowadzenie do Kryptografii

[Podpis elektroniczny: Nadawca ]

Nadawca i odbiorca maja pary kluczy (Pub/Prv), Wymieniaja sie
publicznymi.
Nadawca:

m przygotowuje tekst wiadomosci,
m wylicza skrét wiadomosci (np. MD5),
m szyfruje skrét przy pomocy swojego klucza prywatnego,

m wysyta szyfrogram do odbiorcy.
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Woprowadzenie do Kryptografii

[Podpis elektroniczny: Odbiorca ]

m wylicza skrét wiadomosci,

m rozszyfrowuje skrét przy pomocy klucza publicznego nadawcy,

m pordéwnuje wyliczony skrét z rozszyfrowanym,

B jezeli s3 zgodne, potwierdzone zostajg tozsamos$é nadawcy i spéjnosc

przestanych informacji.

Obie czesci klucza s3 komplementarne.
W praktyce do podpisywania stosuje sie specjalne algorytmy.
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Woprowadzenie do Kryptografii

[Podpis i szyfrowanie ]

Przebiega analogicznie do podpisywania, poza tym tre$¢ wiadomosci
szyfrowana jest kluczem publicznym odbiorcy, ktéry rozszyfrowuje ja
swoim prywatnym.
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Przeglad narzedzi

[Plan punktu: Przeglad narzqdzi]

Przeglad narzedzi
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Przeglad narzedzi

[Zastosowania narzedzi kryptograficznych ]

Najwazniejsze wspotczesne zastosowania to:
m szyfrowanie plikéw
m szyfrowanie poczty (specjalny przypadek powyzszego)

m szyfrowanie transmisji

a takze podpis elektroniczny — potwierdzenie autentycznosci
m zapewnianie spdjnosci danych

m autoryzacja uzytkownikéw i systemow
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Przeglad narzedzi

[Szyfrowanie plikow i transmisji ]

m moze by¢ realizowane przez programy w przestrzeni uzytkownika (np.
GnuPG),
B moze by¢ realizowane na poziomie protokotu sieciowego:

m SSH (warstwa 5 OSI/ISO),
m SSL (warstwa 4 OSI/ISO),
m /PSec (warstwa 3 OSI/ISO)),

® na poziomie lokalnego systemu plikow, np. CFS

w tym sieciowego systemu plikéw, np. SFS
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Przeglad narzedzi

[Potrzeba szyfrowania }

m Nalezy pamietaé, iz standardowe protokoty uzywane w TCP/IP NIE
szyfruja danych.

m Dotyczy to protokotéw dostepu np. Telnet, Rsh/cmd czy pocztowych
Pop/Imap.

m Oznacza to w praktyce mozliwo$¢ podstuchania (ang. sniffing)
transmisji.

m Szyfrowanie zapobiega nie tyle podstuchiwaniu, ile mozliwosci
odczytania podstuchanych danych.

m Protokoty takie jak SSH wzmacniaja réwniez mechanizmy
uwierzytelniania uzytkownika.

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 300 / 375



Przeglad narzedzi

[Szyfrowanie sesji J

m umozliwia utajnienie sesji w tym przebiegu uwierzytelniania i transferu
danych,

m zwieksza bezpieczenstwo pracy i zmniejsza prawdopodobienstwo
wtamania przy pomocy ztamania hasta lub przejecia ses;ji,

m podstawowa technologia to SSH,
m Secure SHell — protokét bezpiecznego dostepu do ses;ji,
m SSH to protokét i oprogramowanie

m wykorzystuje rézne techniki szyfrowania i uwierzytelniania.
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SSH

[Plan punktu: SSH]

B SSH
m Nawigzywanie potaczenia
m Uwierzytelnianie pbk
m Open SSH
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SSH

Secure SHell — protokét bezpiecznego dostepu do ses;ji,

SSH to protokét i oprogramowanie

wykorzystuje rézne techniki szyfrowania i uwierzytelniania.

jest to oprogramowanie zastepujace ustuge telnet i ustugi typu R.. .,
moze zastapi¢ FTP (SFTP),

pozwala na tunelowanie portéw TCP,

obecne ,oficjalne” wersje sa komercyjne

najwazniejsza implementacja to OpenSSH
(http://www.openssh.org).
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SSH Nawigzywanie potaczenia

[Nawiqzywanie potaczenia J

m serwer SSH ma pare kluczy (publiczny i prywatny),

m klient rozpoczyna transmisje szyfrowang przy pomocy klucza
publicznego serwera (algorytm asymetryczny, np. DSA/RSA),
(metoda hybrydowa, challenge/response)

m podejmowana jest préba uwierzytelnienia uzytkownika, (jedna z
wybranych metod: klucz, hasto, OTP, itp.), najczesciej:

m jezeli to mozliwe, przeprowadzane jest uwierzytelnienie przy pomocy
klucza publicznego uzytkownika,

m w przypadku pomysinego uwierzytelnienia reszta sesji jest szyfrowana
przy pomocy algorytmu symetrycznego (3DES, Blowfish) z kluczem
losowanym na nowo dla kazdej sesji,

m transmisja moze by¢ opcjonalnie kompresowana,

m zamiast uruchomienia powtoki interaktywnej mozna uruchomié
dowolny program.
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SSH Uwierzytelnianie pbk

[Uwierzytelnianie pbk ]

m Wymaga wygenerowania pary kluczy na maszynie z ktérej sie
logujemy.

m Przeniesienia kluczy publicznych na maszyny na ktére sie logujemy.

m Klucze s3 zabezpieczane passfrazami (szyfrowane).

m Zawieraja réwniez informacje o koncie na ktérym zostaty stworzone.

m Pozwala to na uwierzytelnienie: uzytkownika i maszyny (miejsca) z
ktérego sie loguje.

m Uwierzytelnienie jest dwustopniowe: hasto (passfraza) i token (klucz).

m Jest to wspomagane przez ssh-agent ktéry moze przechowywaé w
obrebie sesji passfrazy i przekazywac te informacje dalej, do zdalnych
maszyn.
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SSH Uwierzytelnianie pbk

[Przyk’(ad logowania SSH J

OpenSSH_3.8.1pl1 Debian-8.sarge.4, OpenSSL 0.9.7e 25 Oct 2004

debugl: Reading configuration data /etc/ssh/ssh_config

debugl: Connecting to ---- [W.X.Y.Z] port 22.

debugl: Connection established.

debugl: identity file /home/gjn/.ssh/identity type -1

debugl: identity file /home/gjn/.ssh/id_rsa type -1

debugl: identity file /home/gjn/.ssh/id_dsa type 2

debugl: Remote protocol version 2.0, remote software version OpenSSH_3.8.1t
debugl: match: OpenSSH_3.8.1pl FreeBSD-20040419 pat OpenSSHx*

debugl: Enabling compatibility mode for protocol 2.0

debugl: Local version string SSH-2.0-OpenSSH_3.8.1pl Debian-8.sarge.4
debugl: SSH2_MSG_KEXINIT sent

debugl: SSH2_MSG_KEXINIT received

debugl: kex: server->client aes128-cbc hmac-md5 none

debugl: kex: client->server aesl128-cbc hmac-md5 none

debugl: SSH2_MSG_KEX_DH_GEX_REQUEST(1024<1024<8192) sent

debugl: expecting SSH2_MSG_KEX_DH_GEX_GROUP

debugl: SSH2_MSG_KEX_DH_GEX_INIT sent
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SSH Uwierzytelnianie pbk

[Przyk’(ad logowania SSH (cont.)}

debugl: expecting SSH2_MSG_KEX_DH_GEX_REPLY

debugl: Host ’----’ is known and matches the DSA host key.
debugl: Found key in /home/gjn/.ssh/known_hosts:12

debugl: ssh_dss_verify: signature correct

debugl: SSH2_MSG_NEWKEYS sent

debugl: expecting SSH2_MSG_NEWKEYS

debugl: SSH2_MSG_NEWKEYS received

debugl: SSH2_MSG_SERVICE_REQUEST sent

debugl: SSH2_MSG_SERVICE_ACCEPT received

debugl: Authentications that can continue: publickey,keyboard-interactive
debugl: Next authentication method: publickey

debugl: Offering public key: /home/gjn/.ssh/id_dsa

debugl: Server accepts key: pkalg ssh-dss blen 433

debugl: Authentication succeeded (publickey).

debugl: channel 0: new [client-session]

debugl: Entering interactive session.
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SSH Open SSH

[Open SSH ]

w zwigzku z komercjalizacjg SSH pojawita sie potrzeba opracowania
swobodnie dostepnej wersji

m OpenSSH powstato w ramach projektu OpenBSD, bezpiecznego
systemu operacyjnego

m OpenSSH jest rozwijane poza USA, przez programistow z klika
krajow,

m rozpowszechniane na licencji BSD

m standardowo dostepne w kazdej wersji systemu BSD, GNU/Linux

m dostepne wersje na inne platformy, np. putty dla Windows
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PGP

(Plan punktu: PGP]

I PGP
m Historia
m Wersje
m Mozliwosci
m GNUPG
= S/MIME
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PGP

B spostrzezenie: bezpieczenstwo e-maila jest w praktyce nizsze niz
kartki pocztowej (nieokreslona droga przekazywania, brak utrudnien w
odczytaniu)

m twérca: Philip Zimmermann, USA
m Pretty Good Privacy, ,niezte szyfrowanie dla kazdego”

B uniezalezenienie sie od monopolu panstwa, korporacji
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PGP Historia

B pierwsza wersja na poczatku lat 90., swobodnie dostepny kod w
systemach BBS, Usenecie, Internecie

m niemozliwo$¢ uzyskania darmowego patentu RSA (brak mozliwosci
zarabiania)

m 1991, w USA bardzo silna inwigilacja producentéw technologi
kryptograficznych (peten wglad rzadu w transmisje)

m rezygnacja z DESa na rzecz IDEI, wykorzystanie RSA na zasadach
niekomercyjnych

m PGP przez Internet dociera do ,wrogéw USA", dochodzenie przeciw
PZ.

m RSA Security twierdzi, ze P.Z. naruszyt licencje i ograniczenia
eksportowe USA, proces

m pozwy, $ledztwa zostaty pozytywnie oddalone, zamkniete, na korzysé
P.Z dopiero w 1996 roku

m zaczynaja by¢ rozwijane oficjalne wersje komercyjne pakietu
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PGP Wersje

m PGP 2.6.3 i wersja ,i", 1. standard PGP, ograniczenia w zarzadzaniu
kluczami

m w.w. wersja wyjechata z USA w postaci wydruku w ksigzce,
wyjatkowo tatwego do skanowania :)

komercyjne PGP 5.0, tylko na rynek amerykanski

powstaje standard OpenPGP (RFC2440)

skomplikowane ,losy” PGP, rézne firmy i korporacje, z/bez P.Z.
obecnie PGP Corporation, jednym z doradcéw technicznych jest P.Z.

niezaleznie od 1999 rozwijany jest zgodny z OpenPGP GNUPG

PGP to jeden z najwazniejszych przetoméw w kryptografii. . .

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 312 / 375



PGP Mozliwosci

(Mozliwosci |

m generowanie kluczy RSA, IDEA

m dystrybucja i podstawowe zarzadzanie kluczami (Web of Trust,
omawiane przy GNUPG)

m szyfrowanie i deszyfrowanie
m podpisy elektroniczne

m wersje z linii polecen i zintegrowane z GUI
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PGP  GNUPG

GNU Privacy Guard
dostepny na licencji GNU GPL

pracuje na wszystkich platformach (Unix, Linux, Windows, Mac, itd.)

nie uzywa zadnych opatentowanych algorytméw: ElGamal, CASTS5,
Triple DES, AES, Blowfish

zaawansowane mozliwosci zarzadzania kluczami

m zgodny z OpenPGP i wiekszoscig wersji PGP

m zaawansowane narzedzie obstugiwane z linii polecen (opcjonalne
interfejsy graficzne)
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PGP  GNUPG

(Web of trust |

m mechanizm ustalania autentycznosci i zaufania do kluczy

m zdecentralizowana sie¢ 0séb znajacych innych bez/posrednio i
darzacych sie zaufaniem

m uzytkownicy wzajemnie podpisuja elektronicznie swoje klucze
publiczne z okre$lonym poziomem zaufania

m mechanizm elastyczny i niezalezny od firm komercyjnych, czy centréw
autoryzacji, alternatywa dla PKI
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PGP  GNUPG

(Przyktady uzycia |

$ gpg —-gen-key
gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.

gpg: /home/gjn/.gnupg: directory created

gpg: /home/gjn/.gnupg/options: new options file created

gpg: you have to start GnuPG again, so it can read the new options file
$ gpg --gen-key

gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.

gpg: /home/gjn/.gnupg/secring.gpg: keyring created
gpg: /home/gjn/.gnupg/pubring.gpg: keyring created
Please select what kind of key you want:

(1) DSA and ElGamal (default)

(2) DSA (sign only)

(4) ElGamal (sign and encrypt)
Your selection?
DSA keypair will have 1024 bits.

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 316 / 375



PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

About to generate a new ELG-E keypair.
minimum keysize is 768 bits
default keysize is 1024 bits

highest suggested keysize is 2048 bits

What keysize do you want? (1024)

Requested keysize is 1024 bits

Please specify how long the key should be valid.

0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is valid for? (0)

Key does not expire at all

Is this correct (y/n)? y

You need a User-ID to identify your key; the software constructs the user i
from Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

Real name: Grzegorz J. Nalepa
Email address: gjn@agh.edu.pl
Comment: Akademia Gorniczo-Hutnicza
You selected this USER-ID:
"Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? o

You need a Passphrase to protect your secret key.

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the

disks) during the prime generation; this gives the random number

generator a better chance to gain enough entropy.

R I
public and secret key created and signed.

$ gpg --export gjn -a > klucz_publiczny_gjn.asc
$ file klucz_publiczny_gjn.asc
klucz_publiczny_gjn.asc: GPG key public ring
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

$ gpg --list-keys
/home/gjn/ .gnupg/pubring.gpg

pub 1024D/51DDA662 2003-01-08 Grzegorz J. Nalepa (Akademia Gorniczo-Hutnic
sub 1024g/D9D30169 2003-01-08

$ gpg --import ~/Igor.asc

gpg: key 65DE877A: public key imported
gpg: Total number processed: 1

gpg: imported: 1

$ gpg --list-keys

/home/gjn/ . gnupg/pubring. gpg

pub 1024D/51DDA662 2003-01-08 Grzegorz J. Nalepa (Akademia Gorniczo-Hutnic
sub 1024g/D9D30169 2003-01-08

pub 1024D/65DE877A 2001-10-22 Igor Wojnicki <wojnicki@agh.edu.pl>

sub 1024g/1819CFA3 2001-10-22
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

$ gpg -—edit-key Wojnicki
gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.

pub 1024D/65DE877A created: 2001-10-22 expires: never trust: -/q
sub 1024g/1819CFA3 created: 2001-10-22 expires: never
(1). Igor Wojnicki <wojnicki®agh.edu.pl>

Command> sign

pub 1024D/65DE877A created: 2001-10-22 expires: never trust: -/q
Fingerprint: 11A0 OED7 A3DB 0614 8B53 52DD 23F4 A7DA 65DE 877

Igor Wojnicki <wojnicki@agh.edu.pl>

Are you really sure that you want to sign this key

with your key: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.ec

Really sign? y

You need a passphrase to unlock the secret key for

user: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"

1024-bit DSA key, ID 51DDA662, created 2003-01-08
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

Command> quit
Save changes? yes

$ gpg --export -a gjn
Version: GnuPG v1.0.6 (GNU/Linux)
mQGiBDu3Bh4RBACLZSaCMKZsYc1XIxFC3WyViY3qREBAC5Wo9D7 7ppBbmIH1WG/8

$ gpg --encrypt --armor -o moj_plik.asc moj_plik
You did not specify a user ID. (you may use "-r")

Enter the user ID: Nalepa
$ head -5 moj_plik.asc

Version: GnuPG v1.0.6 (GNU/Linux)
Comment: For info see http://www.gnupg.org

hQEOA7Ek7eXZOwFpEAP9ErVtkzekyl0UMOyf2d+twl7eVUd7w50GK++AZ6IZRXLB
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

$ file moj_plik.asc
moj_plik.asc: PGP armored text message

$ gpg --decrypt -o moj_plik moj_plik.asc
You need a passphrase to unlock the secret key for
user: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"

1024-bit ELG-E key, ID D9D30169, created 2003-01-08 (main key ID 51DDA662)

gpg: encrypted with 1024-bit ELG-E key, ID D9D30169, created 2003-01-08
"Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"

$ gpg --sign --—armor -o moj_plik.sign moj_plik

You need a passphrase to unlock the secret key for

user: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"
1024-bit DSA key, ID 51DDA662, created 2003-01-08

$ head -5 moj_plik.sign
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

Version: GnuPG v1.0.6 (GNU/Linux)
Comment: For info see http://www.gnupg.org

owGN1L1v1DAYx09+CIjEcExIMFiKkBgCT1LdtYW7YOBMwFDEwkL10A4XiD9k073

$ gpg --clearsig -o moj_plik.asc moj_plik

You need a passphrase to unlock the secret key for

user: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"
1024-bit DSA key, ID 51DDA662, created 2003-01-08

$ grep -A1 ’"————- BEGIN’ moj_plik.asc
----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

Version: GnuPG v1.0.6 (GNU/Linux)

$ gpg --verify patch-2.4.20.gz.sign patch-2.4.20.gz

gpg: Signature made Fri Nov 29 00:57:46 2002 CET using DSA key ID 517DOFOE
gpg: Good signature from "Linux Kernel Archives Verification Key <ftpadmin
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PGP  GNUPG

[Przyk’(ady uzycia (cont.)]

$ gpg -sear Wojnicki -o do_igora.asc moj_plik

You need a passphrase to unlock the secret key for
user: "Grzegorz J. Nalepa (Akademia Gorniczo-Hutnicza) <gjn@agh.edu.pl>"

1024-bit DSA key, ID 51DDA662, created 2003-01-08
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PGP  GNUPG

(Narzedzia dla GNUPG |

GPA standardowe narzedzie graficzne dla GPG
Enigmail wtyczka dla Mozilli
WinPT integracja z Win i MS Outlook

Wiele, wiele innych, w tym gotowe zintegrowane MUA: Evolution, Mutt,
KMail, Syplheed.
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PGP  S/MIME

m nowsza wersja PEM, Privacy Enhanced Email
m alternatywa dla PGP

m standard rozwiniety przez konsorcjum amerykanskich korporacji
prywatnych, (np. RSA, MS)

m uzywa PKI w przeciwienstwie do web of trust

B najczesciej wykorzystuje wybrane algorytmy amerykanskie

m S/MIME miewa problemy z poufnoscig (dotacza do przesytki

dodatkowe informacje, np. o nadawcy) i integracja z innymi
technologiami (np. systemy antywirusowe)
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SSL

[Plan punktu: SSL]

g SSL
m Techniki kryptograficzne
m Certyfikaty
m Sesja SSL
m Zastosowania
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SSL

SSL

m Secure Sockets Layer

m protokét szyfrujacy transmisje sieci,

m stanowi uzupetnienie TCP (warstwa ,4.5"), ktéry nie zapewnia
szyfrowania

m dostarcza metod uwierzytelniania klienta i serwera, szyfrowania i
cyfrowego podpisywania transmisji

m bazuje na zréznicowanych metodach kryptograficznych
(a/symetrycznych, skrétach)

m jest otwartym standardem, pierwotnie stworzonym przez Netscape
Corp., SSL v2.0

m obecna wersja to TLS v1.0, Transport Layer Security
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SSL

[SSL a 0SI/1SO |

S5L
SEL Change | S50 Alert
Handzhak & Cigher Spec | Protocal HTTP Telnet e
Protocal
Sal Record Protocol
TCF
IP
(za modssl.org)
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SSL Techniki kryptograficzne

[Techniki kryptograficzne ]

m algorytmy symetryczne: RC2, RC4, IDEA, DES, Triple DES, AES
algorytmy asymetryczne: RSA, Diffie-Hellman, DSA, Fortezza
funkcje skrétu: MD5, SHA-1

podpisy cyfrowe

certyfikaty elektroniczne, PKI

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 330 / 375



SSL Certyfikaty

[Certyfikaty ]

m certyfikat jest dokumentem elektronicznym potwierdzajacym
tozsamos$¢ strony bioracej udziat w komunikacji

m certyfikat jest wystawiany przez 3. strone, Certificate Authority, CA
m CA wystawia certyfikat dla strony, uzytkownika

m certyfikat zawiera miedzy innymi dane o podmiocie, jego klucz
publiczny, podpisane przez CA

m dla potwierdzenia waznosci certyfikatu inni uzytkownicy musza mieé
klucze publiczne CA (np. w przegladarce WWW)
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SSL  Sesja SSL

[Otwieranie sesji J

ClientHello - Estahlish protocaol wersion, session id,
s Hello o cipher suite, compression method
-t EIHEL S Exchange randarm values
| Ceifieate |
. Qptionally send senver certificate
o Certificate Request and request client certificate
ServerHelloDone
Certificate 2 Send client certificate response if
Certificate Ve rify reguested
ChangeCipherSpec |
Finished -
i . Change CipherSuite and Finish
o hiamze CipherS pec Handshake
- Finished
Client SErVEr

(za modssl.org)
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SSL Zastosowania

(Zastosowania)

uniwersalne szyfrowanie dla TCP

szereg implementacji, w tym otwarta OpenSSL

podstawowy mechanizm zabezpieczania transmisji HTTP, (HTTPS)
uzywany w potaczeniu z innymi protokotami, np.: SMTP, IMAP

jedna z podstaw handlu elektronicznego
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Zagroznia w sieci

[Plan punktu: Zagroznia w sieci]

Zagroznia w sieci
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Zagroznia w sieci

[Identyfikacja zagrozen lokalnych J

® nieuprawniony dostep do kont uzytkownikéw,

B nieuprawniony dostep do konta root,

m wykorzystanie luk w dostepie do systemu plikow,
B naruszenie bezpieczehstwa przez programy SUID,
B wyczerpanie zasobdw systemu,

B naruszenie spéjnosci systemu plikéw.
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Zagroznia w sieci

[Przeciwdzia’(anie zagrozeniom lokalnym J

Przeciwdziataé powyzszym zagrozeniom mozna:

m chroniac i ograniczajac dostep do kont,
stosujac specjalne procedury dostepu do konta root,
kontrolujac prawa dostepu,
ograniczajac dziatanie programéw SUID,
zabezpieczajac przydzielanie zasobéw uzytkownikom,

monitorujac spéjnos¢ systemu plikéw,

uaktualniajac dystrybucje.
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Zagroznia w sieci

[Identyfikacja zagrozen sieciowych ]

m skaning — dziatanie majace na celu identyfikacje komputeréw w sieci
oraz okreslenie typu i trybu pracy ustug sieciowych,

m denial of service (DOS) — ataki majace na celu zaktdcenie pracy ustug
sieciowych komputeréw,

m distributed denial of service (DDOS) — podobne do powyzszych, lecz
wykorzystujace cate sieci komputerowe.

m spamming — atak polegajacy na wysytaniu duzej ilosci
bezwarto$ciowych wiadomos$ci e-mail na konta uzytkownikéw.

m spoofing — ataki polegajace na podszywaniu sie napastnika pod inne
komputery w sieci i przejmowanie danych, ktére s3 do nich
adresowane.

m sniffing — podstuchiwanie transmisji w sieci.
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Zagroznia w sieci

[Identyfikacja zagrozen sieciowych (cont.)]

m session hijacking — atak wykorzystujacy miedzy innymi dwa powyzsze,
pozwalajacy na przechwytywanie catej sesji pracy z programem w
sieci,

m host infection — szeroko rozumiane wtamanie do systemu
operacyjnego.
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Zagroznia w sieci

(Przeciwdzia’fanie zagrozeniom sieciowym ]

m skaning — systemy firewall,

m denial of service (DOS) — konfiguracja ustug, ogranicznie dostepu,
systemy firewall,

® spamming — filtrowanie poczty (np. RBL),

B spoofing — zaawansowane metody autoryzacji, weryfikowanie
transmisji, szyfrowanie,

m sniffing — szyfrowanie, fragmentacja sieci,

m session hijacking — zaawansowana autentykacja, weryfikowanie
transmisji, szyfrowanie,

m infekcja hosta — r6zne metody, w tym kontrola dostepu i odpowiednia
konfiguracja.
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Zagroznia w sieci

(Zrédta. .. |

Simon Garfinkel, Gene Spafford, Practical Unix and Internet Security,
O’'Reilly and Associates, 3rd Ed.

polskie wydanie: Bezpieczenstwo w Unixie i Internecie, wyd. RM.

m R. Wobst, Kryptografia. Budowa i famanie zabezpieczen,
Wydawnictwo RM, Warszawa, 2002.

m Neal Koblitz, A Course in Number Theory and Cryptography,
Springer-Verlag, 1994.

polskie wydanie: Wykfad z teorii liczb i kryptografii, WNT, 1995.
m Kevin Fenzi, Dave Wreski, Linux Security HOWTOQO, LDP, 2002.
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=WYK.7=

Wyktad: SYSTEM X WINDOW
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=WYK.7=

Plan wyktadu
[ ]

k. Wprowadzenie
EE Historia

Bl Architektura
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=WYK.7=

| have a very small mind and
must live with it.
— E. W. Dijkstra

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 343 / 375



Woprowadzenie

[Plan punktu: Wprowadzenie]

k. Wprowadzenie
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Woprowadzenie

[X (Jargon Lexicon) ]

X: /X/ /n./ (...) 2. [after the name of an earlier window system
called ‘W'] An over-sized, over-featured, over-engineered and
incredibly over-complicated window system developed at MIT
and widely used on Unix systems.
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Woprowadzenie

srodowisko ,,okienkowe"

przenoéne - niezalezno$¢ od platofrmy sprzetowej i programowe;j

przezroczyste (ang. transparent) sieciowo

architektura klient/serwer
architektura rozproszona (w sieci)
wsparcie dla budowy GUI w réznych warstwach

zapewnienie wysokopoziomowych ustug dla aplikacji z GUI

rézne implementacje: XFree86
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Woprowadzenie

X
X Window System
X Version 11
X Window System, Version 11
X11
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Historia

[Plan punktu: Historia]

EE Historia
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Historia

$rodowisko W, Stanford
MIT i DEC

1986 X10

@ 1987 X11

H 1994 X11R6

@ 1996 X11R6.4

2004 X11R6.7

H 2005 X11R6.8.2

E 2005.12 X11R6.9/X11R7.0
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Historia

[Organizacje ]

MIT

X Consortium

... XFree86

B 1996 The Open Group
H 1999 X.Org

@ 2004 X.Org Foundation
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Architektura

[Plan punktu: Architektura]

Bl Architektura
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Architektura

(Architektura X )

m serwer udostepnia zasoby: wysSwietlacz (wyjscie), sposoby
wprowadzania danych (klawiatura, mysz, tablety, itp.), czcionki,
dziata na lokalnej maszynie

m komunikacja pomiedzy X klientami i serwerami przez X Protokét

m dostep do XS jest autoryzowany
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Architektura

(Schemat X )
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Architektura

[Schemat X (cont.)}

Network
N

Client:
Application
(—I—) Xlib
X Server
Device Client:
Drivers Window
Manager
— Xlib
Workstation -
Client:
Application
> Xlib

\ 4
X Window System Architecture
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Architektura

X a siec

m sieciowe Srodowisko rozproszone klient/serwer
m integracja z TCP/IP

m standaryzowany protokét w warstwie aplikacji

© by G.J.Nalepa, 1999-2012 (KA AGH) Woprowadzenie do systemu Unix/BSD/GNU, 2010-2012 355 / 375



Architektura

Z p. widz. XC i uzytkownika, kazdy XS udostepnia szereg DISPLAYs:
hostname:displaynumber.screennumber

Z DISPLAYem wiaz3a sie tez urzadzenia wejsciowe, np. klawiatura, mysz.
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Architektura

m aplikacje wykorzystujace X do komunikacji z uzytkownikiem, to
XClients

m XS udostepniaja DISPLAY dla XC.

m wszystkie XC moga korzystaé z ustug X (czcionki, klawiatura, zasoby,
itp.)
m przy uruchamianiu przyjmuja podobne argumenty, np.:

-display a.b.c.d:x:y.z
-geometry WxH+X0+YO
-fn "*courierx*"

m urucham. powtok interaktywnych: xterm i pochodne, np. rxvt.
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Architektura

[WindowManager ]

m X nie ingeruje w wyglad okna aplikacji

B w szczeg. nie obstuguje wygladu elementéw dekorujacych okna
B zajmuja sie tym specjalne klienty — windowmanagery

B wm s3 niezalezne od innych klientéw,

m zarzadzaja otwieranymi oknami, fokusem, komunikacja, dekoracjami
okna

® maja wiasny interfejs uzytkownika

m zarzadzaja podanym DISPLAYem
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Architektura

(Autoryzacja J

Istnieje kilka metod autoryzacji dostepu do XS:
m Host Access
m MIT-MAGIC-COOKIE-1
m XDM-AUTHORIZATION-1
m SUN-DES-1
m MIT-KERBERQOS-5

Zarzadzanie przez xauth
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Architektura

XS udostepnia XC czcionki

m spis zrédet czcionek: xset q
m czcionki moga by¢ udostepniane grupie XS przez XFS
m podanie adresu XFS:

xset fp+ tcp/hostname:port/catalogue

m obstugiwane s3 standardowo czcionki bitmapowe i wektorowe w kilku
formatach
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Architektura

[Nazwy czcionek }

nazwa czcionki ma postac:
-foundry-family-weight-slant-
set_width-style-pixels-points-horiz_dpi-
vert_dpi-spacing-av_width-char_set-encoding
przyktady:

-adobe-courier-medium-r-normal-
-10-100-75-75-m-60-is08859-1

—*—courier-medium-r-normal—-—*—-100—k—%—k—k—%—1

programy: xlIsfonts, xfontsel
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Architektura

szereg mozliwoséci podawania koloréw:

rgb:<red>/<green>/<blue>
<red>, <green>, <blue> :=h | hh | hhh | hhhh

#RGB (4 bits each)
#RRGGBB (8 bits each)
#RRRRGGGGBBBB (16 bits each)

rgbi:<red>/<green>/<blue>
zdefiniowane nazwy

program xcolors
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Architektura

(Klawiatura )

m X zapewnia uniwersalne metody dostepu do réznych klawiatur.

m Sterowanie mapami klawiatury jest 2-poziomowe: kody klawiszy +
symbole znakéw

m Do zarzadzania: xmodmap xkbsel

m Nowa spéjna metoda w Xfree to: xkbsel
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Architektura

m X Resources stuzag do modyfikowania i konfigurowania Srodowiska
pracy aplikacji
m zarzadzanie przez xrdb i —xrm
m przyktady:
XTerm*cursorColor: gold
XTerm*scrollBar: on
emacs*Geometry: 80x65-0-0
emacs*Background: rgb:5b/76/86
emacs*Foreground: white
emacs*Font: 6x10
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Architektura

[Globalny schowek ]

Obstugiwany przy pomocy myszy, dziata przez sieé.
Obstuga:

m LMB zaznaczanie
m MMB wklejanie
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Architektura

m otwieranie na lokalnej maszynie: xinit
® otwieranie na zdalnym XS: xdm, (XDMCP)

istnieje wiele réznych implementacji poza xdm, np. wdm, gdm, kdm

zarzadzaniem otwartg sesja moze zajmowac sie xsm
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Architektura

{Konfigurowanie J

Serwer (administrator): XF86Config, XF86Config-4, /etc/X11

Serwer (uzytkownik): .xserverrc

Sesja: /etc/X11/Xsession, .xsession, .xinitrc

Aplikacje: .Xdefaults, .Xresources
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Architektura

[Uruchamianie/Otwieranie sesji ]

mX

® xinit

B startx
xdm/gdm /kdm /wdm/itp.. ..
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Architektura

m X zapewniaja API dla programistéw, autoréw XC
m podstawowym API jest X/ib

m Xlib pozwala na tworzenie prostych, lecz niezwykle wydajnych GUI w
ANSI C

m standardowych zbiorem widgetéw s3 AthenaWidgets (Xaw)
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Architektura

(Rozbudowane API )

Z czasem powstato wiele zaawansowanych API dla X, stanowiacych
nadbudowe dla Xlib:

m Motif
m XView

m NextAw
m Tk

m Qt

m Gtk+

m Fltk

m WINGs
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Architektura

(Architektury DE |

N
S
.\ef\
<
.\o° -
& &
N
o o>
+ 2
&F
W dget s

G k+/ Q/ W NGs/ FLTK

X W ndow System

Qperating System
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Architektura

[Desktop Env ]

Srodowiska typu desktop zapewniaja wysoki poziom integracji pracujacych
w nich aplikacji od strony APl i GUI, przyktady (petne/lekkie):
m OpenWindows
m CDE
m KDE
m GNOME
Enlightenment
Next/Open/GNUStep/WindowMaker
XFce
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Architektura

[X i praca zdalne ]

m standardowe potaczenia X s3 nieszyfrowane
m SSH zapewnia tzw. X11 Forwarding

m potaczenia zdalnych XC s3 automatycznie przekazywane do XS przez
szyfrowany kanat

m jest do tego uzywany dynamicznie tworzony wirtualny DISPLAY
m XProxy

m VNC: rézne implementacje

m NX (NoMachine)
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Architektura

(Przysztosé X |

m spory w XFree, zmiana licencji
m The X.Org Foundation

m www.freedesktop.org: DRI, Cairo(SVG), Transfluency, FontConfig,
UTF, Xinerama, itp.
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Architektura

Czy s jakie$ pytania?

Powered by IATEX

© by G.J.Nalepa, 1999-2012 (KA AGH) Wprowadzenie do systemu Unix/BSD/GNU, 2010-2012 375 / 375



	
	=WYK.1=
	Unix – rys historyczny
	Unix a Linux
	Standaryzacja Unixa
	Free Software
	Opensource Software
	Dystrybucje systemu
	Dystrybucje Linuxa
	Dystrybucje systemów BSD

	FAQ

	
	=WYK.2=
	Architektura systemu
	Struktura modelu bezpieczenstwa
	Konto administratora
	Unixowy system plików
	Pliki i katalogi
	Wezły indeksowe
	Struktura systemu plików
	Prawa dostepu
	Dowiazania
	Bity SUID i sTicky
	Pliki urzadzen

	Opis systemu plików w Linuxie
	Dokumentacja Linuxa

	
	=WYK.3=
	Uwierzytelnianie i konta uzytkowników
	Systemy plików
	Tryby pracy systemu
	Nowe rozwiazania w Linux v2.6

	
	=WYK.4=
	Procesy w Unixie
	Automatyczne uruchamianie procesów
	Polecenie at
	System Cron

	Rejestrowanie zdarzen
	Przetwarzanie plików rejestrowych
	Rozbudowa systemu rejestrowania


	
	=WYK.5=
	Wstep do TCP/IP
	Konfigurowanie TCP/IP
	Demony sieciowe
	Monitorowanie TCP/IP

	
	=WYK.6=
	Wstep
	Wprowadzenie do Kryptografii
	Przeglad narzedzi
	SSH
	Nawiazywanie połaczenia
	Uwierzytelnianie pbk
	Open SSH

	PGP
	Historia
	Wersje
	Mozliwosci
	GNUPG
	S/MIME

	SSL
	Techniki kryptograficzne
	Certyfikaty
	Sesja SSL
	Zastosowania

	Zagroznia w sieci

	
	=WYK.7=
	Wprowadzenie
	Historia
	Architektura

	=KONIEC=

