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Streszczenie

Artykul porusza tematyke zwiazang z analizowaniem plikow rejestrowych. Zawiera
przeglad ogdlnie dostepnych w sieci Internet narzedzi stuzacych do szeroko pojetego ana-
lizowania i przetwarzania zawartosci plikéw rejestrowych — podstawowego zrédta danych
o pracy systeméw GNU/Linux czy Unix.
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1. Wstep

Monitorowanie wspotczesnego systemu komputerowego jest zadaniem ztozonym. W literaturze
fachowej mozna znalezé informacje na temat konfigurowania oprogramowania umozliwiajacego
gromadzenie danych dotyczacych pracy systemu. Nieco rzadziej pisze si¢ natomiast o tym, co
z tym ogromem danych robi¢. Trzeba bowiem pamictaé, ze dla administratora systemu wazne
sg przeciez nie tyle same dane, ile informacje, jakie mozna z nich uzyskac.

2. Pliki rejestrowe

Programy monitorujace prace systemu zapisujg gromadzone dane w tak zwanych plikach reje-
strowych, nazywanych potocznie  Jlogami” (ang. log files).

Najwazniejszym oprogramowaniem monitorujacym system jest Syslog, bedacy narzedziem
zcentralizowanym, mogacym rejestrowac wiele kategorii zdarzen. W praktyce dowolna aplikacja
pracujaca w $rodowisku systemu GNU /Linux moze by¢ zrédtem komunikatéw przesytanych do
Syslog, dotyczy to szczegdlnie tak zwanych demondéw systemowych. Poniewaz mozliwosci gru-
powania komunikatéw przez Syslog sa w pewnym stopniu ograniczone, poszczegblne programy
czesto uzywaja wlasnych mechanizmow zbierania danych o wlasnej pracy i zapisywania ich we
wtasnych plikach rejestrowych. Jest tak chociazby w przypadku serweréw WWW czy FTP.

2.1. Struktura plikéw rejestrowych

Pliki rejestrowe tworzone przez rézne programy maja najczesciej znormalizowang postac. Ich
strukture mozna opisa¢ nastepujaco:

e s3 plikami tekstowymi,
e kazda linia zawiera osobny komunikat,
e komunikat jest opatrzony informacja o dacie jego wystania,

e kazdemu komunikatowi najczesciej towarzyszy informacja o jego kategorii i programie-
nadawcy, jest tak przynajmniej w przypadku plikow rejestrowych Syslog.

To, ze pliki rejestrowe maja postaé tekstows znaczaco upraszcza ich analizowanie przy pomocy
dowolnych narzedzi i na dowolnej platformie.

2.2. Zagadnienia
7 korzystaniem z plikéw rejestrowych wiazg sie nastepujace zagadnienia:

e Sortowanie komunikatow — jest najczesciej realizowane przez Syslog, lub konkretna apli-
kacje, na przyktad Apache.

e Rotacja plikéw — czyli dzielenie ich na chronologicznie posortowane fragmenty i ich archi-
wizacja. To zadanie jest przewaznie wykonywane przez specjalistyczne oprogramowanie,
na przyktad program LogRotate, wspotpracujace z systemem Cron.

e Bezpieczenstwo danych — analizujac dane z plikow rejestrowych nalezy si¢ upewnic, ze
nie zostaly one zmodyfikowane w nieuprawniony sposob. Z bezpieczenstwem wigze sie
spojnos¢ danych, ktorej kontrola zajmuja sie pakiety takie jak Tripwire, oraz bezpieczne
przesytanie komunikatéw przez sie¢, na przyktad z wykorzystaniem Ssh.
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e Analiza i wizualizacja informacji — z danych zgromadzonych w plikach rejestrowych mozna
uzyskaé¢ informacje o dziataniu systemu. Nawet w niewielkich systemach dobre przepro-
wadzanie tej analizy jest trudne jedynie w oparciu o reczne przegladanie zawartosci plikow
rejestrowych. Stworzono specjalne narzedzia, utatwiajace proces analizy i wizualizacje jej
wynikow.

e Sledzenie zmian — poniewaz pliki rejestrowe sa modyfikowane na biezace w trakcie pracy
systemu, administratorzy spedzajacy duzo czasu przy konsolach systeméw moga wykorzy-
stywaé narzedzia utatwiajgce obserwowanie danych dopisywanych do plikéw rejestrowych.

Informacje dotyczace sortowania komunikatéw na etapie ich otrzymywania, oraz dotyczace
rotacji plikow rejestrowych mozna znalez¢ w literaturze na temat Syslog. Zalecenia zwigzane
z bezpieczenstwem i spojnoscia danych sg roéwniez czesto opisywane i dyskutowane na tamach
prasy fachowej. Warto natomiast skupi¢ sie na $ledzeniu zmian w plikach rejestrowych, oraz
ich analizie i wizualizacji.

3. Wizualizacja i Sledzenie zmian

Ztozone analizy plikow rejestrowych wykonuje sie najczesciej cyklicznie, po zebraniu odpowied-
niej ilosci danych. Sa jednak sytuacje kiedy administrator chce mie¢ mozliwos¢ monitorowania
pracy systemu na biezaco. Wtedy wykorzystywane sa narzedzia wyswietlajace dane dopisywane
do plikéw rejestrowych.

Najprostsza metodg jest oczywiscie uzycie polecenia tail -f, dublowanie informacji zapi-
sywanych przez Syslog na konsole, lub uzycie programu xconsole w $rodowisku X Window.

Aby utatwié¢ przegladanie plikow rejestrowych warto uzy¢ narzedzi pozwalajacych na wyrdz-
nianie fragmentéw plikéw przy pomocy réznych koloréw. Majg one najczesciej postac skryptow
w jezyku Perl.

Przyktadem takiego prostego skryptu jest LogColorise. Umozliwia on wyrdznienie linii
zawierajacych podany tancuch znakow przy pomocy jednego z osmiu koloréw, oraz jej podkre-
Slenie i rozjasnienie. Pozwala na kolorowanie nie tylko catych linii, lecz rowniez ich fragmentow.

Jezeli pracuje sie w srodowisku X Window warto uzywaé¢ program XLogMaster do obser-
wowania zmian w plikach rejestrowych. Jest napisany z wykorzystaniem biblioteki Gtk+ i
umozliwia rownoczesne monitorowanie zmian w wielu plikach rejestrowych.

Kazdy plik moze by¢ przegladany w osobnym oknie. Dla kazdego z monitorowanych plikéw
mozliwe jest zdefiniowanie regul, w postaci wyrazen regularnych, okreslajacych zachowanie
programu w przypadku pojawienia sie podanego komunikatu. Linie zawierajace wyrazenie
moga zosta¢ wyrdznione odpowiednimi kolorami, oprocz tego program moze tworzy¢ okienka
informacyjne, czy wykonywaé¢ zewnetrzne polecenia.

Program jest bardzo prosty w obstudze i ma duze mozliwosci konfiguracji. Umozliwia przede
wszystkim szybkie tworzenie nowych okien dla réznych plikéw rejestrowych, wraz z odpowied-
nimi filtrami.

4. Analiza plikéw

Klasycznym przykladem programu, analizujacego dowolne pliki rejestrowe jest Swatch. Po-
zwala na przegladanie plikow rejestrowych i wyszukiwanie w nich odpowiednich wzorcow. Duze
mozliwosci konfiguracji programu pozwalajg na grupowanie powtarzajacych sie komunikatow,
kolorowanie fragmentow plikow, wysytanie informacji poczta elektroniczng i uruchamianie od-
powiednich programéw. Program jest napisany w jezyku Perl i pracuje w trybie tekstowym.
Moze by¢ réwniez wykorzystywany do $ledzenia na biezaco zmian w plikach.
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Bardziej zaawansowanym narzedziem jest LogSurfer. Ma praktycznie wszystkie funkcje
Swatcha. Oprocz tego umozliwia kontekstowe filtrowanie plikéw, gdzie przez kontekst rozumie
sie odpowiednie sekwencje linii (komunikatéw). Pozwala na dynamiczne dodawanie i usuwanie
regut filtrowania. Reguly, ktérych uzywa, sg rowniez bardziej zaawansowane od tych, ktorych
uzywa Swatch.

4.1. Pliki serwerow FTP

Osobng grupe stanowig programy analizujgce dane o transferach z serwera FTP. Warto wspo-
mnie¢ przynajmniej o trzech. Wszystkie sa napisane w jezyku Perl, pracuja jako skrypty CGI
i wykonuja wizualizacje statystyk FTP w postaci plikéw html — stron WWW.

FtpLog_CGI jest prostym narzedziem analizujacym pliki popularnego serwera Wu-Ftpd.
Wyséwietla podstawowe informacje dotyczace najczesciej kopiowanych plikéw, posortowane we-
dhug podstawowych kryteriow.

Bardziej zaawansowanym narzedziem jest FtpLoger, przystosowany do pracy z serwerem
Wu-Ftpd. Pozwala na wyswietlanie szczegdétowych statystyk, rowniez dotyczacych pojedyn-
czych plikow.

Najbardziej rozbudowany jest FtpWebLog. Ma wszystkie funkcje powyzszych programéow
lecz oprocz tego umozliwia wizualizacje wynikéw w postaci tekstu i kolorowych wykresow.
Podaje rankingi dotyczace kopiowanych plikow i domen, ktorych dotyczyt transfer.

4.2. Pliki Sendmaila

Prostym programem umozliwiajacym tworzenie statystyk dotyczacych poczty elektroniczne;j
jest Mreport. Pracuje z plikami programu Sendmail, umozliwiajac sortowanie informacji wedtug
rozmiaru, liczby, lub adresow nadawcéw i odbiorcow wiadomosci.

Bardziej zaawansowany jest program Anteater. Oprocz wymienionych powyzej funkcji
umozliwia miedzy innymi sortowanie wedhug domen oraz obstuge plikow aliaséw pocztowych.

4.3. Pliki serwerow WWW

Poniewaz WWW jest jednym z najwazniejszych serwiséow, ten rodzaj plikow rejestrowych jest
najczesciej analizowany. Ten temat jest czesto omawiany na tamach prasy fachowej i wykracza
poza ramy artykutu, tu jest miejsce tylko na wymienienie najwazniejszych programow. Naleza
do nich: Analog, Http-Analyze, Webalizer.

W tabeli sa réwniez wspomniane programy analizujace pliki programu Squid.

5. Podsumowanie

Gromadzenie danych w plikach rejestrowych nie ma sensu, jezeli dane te nie sa analizowane.
Jak wida¢ istnieje szereg programoéow, ktére sa w tym pomocne. Ich umiejetne wykorzystanie
pozwala na uzyskiwanie informacji, ktére umozliwiajg optymalne skonfigurowanie systemu, czy
podniesienie jego bezpieczenstwa. W przypadku statystyk z serweréow FTP czy WWW takie
dane moga réwniez mie¢ znaczenie marketingowe.
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Nazwa Typ Adres i Mozliwo$ci Licencja
Analog analiza http://www.statslab.cam.ac.uk/~“sretl/analog open
(WWW) source
e zaawansowane mozliwosci,
e wizualizacja z uzyciem wykreséw graficznych,
e pracuje na wielu platformach.
Colorlogs wizualizacja | http://www.resentment.org/projects/colorlogs open
source
e kolorowanie fragmentéw dowolnych plikow,
e praca jako filtr.
Anteater analiza http://www.profzone.ch/anteater GNU
(Sendmail) GPL
e generowanie zaawansowanych statystyk
Calamaris analiza http://calamaris.cord.de GNU
(Squid) statystyki dotyczace: GPL
e wydajnosci,
e transferéw,
o uzytkownikow,
e domen.
FtpLog_cgi analiza http://www.curtisonline.net/software/ open
(FTP) source
e pracuje z Wu-Ftpd,
e proste statystyki.
FtpLoger analiza http://www.geocities.com/SiliconValley/8236/unix.html GNU
(FTP) GPL
e przystosowany do pracy z Wu-Ftpd,
e rézne statystyki.
FtpWebLog analiza http://www.nihongo.org/snowhare/utilities/ftpweblog open
(FTP) source
e bardzo réznorodne statystyki,
e wizualizacja w postaci wykreséw graficznych.
Http-Analyze | analiza http://www.netstore.de/Supply/http-analyze open
(WWW) source
e bardzo szybki,
e uproszczone statystyki.
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LogColorise wizualizacja | http://www.linuxsupportline.com/ " pgp/linux GNU
GPL
e kolorowanie fragmentéw dowolnych plikow,
e duze mozliwosci kolorowania,
e praca jako filtr.

LogSurfer analiza, http://wuw.cert.dfn.de/eng/logsurf open
monito- source
rowanie, e praca w trybie tekstowym,
wizualiza-
cja e bardzo zaawansowane mozliwosci konfiguraciji,

e pracuje z dowolnymi plikami.

MReport analiza ftp://ftp.datrix.co.za/pub/mreport GNU

(Sendmail) GPL
e proste sortowanie komunikatéw

SquidSites analiza http://www.cineca.it/“nico/squidclients.html GNU

(Squid) LGPL
e informacje o najczeéciej odwiedzanych stronach

SquidTaild analiza http://trailer.linuxatwork.at GNU

(Squid) GPL
e zaawansowane filtrowanie,
e sortowanie wedlug URL,
e sortowanie wedtug uzytkownikdéw.

Swatch analiza, ftp://sierra.stanford.edu/swatch GNU
monito- GPL
rowanie, e praca w trybie tekstowym,
wizualiza-
cia e duze mozliwosci konfiguracji,

e pracuje z dowolnymi plikami.
Webalizer analiza http://www.mrunix.net/webalizer GNU
(WWW) GPL
e zaawansowane mozliwosci,
e wizualizacja z uzyciem wykreséw graficznych.
XLogMaster monitorowanjehttp://wuw.gnu.org/software/xlogmaster GNU
GPL

praca w Srodowisku X Window z wykorzystaniem Gtk+.
monitorowanie dowolnych plikéw,

duze mozliwosci konfiguracji,

Tablica 1: Narzedzia do przetwarzania plikéw rejestrowych.
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