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Streszczenie

Artykul opisuje mechanizm ksiegowania proceséw (ang. process accounting) dostepny
w systemie GNU/Linux. Przedstawiona jest wspélpraca jadra systemu z programami
dziatajacymi w przestrzenie uzytkownika. Pokazane jest wykorzystanie narzedzi z pakietu
GNU Accounting utilities do monitorowania pracy uzytkownikéw systemu. Poruszone sg
rowniez problemy zarzadzania plikami rejestrowymi zwiazanymi z ksiegowaniem procesow.
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1. Wstep

Ksiegowanie proceséw i sesji uzytkownikow jest jednym z podstawowych mechanizméw w sys-
temie GNU/Linux, umozliwiajacym szczegétowe monitorowanie pracy systemu i wykorzystania
udostepnianych zasobow.

W systemie GNU /Linux administrator ma wiele mozliwosci monitorowania jego pracy. Jed-
nym z najczesciej wykorzystywanych jest system Syslog pozwalajacy na $ledzenie pracy pro-
gramow, szczegdlnie proceséw systemowych. Syslog pozwala na gromadzenie informacji wysy-
tanych przez programy z wykorzystaniem mechanizmoéw dostarczanych przez biblioteke stan-
dardowsg. Nie jest jednak w stanie gromadzi¢ informacji, ktére nie sa wysytane przez pracujace
procesy, takich jak informacje o samym tworzeniu czy usuwaniu procesu, a takze wykorzystaniu
przez niego zasobow. Zbieranie tego typu informacji umozliwia ksiegowanie procesow.

Oprocz informacji na temat proceséw uzytkownikéw system gromadzi szczegdétowe informa-
cje dotyczace ich pracy w systemie dzieki mechanizmowi ksiegowania sesji pracy.

2. Czym jest ksiegowanie proceséw

Ksiegowanie proceséw (ang. process accounting) jest systemowym mechanizmem pozwalajacych
na gromadzenie informacji na temat proceséw pracujacych w systemie. Mechanizm ksiegowania
proceséw wywodzi sie z BSD Unixa.

Ksiegowanie proceséw jest realizowane na poziomie jadra systemu. Jadro systemu Linux
gromadzi informacje miedzy innymi o:

e nazwie procesu

e wtascicielu i grupie procesu

e czasie jego stworzenia i usuniecia

e zuzytym czasie systemowym w przestrzeni uzytkownika i jadra

e zuzyciu pamieci przez proces

iloéci przetransferowanych danych wejsciowych i wyjsciowych

Dane gromadzone przez jadro sa wysytane do okreslonego pliku. Nazwa tego pliku jest prze-
kazywana do jadra w trakcie inicjalizacji ksiegowania. Zgromadzone dane moga by¢ nastepnie
przetwarzane przez dodatkowe programy.

3. Realizacja ksiegowania procesow

Na Rysunku 1 jest pokazana realizacja ksiegowania proceséw w systemie GNU /Linux.
Inicjalizacja ksiegowania jest realizowana przez program accton, wywotujacy funkcje sys-
temowa acct() (2) z biblioteki standardowej. Program przekazuje funkcji nazwe pliku w ktérym
jadro ma gromadzi¢ dane o procesach. W systemie GNU /Linux jest to najczesciej /var/account/pacct,
lub /var/log/acct. Deklaracja funkeji acct() (2) znajduje sie w systemowym pliku nagtéwko-
wym <unistd.h>.
Na poziomie jadra systemu Linux obstuga ksiggowania proceséw zajmuje sie funkcja sys_acct(),
ktorej kod znajduje si¢ w pliku /usr/src/linux/kernel/acct.c. Wykorzystuje ona strukture
danych opisujaca rekord ksiegowania, zadeklarowana w pliku <linux/acct.h>.
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Rysunek 1: Realizacja ksieggowania procesow

Dane na temat proceséw sg gromadzone przez jadro systemu w postaci binarnej. Ich dalsza
obrobka, w szczegdlnosci sporzadzanie statystyk jest realizowane przez oddzielne narzedzia
uruchamiane przez administratora systemu.

4. Czym jest ksiegowanie sesji pracy

Ksiegowanie sesji pracy (ang. login accounting) jest mechanizmem uzupetniajacym ksiegowanie
procesow. Jest realizowane gtéwnie w przestrzeni uzytkownika, przez procesy systemowe takie
jak init czy login a takze inne zwigzane z zarzadzaniem sesjami pracy.

Mechanizm ksiggowania sesji pozwala miedzy innymi na gromadzenie informacji o:

e nazwie uzytkownika

e czasie zamkniecia i otwarcia sesji

e typie sesji

e nazwie i adresie maszyny z ktorej byta otwarta sesja

Dane o sesjach uzytkownikach sa gromadzone w dwdch plikach. Pierwszy z nich utmp zawiera
informacje o aktualnie otwartych sesjach. Drugi, wtmp przechowuje informacje o sesjach, ktére
zostaly juz zamkniete. Plik utmp znajduje si¢ najczesciej w katalogu /var/run, a plik wtmp w
/var/log.

5. Realizacja ksiegowania sesji

Realizacja mechanizmu ksiegowania sesji pracy w systemie GNU/Linux jest podobna jak w
innych systemach uniksowych i opiera sie gtéwnie na funkcjach z biblioteki systemowej. Jest
ona pokazana na Rysunku 2.

Ksiegowanie sesji jest realizowane poprzez kilka funkcji z biblioteki systemowej, takich jak
logwtmp() (2) czy updwtmp() (2), zadeklarowanych w pliku <utmp.h>. Funkcje uzywaja struk-
tury utmp opisujacej rekord w bazie ksiggowanych sesji.

Obydwie funkcje sa wywolywane przez wszystkie procesy zwigzane z zarzadzaniem sesjg
pracy uzytkownikéw. Naleza do nich przede wszystkim init i login.
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Rysunek 2: Realizacja ksiegowania sesji

Informacje o ksiegowanych sesjach sa przechowywane w plikach utmp i wtmp w postaci
binarnej. Te pliki sa poddawane dalszej obrobce przez dodatkowe programy uruchamiane przez
administratora lub uzytkownikéw systemu.

6. GNU Accounting Utilities

Programy wspomagajace inicjalizacje ksiggowania procesow i obrobke danych gromadzonych
przez system znajduja sie w pakiecie GNU Accounting Utilities. Pakiet sktada sie z 7 progra-
mow, realizujacych:

ac wyswietlanie statystyk na temat sesji uzytkownikow

accton inicjalizacje ksiegowania procesoéw

last pokazywanie listy ostatnich sesji pracy uzytkownikéw
lastcomm pokazywanie listy ostatnio uruchamianych procesow

sa generowanie statystyk dotyczacych zuzycia zasobéw systemu przez polecenia uruchamiane
przez konkretnych uzytkownikow

dump-acct bezposrednie wyswietlanie zawartosci pliku acct w postaci tekstowej
dump-utmp bezposrednie wyswietlanie zawartosci pliku utmp w postaci tekstowe;j

W celu uruchomienia ksieggowania procesow w systemie nalezy zatozy¢ plik acct, na przy-
ktad przy pomocy polecenia:

# touch /var/account/pacct
Podczas startu systemu powinno by¢ uruchamianie polecenie accton:

if [ -x /sbin/accton ]
then

/sbin/accton /var/log/pacct

echo "Process accounting turned on."
fi
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Informacje na temat proceséw mozna wyswietla¢ przy pomocy programu lastcomm:

# lastcomm

lastcomm X root stderr 0.68 secs Mon Mar 19 23:47
mesg S root stderr 0.01 secs Mon Mar 19 23:47
bash F root stderr 0.01 secs Mon Mar 19 23:47
receive root stderr 0.01 secs Mon Mar 19 23:47
sh gjn 77 0.02 secs Mon Mar 19 23:30
gzip gjn 7 0.01 secs Mon Mar 19 23:30
man gjn 77 0.02 secs Mon Mar 19 23:23
pager gjn 77 0.07 secs Mon Mar 19 23:23

Widoczne powyzej flagi oznaczaja kolejno: F — proces uruchomiony w wyniku funkeji fork(),
S — proces uruchomiony przez administratora, X — proces zakonczony sygnatem SIGTERM,
D — proces zakonczyt sie stworzeniem pliku core.

Mozliwe jest rowniez wyswietlanie polecen wykonywanych przez podanego uzytkownika, a
takze zadawanie wzorcéw wybierajacych z listy odpowiednie procesy.

Polecenie sa pozwala na sporzadzenie sumarycznych raportéw na temat uruchamianych pro-
ceséw. Wywotane bez parametréw wyswietla posortowana liste proceséw i ilos¢ wykorzystanych
przez nie zasobow:

# sa
81 792.12re 2.53cp Oavio 1664k  latex
57  14837.17re 1.72cp Oavio 1329k gs
2 127061.33re 0.87cp Oavio 671k mc
12 300253.58re 0.54cp Oavio 787k  xterm
9 98.bbre 0.50cp Oavio 2176k  pdflatex
4 74865.12re 0.29cp Oavio 600k mutt

Mozliwe jest réwniez wyswietlanie stopnia zuzycia zasoboéw przez konkretnych uzytkowni-
kow:

# sa —m

8828 2428609.07re 31.87cp Oavio 460k gjn
1976 1495168.8bre 19.26¢cp Oavio 530k root
6851 933440.15re 12.61cp Oavio 440k rwhod

Polecenie ac pozwala na wygenerowanie statystyk dotyczacych czasu pracy poszczegdlnych
uzytkownikow w systemie, na przyktad forma:

# ac -dp

Mar 15 total 0.27
gjn 23.89
root 0.02

spowoduje wys$wietlenie codziennego, sumarycznego czasu pracy uzytkownikow w systemie
Natomiast polecenie last umozliwia wyswietlenie listy ostatnio otwartych sesji uzytkowni-

kow. Podane bez argumentéw pokazuje informacje na temat sesji wszystkich uzytkownikow,

uruchomione z nazwg konkretnego uzytkownika podaje informacje, ktore dotyczg tylko niego.

gjn :0 console Tue Mar 20 20:51  still logged in
reboot  system boot 2.4.1 Tue Mar 20 20:50 (01:15)
gjn pts/2 :0.0 Mon Mar 19 20:44 - 00:35 (03:51)

Jak widaé zaznaczane sg rowniez czasy uruchomienia systemu.
Z mechanizmu ksiegowania sesji uzytkownikéw korzystaja rowniez standardowe polecenia
wyswietlajace informacje na temat pracujacych uzytkownikéw, takie jak w, who czy finger.
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7. Archiwizacja plikéw rejestrowych

Ksiggowanie proceséw ma dosé istotny skutek uboczny, a mianowicie tworzenie plikow rejestro-
wych o bardzo duzej objetosci. Nawet w systemie w ktérym pracuje kilku uzytkownikéw pliki
rejestrowe moga osiggnac¢ wielkosci rzedu megabajtow.

W zwiazku z tym niezwykle istotne staje si¢ kontrolowanie ich wielkosci. Najlepiej nadaja
sie do tego systemowe mechanizmy rotacji plikéw rejestrowych, takie jak demon logrotate i
system Cron.

Aby zapobiec przepetnieniu systemu plikéw przez pliki rejestrowe zwigzane z ksiegowaniem
procesOw mechanizm ksiegowania w jadrze systemu Linux moze sprawdzac ilo$¢ wolnego miejsca
w systemie plikéw. Ta procedura moze by¢ konfigurowana przez system /proc.

$ cat /proc/sys/kernel/acct
4 2 30

Srodkowa liczba oznacza procent wolnego miejsca w systemie plikéw, ponizej ktérego ksiego-
wanie zostanie wstrzymane. Jezeli ilos¢ wolnego miejsca wzrosnie powyzej ilosci okreslonej
pierwsza liczbg ksiggowanie jest wznawiane. Ostatnia liczba oznacza czesto$é sprawdzania
wolnego miejsca mierzong w sekundach. Domyslne wartodci to 4 2 30, co oznacza, ze jezeli
ilos¢ wolnego miejsca spadnie ponizej 2 procent ksiggowanie zostanie zatrzymane, jezeli wréci
do poziomu 5 procent zostanie wznowione, a ilo$¢ wolnego miejsca bedzie sprawdzana co 30
sekund.

8. Podsumowanie

Ksiggowanie proceséw i sesji jest waznym mechanizmem pozwalajacym monitorowaé prace
uzytkownikow w systemie GNU/Linux. Jest tatwo konfigurowalne, a dostarczane narzedzia
pozwalaja na obrobke zbieranych przez nie informacji. Mechanizm ksiggowania potaczony z
mozliwosciami systemu PAM (szczegdlnie modutu limits) umozliwia precyzyjne mierzenie i
ograniczanie zasobow zuzywanych przez uzytkownikéw i ich procesy. Jakkolwiek nie jest to
mechanizm przydatny dla wszystkich serweréw, to administratorzy pragnacy doktadnie znac
wykorzystanie zasob6w ich systemoéw uznaja go za bardzo przydatny.
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